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ESTUDIO DE VULNERABILIDAD Y RIESGO DE LAS REDES E
INFRAESTRUCTURA DE TELECOMUNICACIONES EN ZONAS
VULNERABLES EXPUESTAS A EVENTOS NATURALES DESASTROSOS

Abstract

Las telecomunicaciones en el mundo moderno se hanla vulnerabilidad, evaluacién de amenazassy oigsgtar las
convertido en parte esencial de la vida cotidiana, requiriéndosacciones del Sector de Telecomunicaciones para apoyo al
en un nimero cada vez mayor de actividades, desde las misma3istema Nacional para la Prevenciéon y Atencion de Desastres
labores personales, del hogar, de oficina, hasta en lasSNPAD, fomentar el aporte de las telecomunicaciones en
operaciones de defensa y seguridad nacional, como en lasituaciones de emergencias y desastres e impulsar el
prestacion de importantes servicios publicos de fortalecimientt® las redes de telecomunicaciones para resistir
telecomunicaciones nacionales e internacionales, enlos impactos de los fendmenos adversos de la naturaleza y
aplicaciones comerciales e industriales, en las diversasmitigar los efectos de un posible evento desastroso.

radiocomunicaciones aeronauticas, mariterastres, y de El festudio de vul nerabilidad y
las mismas comunicaciones de las entidades del Estado y dehfraestructura de telecomunicacionesnes vulnerables
Gobierno. Los servicios de telefonia tanto fija como mévil, e x puest as a eventos naturales (

internet, las aplicaciones de banda ancha, las principalmente como modelo general para orientar las acciones
radiocomunicaciones privadas y corporativas, la radio y ladel Sector de Telecomunicaciones en relacion con los métodos
televi®n, etc., son una muy buena prueba de ello. de andlisis de vulnerabilidad y evaluaciéon de amenazas y
riesgospara la proteccion de la infraestructura.
Por su importancia, el papel transcendental que desempefian I&& Ministerio de Tecnologias de la Informacién y las
telecomunicaciones en las situaciones de catastrofe ha sid€Comunicaciones, como organismo rector de las
reconocido en numerosos documentos internacionales,telecomunicaciones en Colombia y como coordinador
declaraciones, convenios, y tsmatgde comprometen a los responsable del sector de las comunicaciones ante el SNPAD,
Estados al aporte y desarrollo de las telecomunicaciones etiere el compromiso de fomentar el fortalecimiento de las redes
situaciones de socorro, desastres y catastrofes. Igualmente, de telecomunicaciones, con el fin deopattarse, en
nivel nacional, asi como en diversas normas, decretos ysituaciones de emergencias y desastres y mitigar los efectos de
resoluciones, es reconocida la importancia de las un posible evento desastroso, y como apoyo al SNPAD asi
telecomunicaciones y su aporte en las situaciones de como a la poblaciannerable.
emergencia y desastre. Tanto asi que se insta, se estimula y
obliga a que éstas se encuentren siempre disponibles al publicGomo resultado del estudio se concluye de manera general que
y a las autoridades y para que sirvan también como soporte #éodos los operadores deben aplicar politicas asociadas a una
otros sectores, iasomo para el ejercicio de actividades de gestion integrada del riesgo enfocandose en planes de
socorro y seguridad publica. mitigacion y contingencia de aquellos elementos de red que
Pero las telecomunicaciones, como infraestructura, sonestan hjo amenaza natural y que son altamente vulnerables a
igualmente vulnerables a los embates de los fendmenos de lasta amenaza.
naturaleza y las redes pueden quedar colapsadas, interrumpidddna gestién integrada del riesgo permitira establecer planes de
o nutilizadas en las catastrofes naturales, generando otraaccién en el corto y mediano plazo orientados a disminuir la
emergencia adicional a la misma catastrofe natural. vulnerabilidad de las redes y servicios vitales de
Este estudio se elabord con el fin de dar cumplimiento a laselecomunicines con el fin de garantizar la continuidad del
normas nacionales, estimular el conocimiento sobre riesgos deervicio en situaciones de crisis. A largo plazo, propendera por
origen natural y anitop incentivar programas para la  involucrar las buenas préacticas usadas en el sector en lugares
incorporacion de la prevencion y reduccion de riesgos en l&omo Estados Unidos y la Union Europea.
planificacion, orientar las acciones del Sector de
Telecomunicaciones en relacion con los métodos de analisis de
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En la Republica de Colombia, ubicada en el extremo septentrional de
América del sur con un perimetro aproximado de 9.242 km, con una
poblacién proyectada por el DANE para el 2010 en 45.838.748 habitantes y
con costas sobre el océano Atlantico y sobre el océano Pacifico, la poblacién
y toda la infraestructura se encuentra sometida en mayor o menor grado a
diferentes tipos de amenazas, tanto de origen antropico como natural, debido
a las caracteristicas geoldgicas y geograficas de su territorio, al cambio
climatico y a las condiciones sociales, econémicas, culturales y politicas del
pais, que han determinado histéricamente la ubicacién de los asentamientos

urbanos y su tipologia constructiva.

Tomando en consideracion lo anterior y que las telecomunicaciones son un
servicio vital para la actual sociedad, el Ministerio de Tecnologias de la
Informacion y las Comunicaciones, como maximo ente rector de las
telecomunicaciones en Colombia y como parte del Sistema Nacional para la
Prevencion y Atencion de Desastres (SNPAD), tomé la determinacién de
realizar el presente estudio con el objetivo de orientar las acciones del sector
con relacion a los métodos de andlisis de la vulnerabilidad y evaluacion de
amenazas Yy riesgos de la infraestructura de telecomunicaciones y apoyar al
Sistema Nacional para la Prevencion y Atencién de Desastres SNPAD. Como

resultado del estudio, se pretende impulsar e incentivar:

A El aporte de las telecomunicaciones en situaciones de emergencias y
desastres.

A El fortalecimiento de la infraestructura de telecomunicaciones

A La proteccion de redes y la continuidad de los servicios publicos.

A El desarrollo y actualizacion de planes de emergencia y contingencia.
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El alcance definido para el presente estudio es la elaboracién de un modelo
de evaluacién de riesgo de la infraestructura de telecomunicaciones en
zonas vulnerables expuestas a eventos naturales desastrosos y su aplicacion
a nivel de piloto para el caso de ocurrencia de cuatro eventos naturales

seleccionados:

U Volcan: Para este evento se tomG como caso de estudio el volcan
Machin, que esta ubicado en el municipio de Cajamarca
(Coordenadas Geogr8ficas WGS 75A 21E 1
cuya zona de influencia se encuentran ubicados 30 municipios de los
departamentos de Tolima, Quindio y Valle del Cauca con una
pobl aci -n total proyectada para el 201
cuyas condiciones de actividad lo presentan como una gran amenaza
latente para los municipios circunvecinos.

0 Tsunami: Se tomé como caso de estudio, dada su alta exposiciéon a
este fenbmeno ya que forma parte del cinturén de fuego del Pacifico,
la poblacion de San Andrés de Tumaco (Coordenadas Geograficas
WGS 78° 4559.7 W y 1° 48 34,43 N), con una poblacion total
proyectada para el 2010 de 179.000 habitantes ubicada en el
departamento de Narifio.

U Sismo: La ciudad de Armenia (Coordenadas Geograficas WGS 84),
con una poblacion proyectada para el 2010 de 288,880 habitantes,
capital del departamento de Quindio, fue tomada como caso de
estudio para este evento, ya que en esta zona se materializo el
fendbmeno de este tipo que ha tenido mayor impacto en la poblacion
en la historia reciente de Colombia.

U Inundacién: La zona de la Mojana sucrefla ubicada al sur del
municipio de Sucre cuyo centro esta determinado por las coordenadas
geogr 8§ficas WGS 74A 41E3.190W y B8A
conformada por 21 municipios de los departamentos de Sucre, Bolivar
y Cdérdoba con una poblacion aproximada proyectada para el 2010 de
764.891 habitantes, se tom6 como caso de estudio de este fenémeno

5
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dado que las condiciones geomorfolégicas de la zona condicionan a
gue se presenten inundaciones en condiciones de pluviosidad normal.

Metodolégicamente, el estudio se abordé realizando un diagnostico de la
vulnerabilidad de las redes de telecomunicaciones ante las amenazas
seleccionadas, para lo cual se procedio inicialmente a identificar los servicios
vitales de telecomunicaciones dentro de la perspectiva de su penetracion e
importancia funcional, para luego identificar la topologia de red tipica de
estos y los elementos fisicos vulnerables a las amenazas naturales tratadas.
Una vez identificados estos elementos de red, se procedié al andlisis de su
vulnerabilidad fisica y funcional y de los servicios de telecomunicaciones,
cuyos resultados se pusieron en conocimiento del sector con el fin de iniciar
una dinamica que permitiera mediante la participacion de los expertos
sectoriales la cuantificacion de la vulnerabilidad de los elementos de red y de
los servicios conexos. Esta cuantificacion deberd ser de elaboracion

progresiva dada su extension y complejidad.

Por otro lado, paralelamente se realizd el diagnéstico de las amenazas
naturales en los casos de estudio y zonas geograficas definidas. Con base
en la informacion de INGEOMINAS, IDEAM, IGAC, OSSO, OCHA, DANE,
FOREC entre otras, se determinaron las zonas con amenaza natural por
sismo, volcan, inundacién vy tsunami, incluyendo probabilidades de

ocurrencia por fases del evento natural, alarmas o estimados de ocurrencia.

Con los anteriores insumos se elaboro el modelo de evaluacion riesgos, el
cual corresponde a una gestion integrada del riesgo que incluye varias
etapas desde la planeacion, identificacion, andlisis, calificacién cualitativa,
priorizacion y categorizacion, terminando en recomendaciones de acciones

de mitigacion y contingencia, obteniendo como resultado recomendaciones

6
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de accion. Para obtener el modelamiento de los elementos de la red
afectados, el modelo se baso en el peor escenario para cada evento natural

donde se cruzé la informacién usando un sistema de informacidn geografica.

El modelo fue aplicado en los casos de estudio ya mencionados, con base en
la informacion suministrada por los prestadores de los servicios de
telecomunicaciones considerados como vitales, generando resultados
cualitativos y cuantitativos de los elementos de infraestructura de

telecomunicaciones en riesgo.

Del analisis de vulnerabilidad fisica y funcional de la infraestructura de
telecomunicaciones, se desprenden una serie de recomendaciones
orientadas a la disminucién del riesgo de la infraestructura de
telecomunicaciones ante diferentes tipos de amenaza y especificamente de
las tratadas en este estudio, las cuales se orientan a la disminucion de la
vulnerabilidad, disminuyendo la exposicion a las amenazas mediante la
reubicacion de los elementos de infraestructura y/o aumentando su
resistencia ante las amenazas que se presenten. Estas acciones deberan
resultar en el fortalecimiento de la infraestructura de telecomunicaciones
basica para el mantenimiento y elevacion de los estandares de bienestar de

la sociedad colombiana, fin Ultimo de este estudio.
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Dado el papel fundamental que tienen los sistemas de telecomunicaciones

para el desarrollo de las diferentes labores en la sociedad y al considerar que

dichos sistemas son vulnerables a los fendmenos naturales desastrosos, el

Ministerio de Tecnologias de la Informacion y las Comunicaciones, como

organismo rector de las telecomunicaciones en Colombia, como coordinador

responsable del sector de las comunicaciones ante el Sistema Nacional de

Prevencion y Atencion de Desastres SNPAD, y ante el compromiso de

fomentar el fortalecimiento de las redes de telecomunicaciones con el fin de

que estas se auto soporten en situaciones de emergencias y desastres,

consider6 necesario llevar acabouniest udi o de vulnerabilid
las redes e infraestructura de telecomunicaciones en zonas vulnerables
expuestas a event os .Maacuerdadorlsantgrdrs@st r 0SS 0 S ¢
el fin de llevar a cabo el estudio, el Ministerio de Tecnologias de la

Informacién y las Comunicaciones y el Centro de Investigacion de las
Telecomunicaciones - CINTEL, suscribieron el contrato interadministrativo

301.

En este sentido, el presente documento corresponde al informe de final del
proyecto el cual incluye el modelo de vulnerabilidad y riesgo, el diagndstico
sobre amenazas naturales, el diagndéstico de vulnerabilidad de redes basicas
de telecomunicaciones, la aplicacion del modelo y las conclusiones y
recomendaciones. El estudio propende por estimular el conocimiento
sectorial sobre los riesgos de origen natural y antropico de la siguiente

manera:

¢ Incentivar programas para la incorporacion de la prevencion y
reduccion de riesgos en la planificacion.

10
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e Orientar las acciones del Sector de Telecomunicaciones en
relacion con los métodos de analisis de la vulnerabilidad y
evaluacion de amenazas y riesgos.

e Oirientar las acciones del Sector de Telecomunicaciones para
apoyo al Sistema Nacional para la Prevencion y Atencién de
Desastres SNPAD

e Fomentar el aporte de las telecomunicaciones en situaciones
de emergencias y desastres.

e Impulsar el fortalecimiento de la infraestructura de
telecomunicaciones y lineas vitales para resistir los impactos de
los fendmenos adversos de la naturaleza y mitigar los efectos
de un posible evento desastroso.

e Incentivar la proteccion de redes y la continuidad de los
servicios publicos.

e Permitir el desarrollo y actualizacién de planes de emergencia y
contingencia.

11
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2.1 ASPECTOS GENERALES

Las amenazas naturales se pueden describir como aquellos fenbmenos no
provocados por el hombre que pueden ocasionar un perjuicio para el mismo.
El planeta, por sus condiciones especiales y caracteristicas fisicas que lo
conforman es capaz de albergar la vida, sin embargo y contradictoriamente
esta capacidad también genera riesgos contra la misma. Los fenOmenos
naturales suceden todos los dias, son de todo tipo y magnitud como la lluvia,
la evaporacién, los aumentos de caudal, los vientos, la radiacién solar, etc.;
sin embargo, solo aquellos fenbmenos que ocurren donde se encuentran
asentados los seres humanos y sus intereses econdmicos son los que
representan algin grado de amenaza. Las amenazas naturales por
consecuencia se circunscriben a aquellas que generen un impacto directo o
indirecto a los intereses del hombre, las cuales pueden ser originadas por
uno o varios fendbmenos conjugados, los cuales se pueden catalogar
dependiendo del tipo del medio que los crea como lo atmosférico, lo
hidrologico y lo geolégico.

El presente estudio se enmarca en evaluar la amenaza natural por sismo,
erupcion volcanica, tsunami e inundacion, a la que esta sometida la
infraestructura vital de telecomunicaciones que le presta servicio a un

determinado grupo de personas.
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2.2 EL ENTORNO GEOGRAFICO NACIONAL Y LOS DESASTRES
NATURALES!

La Republica de Colombia se encuentra situada en el extremo noroccidental
de Suramérica, es el Unico pais del subcontinente con costas sobre los
océanos Atlantico y Pacifico, con una superficie terrestre de 1.141.748 km.2
y 928.660 km.2 de dominios maritimos. Con cerca de 45 millones de
habitantes. En el afio 2006, Colombia tenia la tercera mayor poblacién en

Suramérica.

! Documento de Alcance - Atencién de desastres del Ministerio de Tecnologias de la

Informacion y las Comunicaciones elaborado en 2010.
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Caribe generan una alta actividad sismica y volcanica. Por su situacion
geografica, con dos mares, llanuras, selvas tropicales y una importante
cadena montafiosa, el territorio se ve afectado continuamente por los

siguientes fendbmenos naturales:

e Hidrometeorologicos: inundaciones, deslizamientos,
granizadas, avalanchas, vendavales, mares de leva, tormentas,
huracanes, tornados, sequias, incendios forestales.

e Geoldgicos: Fallas, sismos, tsunamis.

e Volcanicos: Actividad que implica erupciones de material
fundido (magma) generado en el interior de la Tierra, con
manifestaciones de columnas de gases, cenizas, caida de
piroclastos, flujos de lava, proyectiles, etc., que llegan a afectar
poblaciones, agricultura e infraestructura.

e Antropicos: Se incluyen estos eventos originados por el ser
humano, como el derrame de hidrocarburos, sustancias
nocivas, explosiones, incendios, etc., eventos catastroficos que
pueden llegan a afectar a las regiones y a la poblacion que
habita en zonas vulnerables, causando alteraciones de tipo
ambiental, social y econémico.

Adicionalmente, los asentamientos subnormales en zonas en las que pueden
ocurrir fen-menos naturales originan

amenaza sobre la poblacion alli asentada.
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2.2.1 Fenémenos Hidrometeorol6gicos?

Los desastres de origen hidrometeorolégico son los mas frecuentes en
Colombia con un 97.38% de los casos, seguidos por los terremotos (1.86%),
mares de leva (0.49%) y erupciones volcanicas (0.27%).

La temporada invernal de 1988 fue una de las que mas dafios ha producido
en la historia del pais: afect6 directamente alrededor de 400.000 personas de
283 municipios, deteriord 15.000 kilébmetros de carreteras, destruyo cerca de
7.000 viviendas y dafi6 parcialmente otras 23.000. En el afio 2007, por efecto
del fendbmeno de la Nifia, se inundaron cerca de 400 municipios del pais
incluida La Mojana Sucrefa vy las riberas del rio Sind. En el afio 2008, las
fuertes lluvias afectaron 207 municipios en 27 de los 32 departamentos
colombianos, que dejaron cerca de 124.500 damnificados, 25.436 familias
afectadas, 12.333 viviendas dafiadas, cultivos destruidos, varios muertos,
heridos y desaparecidos. En el 2010, se presentaron niveles historicos donde
las inundaciones afectaron a mas de 1°300.000 personas en todo el territorio,
en 714 municipios afectados de 28 departamentos y el distrito capital.
Adicionalmente, los eventos del 2010 produjeron impactos econémicos como

la disminucion esperada de exportacion de carbon, entre otros.

La temporada invernal del 2010 ha cambiado los maximos de precipitacion
reportados en Colombia hasta la fecha, causando aumentos no esperados
en el caudal de los rios, asi como se han registrado topes maximos en las

capacidades de las represas del pais, superando en muchos casos el 100%

2 Documento de Alcance - Atencion de desastres del Ministerio de Tecnologias de la

Informacion y las Comunicaciones elaborado en 2010.
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de capacidad de almacenamiento de las mismas, situacion que ha

ocasionado que estas deban liberar mas agua hacia los rios.

De otra parte, la deforestacion de las cuencas, los bajos resultados de la
ejecucion de los planes y programas ambientales en el territorio, los
asentamientos en zonas de inundacion natural de los cuerpos de agua, la
sedimentacion y muchas otras variables han ocasionado la peor tragedia en

el pais a causa de una temporada invernal prolongada.

Los rios que con mayor frecuencia se desbordan en Colombia son: el
Magdalena, Cauca, Sinu, Atrato, Bogot4, Tunjuelito, Meta, Nechi, San Jorge,
San Juan y Ariari. Las lluvias de mas de 100 mm de precipitacion en 24
horas llegan causar desastres hidrometeoroldgicos con excepcion de las
regiones del Choco, la selva del Amazonas y el piedemonte llanero (Pedraza,
William, 2010), zonas en las cuales la baja densidad poblacional condiciona

a gque no se presenten desastres de mayor magnitud.

En la historia nacional conocida han pasado sobre o cerca de las islas
colombianas del Caribe 56 sistemas tropicales: 30 tormentas tropicales, 21
huracanes y 5 depresiones tropicales. Cerca del departamento de la Guajira
han transitado 22 sistemas desde 1877 hasta el afio 2007.

17
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2.2.2 Fenémenos Geolégicos®

Colombia se encuentra en el cinturén de fuego del pacifico, una zona donde
se presentan en promedio 30 mil sismos al aflo. El Terremoto de Armenia,
Quindio (ocurrido el 25 de enero de 1999), uno de los mas desastrosos en la
historia del pais, destruyé una importante parte de la ciudad con gran
afectacion y pérdida de vidas humanas (1.230 muertos, 3.900
desaparecidos, 5.300 heridos, 50.000 edificaciones averiadas y 200.000
personas afectadas).

En materia de Tsunamis, se resalta el sismo de San Andrés de Tumaco,
Narifio en 1906, que con una magnitud de 8.8 grados (uno de los sismos
mas grandes de subduccion en el mundo) ocasiono la pérdida de 2.500 vidas
humanas por Tsunami. Tumaco, en la costa pacifica, es la regién

colombiana mas propensa a los fendmenos de Tsunamis.

2.2.3 Fenémenos Volcanicos?

En Colombia se conoce la existencia de 38 volcanes ubicados en la
Cordillera Central, quince (15) de los cuales se encuentran activos: Cerro
Bravo, Nevado del Ruiz, Nevado de Santa Isabel, Nevado del Taluna,
Machin, Nevado del Huila, Puracé, Pan de azucar, Sotara, Dofia Juana,
Galeras, Azufral, Cumbal, Chiles y Cerro Negro. Los volcanes de mayor

actividad son el Huila, el Galeras y el Ruiz y los mas peligrosos el volcan

® Documento de Alcance - Atencién de desastres del Ministerio de Tecnologias de la

Informacién y las Comunicaciones elaborado en 2010.

* Documento de Alcance - Atencién de desastres del Ministerio de Tecnologias de la

Informacion y las Comunicaciones elaborado en 2010.
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cerro Machin y el cerro Bravo. Varios de estos volcanes han tenido
erupciones, algunas de las cuales han sido de caracter catastrofico. El
Volcan Nevado del Ruiz en 1985 causo6 la mayor tragedia en pérdida de
vidas en la historia de Colombia con cerca de 20.000 muertos y destruyo, por
tercera vez desde su fundacién, la ciudad de Armero en similares

circunstancias.

2.2.4 Vulnerabilidad y Riesgo®

En los casos de catastrofes, las redes de telecomunicaciones, tanto fijas
como moviles, pueden verse afectadas en su estructura o0 en su
funcionamiento, ya sea porque el evento catastrofico destruyd la estructura
fisica de toda o una parte de la red, de forma que se imposibilita realizar una
comunicacion efectiva, o el suceso desastroso arruin6 los enlaces necesarios
para la configuracion de la red, o por el incremento inusitado de trafico de
llamadas, lo que satura y sobrecarga la red publica telefonica y la imposibilita

para su operacion en condiciones normales.

Dependiendo del peligro yacente, de la exposicion y de la vulnerabilidad de
los elementos, los eventos catastréficos pueden afectar en diversos grados y
niveles las redes e infraestructura de telecomunicaciones como equipos,
cables, plantas de energia, su infraestructura conexa (edificaciones, casetas,
torres de antena, postes, ductos y demas obras civiles), y/o afectar otros
servicios publicos de soporte de las telecomunicaciones, como el servicio de

energia eléctrica.

> Documento de Alcance - Atencién de desastres del Ministerio de Tecnologias de la

Informacion y las Comunicaciones elaborado en 2010.
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Las redes e infraestructura de telecomunicaciones ubicadas en zonas de
amenazacon probabilidad de ocurrencia de eventos naturales desastrosos,
se encuentran expuestas al riesgo y éste puede ser mayor, si aquellas son

vulnerables y/o no se encuentran debidamente protegidas.

La definicion de riesgo (R) hace referencia a la probabilidad de que a un
elemento o sistema determinado le ocurra algin dafio con consecuencias

econdmicas, técnicas, sociales o ambientales.

La expresion conceptual mas conocida para expresar el riesgo es: R = A * V,

o)

Riesgo = Amenaza o Peligro x Vulnerabilidad

Esta expresion se obtiene de relacionar el peligro o amenaza (A) con la
vulnerabilidad (V) de los elementos expuestos. En esta expresion, A
(amenaza) es entendida como un peligro latente asociado con un fenémeno
fisico y se refiere a la probabilidad de ocurrencia de un evento con una cierta
intensidad, en un sitio especifico y en un periodo de tiempo determinado y V
(vulnerabilidad) es entendida como la predisposicion intrinseca o
caracteristica del elemento o grupo de elementos de ser dafiados o
afectados total o parcialmente como consecuencia de la ocurrencia de un

fenébmeno de intensidad determinada.

Sin embargo, existen otras definiciones de riesgo ampliamente aceptadas,
las cuales en su mayoria definen que el riesgo es también la funcion que
existe entre la probabilidad de ocurrencia de un evento incierto o
materializacion del riesgo y el impacto que puede tener la materializacién del
evento frente a los intereses del analizados; dichos intereses pueden ser la
prestacion de un servicio, la continuidad del negocio o hasta los objetivos de

un proyecto.
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Riesgo = Probabilidad X Impacto

En este orden de ideas, el presente estudio incluyé el analisis del impacto
sobre el servicio, que puede generar el peor escenario de un evento natural
catastrofico sobre los elementos de la red vital de telecomunicaciones
definida en el capitulo 5.1 REDES Y SERVICIOS VITALES DE
TELECOMUNICACIONES.

Independiente de las incertidumbres del fenémeno a considerar (terremoto,
erupcion volcanica, tsunami, inundacion, etc.) o del conocimiento que se
tenga acerca de ese fendmeno, la cuantificacion de la Amenaza o Peligro (P)
suele hacerse en términos probabilisticos, y expresarse como la probabilidad
de una variable aleatoria X que exceda a un valor Xo en un lapso de tiempo t
(Pedraza, William, 2010).

Asi se tiene: P (X > Xo / t)

El riesgo entonces se incrementa con el factor de wvulnerabilidad,
considerando que el peligro es un fenbmeno natural que no puede ser
eliminado o reducido. La determinacion del riesgo se realiza sobre la base de
las proyecciones de las clases de dafios para los diferentes tipos de areas
geograficas, edificaciones, infraestructuras, etc.

Usualmente se clasifica el riesgo como:
Riesgo Alto: Probabilidad de grandes dafios.
Riesgo Medio: Probabilidad de dafios moderados.

Riesgo Bajo: Probabilidad de dafios leves 6 de no sufrir dafios.
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El proceso del conocimiento de la vulnerabilidad a las amenazas es de gran
importancia para determinar la capacidad de las redes e infraestructura de
telecomunicaciones para resistir sus impactos y para encaminar las acciones
a la mitigacion, restablecimiento y/o mejoramiento de las condiciones que se
tenian antes del evento critico. Las estrategias preventivas y de anticipacion
son muy utiles a la hora de reducir la vulnerabilidad de las comunidades y de

los sectores econdémicos y productivos nacionales.

Igualmente, en los procesos de recuperacion y reconstruccion se debe
profundizar en los escenarios de dafios y en la cuantificacion de los impactos
sobre las redes e infraestructura y sus efectos sobre la zona afectada, para
lograr la pronta recuperacion del servicio a los usuarios, de acuerdo con un
plan de prioridades y posibilidades técnicas. El proceso del conocimiento de
las amenazas, la vulnerabilidad y el riesgo ayudard a prever otros aspectos
administrativos eventualmente necesarios para la recuperacion vy
reconstruccion. Entre éstos se encuentran procesos de indemnizacion, cobro
de seguros, importacién, nacionalizacién de equipos y sistemas y, otros

factores financieros y econémicos.

A criterio de los expertos, lo primero que se debe hacer para prevenir y
reducir la vulnerabilidad ante estos desastres naturales es evaluar los
elementos de amenaza o peligrosidad, la vulnerabilidad y el riesgo ante estos
eventos. Para ello, es necesario crear comisiones multidisciplinarias para
compilar datos y clasificarlos, ordenarlos y modelar las probabilidades de
ocurrencia versus el tiempo. Asi, se podra determinar la peligrosidad de

zonas vulnerables expuestas a eventos naturales desastrosos.

Con la determinacion de la peligrosidad de los eventos, los expertos podran
clasificar la vulnerabilidad de las diferentes zonas, construcciones e

infraestructura que en ellas se encuentran. Igualmente, se podran cuantificar
22
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los riesgos. Con ellos, se podra estudiar la manera de reducirlos a través de
acciones concretas a corto, mediano y largo plazo. Las acciones de corto
plazo tienen que ver con la urgente implementacion de medidas de
prevencion, mitigacion y atenuacion del riesgo por las entidades, empresas,
operadores y proveedores de redes y servicios de telecomunicaciones, a
través de planes, acciones y con recursos y presupuestos especificos para
disminuir las vulnerabilidades. Las acciones a mediano plazo pueden hacer
relacion a la creacidbn de normas nacionales y locales de obligatorio
cumplimiento, y las acciones a largo plazo a los programas de investigacion y

desarrollo de nuevas técnicas para reducir los riesgos y las vulnerabilidades.
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2.3 NORMAS, PLANES Y DOCUMENTOS SOBRE
TELECOMUNICACIONES EN EMERGENCIAS®

El papel importante que desempefian las telecomunicaciones de emergencia
ha sido reconocido en numerosos documentos internacionales,
declaraciones, convenios, resoluciones y tratados que comprometen a los
Estados al aporte y desarrollo de las Telecomunicaciones en situaciones de
socorro, emergencias, catastrofes y desastres producto de conferencias
internacionales y de la labor realizada en reuniones especializadas de la
Union Internacional de Telecomunicaciones UIT y de la Comision
Interamericana de Telecomunicaciones CITEL. Entre estos documentos se
citan: el convenio de Tampere (Irlanda 1998), la Ill cumbre de jefes de estado
de las Américas (Quebec, Canad4, 2001); el plan de accién de Yokohama
(1994): las Resoluciones 44/236 y 51/194 de la ONU; las Resoluciones 7 y
36 de las conferencias mundiales de la UIT, y la recomendacion REC.
24/CCP. Ill/ (VI-96) de la CITEL.

De manera general, estos documentos recomiendan, entre otros, que cada
uno de los paises desarrolle un Plan Nacional para proveer comunicacion de
emergencia y que los recursos de los Servicios Moviles Terrestres se
refuercen para asistir en comunicaciones de alivio de desastre. Igualmente,
que los paises garanticen una aportacién rapida y fiable de recursos de
telecomunicaciones para atenuar los efectos de las catastrofes y realizar
operaciones de socorro en caso de emergencia, asi como la creacién de un
sistema mundial de informacion para la difusion de informacion fiable y

oportuna sobre emergencias y catastrofes naturales.

® Documento de Alcance - Atencion de desastres del Ministerio de Tecnologias de la

Informacion y las Comunicaciones elaborado en 2010.
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A continuacion, se presentan los documentos a nivel nacional que se

relacionan con el tema de estudio.

2.3.1 Laley 46 De 1988

En el entorno nacional, el congreso de Colombia expidi6 en el afio de 1988 la

Ley 46 dApor | a cual se crea y organiza el
y Atenci-n de Desastres SNPADO y a suU Ve:
Plan Nacional para la Prevencion y Atencion de Desastres.

2.3.2 El Decreto Ley 919 de 1989

En 1989 el Gobier no naci onal expide el Decreto L
organiza el Sistema Nacional para la Prevencion y Atencién de Desastres. El

Decreto Ley 919 establece, entre otros:

AfélLa wutilizaci-n de | os sistemas y medi o
desastres y calamidades se regira por las reglamentaciones que para efecto

dicte el Ministerio de Tecnolog?as de | a
(Art. 15, inc. 2°.)

AL a Of i ci na Naci onal par a | a At enci -n
organizacién y funcionamiento de la red nacional de comunicaciones en
situaciones de desastre o calamidad, de la red sismica y vulcanolégica
Nacional, de la red de alertas hidrometeoroldgicas, de la red nacional de
centros de reserva, de la red nacional de informacion y de las demas redes

que técnicament e se consi dén@&nh necesari aso

AfLas entidades y organismos de | a admini s
descentralizadas podran confiar recursos en administracion fiduciaria para
los efectos de la prevencion y atencion de desastres y calamidades, y para

las actividades de las fases de rehabilitacion, reconstrucciéon o desarrollo,
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previa autorizacion de la Oficina Nacional para la Atencién de Desastres, que
podra estar subordinada a la inclusién en el contrato respectivo de la facultad
de intervencion de esa misma Oficina en orden a asegurar la estricta

destinaci-n de | os recursoséo(art. 66)

ATodos | os organismos y dependencias de |
las entidades descentralizadas del orden nacional incluirAn en sus
presupuestos, apropiaciones especiales para prevencion y atencion de

desast (ae&/e O

2.3.3 El Decreto 93 de 1998

Para 1998 el Gobierno Nacional expide el Decreto 93 de 1998 por el cual se

adopta el Plan Nacional para la Prevencion y Atencién de Desastres PNPAD,

yla Directiva Presidenci al No. 05 de 2001
de Actwuaci - -n del Alto Gobierno para | os ¢c:
El Decreto 93 determina las orientaciones, acciones, programas y proyectos,

tanto de caracter sectorial como de orden nacional, regional y local, en las

fases de prevencién, atencion inmediata y reconstruccion, y los temas de

orden técnico, cientifico, juridico, comunitario, econémico, financiero, y de

coordinacién interinstitucional e intersectorial que deben ser tratados en

desarrollo del Plan Nacional para la Prevencion y Atencion de Desastres.

El articulo 3° del Decreto 93 de 1998 determina los objetivos del Plan
Nacional para la Prevencion y Atencion de Desastres, asi:

e Lareduccion de riesgos y prevencion de desastres.
e Larespuesta efectiva en caso de desastre.

e Larecuperacion rapida de zonas afectadas.
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El articulo 5° del Decreto 93 de 1998 determina los PRINCIPIOS generales

que orientan las acciones de las entidades nacionales y territoriales en

relacion con el Plan Nacional para la Prevencion y Atencion de Desastres, y

el articulo determina las estrategias generales del Plan Nacional para la

Prevencion y Atencion de Desastres.

Por su parte, el articulo 7° del Decreto 93 de 1998 describe los principales

programas que el Sistema Nacional para la Prevencion y Atencion de

Desastres SNPAD debe ejecutar; asi:

Programas para el conocimiento sobre riesgos de origen natural
y antrépico.

Programas para la incorporacion de la prevencion y reduccion
de riesgos en la planificacion.

Programas de fortalecimiento del Desarrollo Institucional.
Fortalecimiento de las entidades nacionales del sistema.

Fortalecimiento de los comités regionales y locales de
prevencion y atencion de desastres, CREPAD y CLOPAD.

Fortalecimiento de las entidades operativas (en especial,
Sistema Nacional de Cuerpos de Bomberos, Defensa Civil
Colombiana, Cruz Roja Colombiana.).

Fortalecimiento de la infraestructura y proteccion de redes de
servicios publicos y lineas vitales.

Desarrollo y actualizacibn de planes de emergencia y
contingencia.

Previsiones para la ejecucion de proyectos de reconstruccion
en caso de desastre, y de rehabilitacién de lineas vitales e
infraestructura afectada.

Disefio y mantenimiento de un Sistema Integrado de
Informacién Sll, para la prevencién y atencién de desastres,
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gue contenga la informacién acerca de las acciones y la gestion
de las entidades nacionales, regionales y locales del Sistema
Nacional.

El Decreto 93 de 1998, tanto en su Objetivos (articulo 3°) como en sus
programas, especialmente en el numeral 3 del articulo 7°, promueve:

e EIl mejoramiento de las redes y sistemas de comunicaciones
para fortalecer la capacidad de operacién y respuesta de la red
de urgencias en caso de desastre.

e El fortalecimiento de las entidades nacionales del sistema.

o El fortalecimiento de las entidades operativas, en particular los
cuerpos de bomberos, la Defensa Civil y la Cruz Roja.

e EI fortalecimiento de los comités regionales y locales de
prevencion y atencion de desastres, CREPAD y CLOPAD.

e El mantener una reserva permanente de recursos financieros a
fin de soportar una respuesta inmediata a la emergencia, y
brindar apoyo alimentario, de vivienda, de combustibles,
transporte y telecomunicaciones, entre otros.

Bajo el ordenamiento del Decr et o 93 de 1998, el APl an
Prevenci-n y Atenci-n de Desastreso, crea
entre estos, el Grupo Sectori al # 2

Tel ecomunicacioneso siendo | a entidad res

Ministerio de Tecnologias de la Informacién y las Comunicaciones.

2.3.4 EL CONPES 3146 DE 2001
E I documento CONPES 3146 de 2001 :; AEstT

ejecucion del plan nacional para la prevencion y atencion de desastres i
PNPAD - en el corto y mediano plaz o 0 , en su diagn-stico sob

Relativos al Desarrollo Institucional del Sistema Nacional para la Prevencion
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y Atencién de Desastres i SNPAD - (Il. Seccion B, Pagina 8 y ss.,) manifiesta
qgue: Aéun bal ance gener al d ermites sefialdre s ar r o |
algunos puntos que requieren ser fortalecidos:

e EI SNPAD no cuenta con un sistema integrado de
comunicaciones para facilitar la interaccion y coordinacion entre
sus miembros y la comunicacion con la comunidad.

e Aunque el SNPAD presenta positivos avances en cuanto a la
interrelacion y coordinacién entre los ambitos local, regional y
nacional, aun subsisten deficiencias en este sentido.

e Si bien existen acciones de fortalecimiento hacia los
departamentos y municipios, se requiere de una estrategia
nacional permanente para incorporar el tema en la planificacion
territorial y sectorial, en las inversiones, en la coordinacion
interinstitucional y en la participacion comunitaria (Pag. 19).

e Existen importantes avances en tecnologias de informacion y
comunicacion TIC, ademas de una politica nacional en la
materia, sin embargo, son insuficientes para generar programas
permanentes de uso de estas tecnologias y servicios en la
divulgacién del conocimiento para capacitacion, toma de
decisiones y concientizacién ciudadana.

e La Direcciébn de Prevencion y Atencion de Desastres y el
Ministerio de Tecnologias de la Informacibn vy las
Comunicaciones continuaran con el disefio y puesta en marcha
del sistema de comunicacion e informacién publica para el
SNPAD, que conecte a todas las entidades miembros de este,
entre ellas y con la comunidad (Pag. 19).

e La Direccion de Prevencion y Atencion de Desastres, a partir de
la informacién generada por las redes de monitoreo y alertas
del sistema, continuara coordinando la comunicacion de
informacion de alertas a través de los Comités Regionales y
Locales del SNPAD. Esta actividad se vera fortalecida una vez

la Direccidbn cuente con el sistema de comunicacion e
29



> Ministerio de Tecnologias de la

3 t?;.i Informacién y las Comunicaciones .\W
250 Republica de Colombi
Republica de Colombia ‘/ [ -

Libertad y Orden

CENTRO DE INVESTIGACION DE LAS TELECOMUNICACIONES

informacion publica. Para alertas de caracter nacional, la
Direccion de Prevencion y Atencion de Desastres, a través del
Comité Técnico Nacional contard con el apoyo de los
ministerios (Pag. 21).

Respecto al fortalecimiento de las lineas programaticas del Plan Nacional (Il.

Seccion A, Pagina 22 y ss.,) el CONPES manifiesta en el aparte

Concientizacién Ciudadana, que:

La Direccion de Prevencién y Atencién de Desastres y el
Ministerio de Tecnologias de la Informacion y las
Comunicaciones formularan y desarrollaran una estrategia
nacional de comunicacién e informacién publica masiva y
permanente, a través de canales adecuados, orientada a elevar
el nivel de conciencia ciudadana en temas relacionados con el
manejo integral de riesgos.

La Direccion de Prevencién y Atencion de Desastres, la
Defensa Civil, la Cruz Roja Colombiana y los Cuerpos de
Bomberos, con el apoyo del Ministerio de Tecnologias de la
Informacién y las Comunicaciones, fortaleceran el apoyo que
ofrecen a los Comités Regionales y Locales del SNPAD en las
acciones de socializacion de los Planes de Contingencia.

En relacién con los aspectos financieros del SNPAD el Anexo 3 del CONPES

3146 de 2001: Requerimientos Iniciales de Inversién - Estrategia para

Consolidar la Ejecucion del Plan Nacional para la Prevenciéon y Atencién de

Desastres - Trienio 2002 -2004 (Pag. 30), expresa que el Ministerio de

Tecnologias de la Informacion y las Comunicaciones debe elaborar una

estrategia tendiente a planificar el Sistema Nacional de Comunicaciones (de

emergencias), para lo cual debera disponer de Requerimientos Iniciales de

Inversion para una demanda aproximada de 2.000 Millones de pesos.
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Finalmente, el CONPES 3146 recomienda, entre otros:

e Solicitar a cada uno de los Ministerios y demas entidades del
sistema, disefiar el plan de los compromisos que surgen de
este documento, y gestionar los recursos para financiar las
acciones priorizadas bajo su competencia, y las encargadas en
cabeza del Comité Técnico Nacional y de las Comisiones
Asesoras del Sistema.

2.3.5 Laley 1341 de 2009
El articulo 8° de la Ley 1341 de 2009, e st ab | e c e (¢ we atem@on

de emergencia, conmocion interna y externa, desastres, o calamidad publica,
los proveedores de redes y servicios de telecomunicaciones deberan poner a
disposicion de las autoridades de manera gratuita y oportuna, las redes y
servicios y daran prelacion a dichas autoridades en la transmision de las
comunicaciones que aquellas requieran. En cualquier caso se dara prelacion
absoluta a las transmisiones relacionadas con la proteccion de la vida
humana. Igualmente daran prelacién a las autoridades en la transmision de
comunicaciones gratuitas y oportunas para efectos de prevencion de
desastres, cuando aquellas se consideren indispensables. Los proveedores
de redes y servicios de telecomunicaciones deberan suministrar a las
autoridades competentes, sin costo alguno, la informacién disponible de
identificacion y de localizacion del usuario que la entidad solicitante
considere util y relevante para garantizar la atencion eficiente en los eventos

descritos en el presente art2cul oo.
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2.4 ASPECTOS SOBRE LA IMPORTANCIA DEL ESTUDIO

Desde sus primeros dias, las telecomunicaciones han desempefiado una
importante funcidon en el socorro aportado a situaciones de emergencia y
desastre. Quizas el acontecimiento mas conocido sea el de los hechos que
rodearon el hundimiento del Titanic en 1912. La tecnologia de Ila
radiocomunicacion telegréafica sirvid para solicitar ayuda a barcos cercanos
que pudieron contribuir al salvamento de mas de 700 personas en altamar.
La repercusion del desastre del Titanic en las comunicaciones maritimas fue
enorme. Aquel mismo afio, se adoptd el primer Convenio internacional para
la seguridad de la vida humana en el mar y, mas adelante, se modifico el
Reglamento de Radiocomunicaciones de la Unién Internacional de
Telecomunicaciones UIT para incluir requisitos operativos obligatorios y
disposiciones sobre comunicaciones para socorro maritimo. La importancia
de las telecomunicaciones en la seguridad de la vida humana no ha
disminuido y por el contrario en la actualidad desempefian una funcién vital

en las operaciones de socorro en caso de emergencia.

En reflejo de su importancia, el mercado de las telecomunicaciones ocupa
uno de los primeros renglones de la economia mundial. Los servicios aportan
toda clase de comunicaciones de voz, datos, imagenes y video, en tierra,
mar y aire; donde las redes de telecomunicaciones se convierten en el
sistema nervioso de la sociedad y se configuran en una infraestructura critica
y esencial para un pais. En tal sentido, las telecomunicaciones conforman
una de las mas importantes infraestructuras, que soporta, no solo las
comunicaciones publicas para todos los habitantes del territorio nacional y de
éste con el exterior, asi como las comunicaciones de las entidades del
Estado y del Gobierno Nacional, sino las comunicaciones de las entidades y

organismos de socorro en casos de emergencia o desastre.
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Sin embargo y paradéjicamente, las redes publicas de telecomunicaciones
casi siempre quedan colapsadas, interrumpidas o inutilizadas en los
instantes cruciales que siguen a las catastrofes naturales. Esta pérdida de
comunicaciéon genera de por si otra emergencia adicional a la misma
catastrofe natural, ya que las zonas afectadas suelen quedar aisladas muy

rapidamente del contexto regional, nacional e internacional.

Las redes publicas de telecomunicaciones son el Unico medio de
comunicacién gue tiene la poblacion para pedir ayuda a los organismos de
socorro en casos de emergencia, normalmente a través del nimero Unico de
emergencias, asi como para informar a familiares acerca del estado de sus
vidas y sus bienes. Las redes publicas sirven al gobierno y a las autoridades
para transmitir alertas e instrucciones a la poblacion y a los organismos de
socorro para el establecimiento de sus comunicaciones corporativas y para

con las autoridades, dentro y fuera de la zona de emergencia.

No se puede prestar una asistencia humanitaria adecuada y eficaz si no
funcionan las telecomunicaciones en la zona de emergencia, y esto resulta
alun mas importante cuando son numerosos los organismos de socorro que
operan en el terreno antes, durante y después de una catastrofe. La
deficiencia y dafios en las redes de telecomunicaciones genera una mayor
dificultad cuando se presentan emergencias de gran magnitud impidiéndose
prestar adecuadamente servicios de asistencia humanitaria y operaciones de
bldsqueda, salvamento y rescate. Asi mismo se dificultan enormemente las
operaciones de coordinacion, informacion y gestion de la emergencia por
parte de las autoridades, quienes posiblemente tampoco cuentan con las
comunicaciones apropiadas en la zona de emergencia y para la

comunicacion de ésta con el exterior.
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Es indiscutible que las telecomunicaciones son parte fundamental de la
eficiencia en la respuesta y la atencion que se pueda dar ante una
emergencia o desastre y mas aun si éste es del orden nacional. Varios son
los fenbmenos naturales que por diversas causas pueden llegar a generar

eventos catastroficos.

34



A L
Liberfad y Orden

> Ministerio de Tecnologias de la

Informacién y las Comunicaciones

5
Repiblica de Colombia '}

CENTRO DE INVESTIGACION DE LAS TELECOMUNICACIONES

3 MODELO DE VULNERABILIDAD Y RIESGOS

35



<. X.-> Ministerio de Tecnologias de la
t%}'i Informacién y las Comunicaciones .\eIN$Et
2l Republica de Colombia
Republica ‘/

A |
Libertad y Orden

CENTRO DE INVESTIGACION DE LAS TELECOMUNICACIONES

En este capitulo se presenta el modelo desarrollado, incluyendo los aspectos
generales, las definiciones de niveles de adversidad al riesgo, de umbrales
de tolerancia y del universo de riesgos, asi como la identificacion de los
riesgos, la calificacion de amenazas por vulnerabilidades y su priorizacion, la
identificacion de escenarios hipotéticos, la presentacion de las tablas de
riesgos, la definicion de criterios de impacto vs. relevancia de impacto y la

descripcion del modelo y sus guias de uso.
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3.1 DEFINICION Y ASPECTOS GENERALES DEL MODELO
SELECCIONADO

Existen diferentes tipos de enfoques para la aproximacion a la formulacion de
un modelo de vulnerabilidad y riesgo. Estos modelos pueden dividirse en
aguellos que intentan simular matematicamente la amenaza natural, la
vulnerabilidad fisica de los elementos asociada a los materiales y los
parametros constructivos como normas, buenas practicas y procesos de
calidad; y aquellos modelos que se enfocan en una gestion integrada del

riesgo.

Dentro de los modelos matematicos se pueden nombrar entre muchos otros
el modelo IRAM que realiza andlisis de riesgos especificos para la
infraestructura, donde la vulnerabilidad es modelada mateméticamente en
funcibn del acceso y la exposicibn segun el NSTAC7, centrado
especialmente en la seguridad. Existe otro modelo de evaluacion de la
vulnerabilidad de Ila infraestructura Illamado (I-VAM) que usa una
aproximacion matematica basada en valores de multi atributos de la

infraestructura, usando un sistema de calificacion del riesgo.

Adicionalmente, existen otras aproximaciones enfocadas netamente al
estudio y modelacion de la resistencia de los materiales y su configuracion
constructiva contra los diferentes tipos de amenaza; estos estudios deben
realizar pruebas en laboratorio con modelos a escala de los elementos a ser

sometidos a prueba.

" *National Security Telecommunications Advisory Committee de Estados Unidos
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Por otro lado, en concordancia con los principales objetivos del estudio, que

son:

e |dentificar en las cuatro zonas identificadas la infraestructura

vital de telecomunicaciones.

e |dentificar y cuantificar para las cuatro zonas identificadas las

amenazas sobre la infraestructura vital.

¢ Identificar y cuantificar para las cuatro zonas identificadas la

vulnerabilidad de la infraestructura.

e Determinar un modelo general del andlisis y evaluacién del
riesgo para las redes e infraestructura de telecomunicaciones

para las cuatro zonas identificadas.

e Aplicar el modelo general de evaluacién del Riesgo para la
infraestructura vital en las cuatro zonas identificadas de

amenaza.

e Generar conclusiones y recomendaciones para la proteccion de
la infraestructura vital en las cuatro zonas identificadas de

amenaza.

e Generar conclusiones y recomendaciones generales para la
proteccién de la infraestructura, como orientacion al sector de

telecomunicaciones en las cuatro zonas identificadas.

Se determind que el tipo de modelo que mejor se ajusta a las necesidades
del Ministerio de Tecnologias de la Informacién y las Telecomunicaciones es
aguel que incluya una gestion integrada del riesgo en términos de aplicar

buenas practicas en los procesos corporativos tanto de las instituciones
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gubernamentales como de los operadores de la infraestructura de

Telecomunicaciones en el pais.

Con base en lo anterior, se seleccioné un modelo que determina los pasos
necesarios que se deben llevar a cabo para realizar una gestion integrada

del riesgo asi:
1. Definicion de niveles de adversidad al riesgo
2. Definicion de umbrales de tolerancia
3. Definicion del universo de riesgos
4. ldentificacion de riesgos
5. Determinacion de probabilidades de ocurrencia
6. Determinacién de impactos
7. Calificacion de riesgos de acuerdo a probabilidad e impacto
8. Priorizacion de riesgos modelo
9. Aproximacion a las acciones de mitigacion
10.Generaciéon de un mapa de riesgos
11.Ejecucion de actividades de monitoreo y control de riesgos

Para desarrollar cada uno de estos pasos, se hace necesario entender los
conceptos fundamentales de la gestion del riesgo, los cuales son aplicados y
adaptados para la identificacién, analisis, planeacién, monitoreo y control de
los riesgos a los que esta sometida la infraestructura de telecomunicaciones
en las zonas de estudio.
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A continuacion se presentan algunas definiciones asociadas al proceso de la

gestion del riesgo.
Amenaza

Una amenaza natural se puede definir como aquel evento o fenédmeno
natural que impacta de manera negativa los intereses socio-econémicos de
una poblacion determinada. Para el estudio en cuestién se definen como
amenazas aquellos eventos naturales que pueden impactar la correcta

operacion de la infraestructura de telecomunicaciones.
Vulnerabilidad

La vulnerabilidad se puede definir como la capacidad que tiene un elemento
de resistir los efectos y consecuencias de un fendmeno natural ante la
materializacion de un riesgo y que impide la normal operacién de un servicio

de comunicaciones.
Riesgo

Es el resultado de la funcion de todos los factores que generan la amenaza

por todos los factores que definen la vulnerabilidad de los elementos.
Impacto

Se puede determinar como los dafos generados a los elementos de una red
vital de telecomunicaciones que impactan en un nivel determinado la
prestacion del servicio analizado. Los niveles pueden estar determinados
por valores cualitativos, estimados por juicios de expertos o por valores
cuantitativos que pueden estar expresados en funcion del numero de
personas afectadas por la interrupcion o degradacién de los niveles

acostumbrados del servicio analizado.
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En términos generales para calcular el riesgo se tiene que:

Riesqgo= Amenaza x Vulnerabilidad

Donde la amenaza esta definida por cada uno de los eventos naturales,
cuyos valores estan definidos y detallados en el capitulo de diagndstico de
las Amenazas Naturales, asi como por su probabilidad de ocurrencia y la

fase en la que se encuentre.

La vulnerabilidad esta dividida en vulnerabilidad fisica de los elementos y
vulnerabilidad funcional, las cuales estan definidas y detalladas en el capitulo
de diagnostico de la vulnerabilidad de las redes basicas de

telecomunicaciones, enfocados en su resistencia y redundancia.

Se define que los riesgos se pueden mantener en estado latente hasta que
se genera un evento que impide la normal operacion de un servicio de

comunicaciones.

El proceso de andlisis y evaluacion de los riesgos del modelo a usar,
describe las actividades que se deben realizar iterativamente, en la medida
de lo posible alineadas con las estrategias corporativas de las entidades
gubernamentales y/o con las de los operadores de telecomunicaciones.
Estas actividades se agrupan en las etapas de planeacién, identificacion,
analisis, mitigacidon, contingencia y monitoreo y control de la gestion del

riesgo, segun se definen a continuacion.

U Planeacion 1 Etapa necesaria para la determinacion de un
enfoque para administrar los riesgos, alineada a las estrategias
corporativas y sus intereses. Esta planeacion debe incluir
cudles son los sistemas que se usaran para la identificacion y
analisis, como se establecen los presupuestos para las
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acciones de mitigacion y tratamiento del riesgo, asi como los
mecanismos de reporte a la alta direccion y las entidades de

gobierno.

U Identificacion de riesgos i Proceso en el cual se realiza la
identificacion de los elementos de la infraestructura que estan
sometidos a algun tipo de amenaza natural en funcion su

vulnerabilidad fisica y funcional.

0 Andlisis de riesgos 1 Proceso de diagnostico de la
probabilidad que un riesgo identificado ocurra y su posible
impacto en el servicio. Dicho analisis deber ser llevado a cabo

por juicio de expertos en grupos interdisciplinarios.

0 Mitigacion del riesgo i Proceso que involucra el desarrollo de
estrategias y acciones para administrar o mitigar el riesgo.
Estas acciones deben ser estructuradas baséndose en la
temporalidad del evento de la amenaza, es decir, medidas de
mitigacion de prevencion de desastres, medidas de
contingencia post desastres, asi como medidas que permitan

operar durante la ocurrencia de un evento.

0 Monitoreo, reporte y control de riesgos 1 Proceso
metodoldgico iterativo para el seguimiento de los riesgos, la
identificacion de nuevos riesgos y su reporte, el cual propende
por la ejecucion de planes de accidbn macro sobre riesgos y la

evaluacion de su efectividad en la reduccion de riesgo.

Esquematicamente, en el proceso de la evaluacion del riesgo se deben tener
en cuenta varios factores que influyen en la calificacion del mismo con el

siguiente enfoque:
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Figura 2. Factores del proceso de evaluacion del riesgo

Fendmenos Naturales

Amenaza

Identificacién de Riesgos
- - —
icid Analisis de Riesgos
I_ Dimension Social (Antropica) EXpOSICIOI"I &l — |

elementos

Modelacion
I_ vulnerables — |

Fuente. CINTEL
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3.2 DEFINICION DE NIVELES DE ADVERSIDAD AL RIESGO

La adversidad al riesgo se puede definir como el grado de tolerancia o

rechazo a convivir con un riesgo.
Para el presente estudio, la gradualidad se define por:
1. Tipo de servicio prestado
2. Porcentaje de la poblacién afectada
3. Tiempo de recuperacién de la prestacion del servicio

La adversidad al riesgo adicionalmente esta enmarcada en la determinacion
de las redes y servicios vitales de telecomunicaciones y se presenta en el
capitulo 5.1 del presente estudio, donde se establece que la poblacion
colombiana necesita servicios constantes y continuos de los servicios
portador, telefonia celular, TPBCL, Internet, TV, radiodifusion sonora AM vy
FM, servicios moviles aeronauticos y maritimos asi como las comunicaciones

de emergencia.

Con base en lo anterior y bajo el entendimiento de que la sociedad actual
depende en gran mediad de los servicios de telecomunicaciones, asi como
gue estos servicios son vitales para el soporte en la prevencion y atencién de
desastres y para otras etapas de reparacion, construccion y redesarrollo de
las zonas impactadas por un fenbmeno natural, se determina dentro del
estudio un enfoque con un alto grado de adversidad a que alguno de estos
servicios falle, dado que es altamente importante el continuo funcionamiento

de los servicios que soporten las redes de emergencia del pais.

En conclusion y con fines modelar escenarios de analisis pesimistas, se

establece que el andlisis de riesgo se concentrara en que ningun elemento
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de las redes vitales de telecomunicaciones a evaluar debe estar sometido a
grandes amenazas naturales o caracterizarse por presentar vulnerabilidades
fisicas y/o funcionales altas, definiendo asi que el estudio sera
explicitamente adverso a tolerar cualquier riesgo y para esto calificaran
escenarios hipotéticos de ocurrencia o materializacion de la amenaza

natural en cada caso.
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3.3 DEFINICION DE UMBRALES DE TOLERANCIA

Los umbrales de tolerancia se definen para cada una de las amenazas, en el

capitulo 4 Diagnostico de Amenazas Naturales con la siguiente metodologia.

Estandarizacion del Sistema de Coordenadas:

0 A cada una de las capas de informacion recibida se le

realiza un proceso de ajuste para estandarizar el sistema
de proyeccion al sistema WGS84, mediante los procesos

de conversion a MAGNA establecidos por el IGAC.

En el caso de no contar con informacién digital, se
procede con la digitalizacién de la informacion y su

proyeccion al sistema MAGNA.

Se define cuales elementos de la red se representaran
como punto y cuales como poligono. Los elementos
representados en areas corresponden a aquellos tipos
de servicio cuyo principal atributo es una cobertura

espacial definida.

Delimitacion de la zona de estudio.

o Se detallan las zonas especificas que presentan un

grado de amenaza significativo a modelar.

Se establece el perimetro de influencia de la zona a
analizar en diferentes escalas; se crean capas de
poligonos con los valores de amenaza que serviran para
los analisis espaciales de sobre posicién, asignacion de

atributos espaciales, interseccion y corte.
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Seleccion capas de andlisis.

o Para la informacién de cartografia basica se usa el

modelo de datos del IGAC definido de la siguiente forma:

Figura 3. Modelo de datos Cartografia 1:500.000

@Cnbertura_\a‘egetal

Y Division_Politica

LR Edificacion_obracivil
@Entidades_TerritDriaIes_v_Llnidades_.ﬁ.dministrativas
@Impresion

@Indice_Mapas
@Instalaciones_Cl:unstrucciDnes_Para_Transpc-rte

@Prueba

@Puntos_de_f:cnntrol
@Relieve
@Superficies_ﬁ\gua
@Tnponimos
@Transporte_ﬁ\ereo
@Transpc\rte_Maritimu:n_Fluvial
@Transpnrte_Terrestre

Fuente: IGAC

o Para la informacion de cartografia tematica se usa el

modelo de datos sugerido por CINTEL de la siguiente

forma:
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Figura 4. Modelo de datos CINTEL

@ Amenazalnundacion
@nmenazaSismica
@nmenazaTsunami

PP amenazaiolcanica

D CartografiaBase

P Elem_Radia

@ Elem_Red_Campartel
@ Elem_Red_Telaowil
¥ Elem _TY_F.adiol

Y EIm_TPEC

@ PortadoryTelemetria
P radioaficionados
RIEGOS _VWOL_Elem_Red_Compartel_CPob_am_volc
TELCO_COMPARTEL
TELCO_MOWIL_AERD
TELCO_PAOWIL_MARIT
TELCO_PORTADOR
TELCO_RADIODIF _SOMOR
TELCO_REDES_EMER
TELCO_TEL_MOWIL
TELCO_TELEMETRIA
TELCO_TPECL
TELCO_TY_CABLE
TELCO_TV_RADICDIF

Fuente: CINTEL

e Diagnostico de las amenazas naturales:

o Amenaza Sismica: En funcién a la intensidad del sismo,
la NSR-98, el mapa de intensidades y dafios de
INGEOMINAS/FOREC, el Plan de Ordenamiento.

o Volcanica: En funcién del tipo de evento generado por el

volcan y la clasificacion de INGEOMINAS.

o Inundaciéon: En funcién del nivel maximo de tolerancia
de soporte estimado como mayor a 20 cm, con base en
zonas de inundacion, rondas de los rios y depresiones

del terreno.

0 Tsunami: Por el nivel estimado de alarma generada y su
correspondiente impacto mediante escalas de Tsunamiy

estado del océano.
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e Diagnostico de las vulnerabilidades:

o Los umbrales de tolerancia se definen para cada una de
las vulnerabilidades a las que estan sometidas los

siguientes elementos:

e Edificaciones
e Armarios / Gabinetes
e Torres/ Antenas
e Redes Aéreas Fibra Optica
e Redes Aéreas de Cobre
e Redes Subterraneas (Canalizacién /Ductos) de
Cobre
e Redes Subterraneas (Canalizacién /Ductos) de
Fibra Optica
Finalmente el resultado del factor Riesgo = Amenaza X Vulnerabilidad se
categoriza manera especifica para cada tipo de servicio, donde el maximo
valor de Alto corresponde al mayor valor encontrado en la simulacién del
modelo de acuerdo con nivel de adversidad definido previamente en el
numeral 3.2 del presente documento.

Alto Dafios generados sobre los elementos fisicos y funcionales de

cadared

Medio Dafios menores indirectos a algunos elementos de lared
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3.4 DEFINICION DEL UNIVERSO DE RIESGOS

Para definir el universo de riesgos se establece y se detalla con precision las
areas por el tipo de amenaza natural identificada por las autoridades para la
zona de estudio, asi como la recopilacion de todos los elementos de la red

ubicados en dichas zonas.

Este proceso se realiza mediante el diagnostico de la recopilacion,
depuracion y montaje de un sistema georreferenciado de consulta de la
informacion sobre cada una de las amenazas naturales en Colombia con la

informacion recibida por las instituciones encargadas.

Posteriormente, el modelo contempla la ejecucién de una sobre posicion de
todas las capas de informacion recibidas sobe la tematica de amenaza
natural para cada fendmeno estudiado, sobre las capas de todos los
elementos de la red de cada servicio de telecomunicaciones identificado y

entregado por cada una de las entidades para este estudio.

Dicha sobre posicion determina y selecciona cuales elementos de la red
analizada estdn realmente amenazados por fenémeno natural. Dicho

proceso debe ser realizado de la siguiente manera:

e Establecimiento de los elementos de red que tienen una
cobertura de afectaciéon claramente definida, como la cobertura
de los elementos de telefonia movil en cada una de las
tecnologias.

e Realizacién de la unién de capas que delimitan cada fenbmeno
natural, con el fin de tener una cobertura general que agrupe
las amenazas especificas.

0 Amenaza sismica. Se realizd una union espacial de las capas de
dafios e intensidades extraidas de los mapas de amenaza sismica
proporcionados por INGEOMINAS, obteniendo una cobertura que
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determina claramente las zonas que presentan una gradualidad de
alta a baja de amenaza sismica especifica para la ciudad de
Armenia.

0 Amenaza Volcanica. Se realiz6 una union espacial de todos los
tipos de amenaza volcanica por lahares, piroclastos, cenizas y
proyectiles extraidas de los mapas de este tipo proporcionados
por INGEOMINAS, obteniendo una cobertura Unica que identifica
claramente el tipo de amenaza al cual estaria expuesto cada
elemento de la red de telecomunicaciones.

o0 Amenaza por Tsunami. Se realiz6 una union espacial de todos los
tipos de amenaza por Tsunami estimada para la cuidad de
Tumaco con foco en fenbmenos como licuacién, golpe de ola e
inundacién salobre, extraidas de los mapas proporcionados por el
OSSO la Alcaldia de Tumaco y otras entidades de prevencion y
atencion de desastres.

o Amenaza por Inundacion. Con base en la informacion reciente de
las inundaciones ocurridas en Colombia en el 2010, se procedi6 a
elaborar un mapa de inundacién propia con los siguientes
parametros:

i. Establecimiento de rondas de rios de un kilbmetro a
lado y lado de la linea que representa este tipo de
elemento hidrografico en la cartografia del IGAC escala
1:500.000, las cuales fueron clasificadas como zonas de

amenaza por inundacion alta.

ii. Establecimiento de rondas de lagos y lagunas de un
kilometro a lado y lado del poligono que representa este
tipo de elemento hidrografico en la cartografia del IGAC
escala 1:500.000, las cuales fueron clasificadas como

zonas de amenaza por inundacién alta.
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lii. Establecimiento de una cota media para la Mojana
Sucrefia de 25 metros sobre el nivel del mar de todos
los cuerpos de agua identificados en la cartografia del
IGAC escala 1:500.000. EI modelo digital del terreno

usado es el SRTM® de 90 metros de la Nasa.

iv. Andlisis de zonas por debajo de la cota media de
elevacion de los rios establecida mediante célculos
algebraicos de extraccion y clasificacion de los pixeles

del SRTM de la siguiente forma:

1. Menores que 0 metros y hasta 15 metros sobre el
nivel del mar, clasificados como amenaza por

inundacion alta.

2. Mayores que 16 metros y hasta 25 metros sobre
el nivel del mar, definidos como amenaza por

inundacion media.

3. Mayores que 25 metros sobre el nivel del mar,
definidos como amenaza por inundacion baja o

nula.

8 Shuttle Radar Topography Mission (SRTM). Farr, T. G., et al. (2007), The Shuttle Radar
Topography Mission, Rev. Geophys., 45, RG2004, do0i:10.1029/2005RG000183.
http://www2.jpl.nasa.gov/srtm/srtmBibliography.html
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v. Con base en los datos obtenidos por los items i al iv se
realizo la unién de todas las capas obteniendo una Unica
capa de informacion que contiene el estimado de las
areas de amenaza por inundacion para la zona de la

Mojana Sucrefia.

¢ Identificacion de todos los elementos fisicos y funcionales que
hacen parte de la de la red de telecomunicaciones que por
servicio se va a modelar. Se debe realizar una estandarizacién
de los campos a utilizar.

e Georreferenciacion de todos los elementos fisicos de la red de
telecomunicaciones que por servicio se va a modelar en el
sistema MAGNA-SIRGAS (WGS-84) definido por el IGAC para
Colombia.

e Extraccion de todos los elementos de red que pueden estar
afectados por cada una de las amenazas naturales mediante
procesos de analisis espacial propios de un SIG.

e Asignacion espacial de los atributos de amenaza, contenidos en
las coberturas que se unieron previamente por cada tipo de
fendmeno natural, a cada uno de los elementos de la red de
telecomunicaciones que por servicio se va a modelar.

e Recopilacion de todos los elementos de red que estan
sometidos a un determinado tipo de amenaza e identificacion
de aquellos que no estan sometidos a ningun tipo de amenaza.

Por ultimo, las capas de informacion establecidas por cada uno de los
servicios de telecomunicaciones estudiados, TPBC, Telefonia Mouvil,
Radioaficionados, Compartel, Telemetria, Portador etc. que se
encuentran en las zonas de amenaza del estudio conforman en su

totalidad el universo de riesgos que se merecen una analisis en términos
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de impacto al servicio prestado en funcién de su vulnerabilidad fisica y
funcional determinada en el capitulo 5. Diagnostico de vulnerabilidad de
redes béasicas de telecomunicaciones.
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3.5 IDENTIFICACION DE RIESGOS MODELO

Este proceso surge de la sobre posicion espacial de la informacién de
amenaza y vulnerabilidad arrojando un listado sin priorizar con todos los
riesgos detectados. Dicha lista puede surgir del proceso de seleccion del
universo de riesgos descrito en el numeral 3.4 del presente documento. Sin
embargo y, dado que el modelo define realizar una serie de etapas
predeterminadas para garantizar una correcta Gestion del Riesgo, los pasos
para realizar la identificacion de los riesgos se pueden determinar de la

siguiente manera:

1. Seleccibn de los servicios Yy la infraestructura vital de

telecomunicaciones.

2. ldentificaciébn de todos los elementos de red para cada uno de los

servicios e infraestructura seleccionada.

3. Definicion de los operadores y estandarizacion de la informacion a

solicitar.
4. Diagnostico detallado de las zonas de amenaza del estudio.
5. Diagndstico detallado de la vulnerabilidad de los elementos de la red.

6. Recopilacion de la informacion, homogenizacion, depuracion y

estructuracion de una base de datos espacial.
7. Estructuracion de las capas de informacion para analisis espacial.

8. Georreferenciacion de las amenazas naturales y otra informacion

asociada.
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9. Andlisis espacial y extraccion de los elementos de red sometidos a

cada amenaza.

10.Identificacion de la exposicion de cada elemento a determinado tipo

de amenaza.

11.ldentificaciébn y consolidacion de los elementos expuestos a

amenazas.

12.1dentificacion de la vulnerabilidad de todos los elementos de cada uno
de los servicios y asighacion de su probabilidad de dafio con base en

el peor escenario.

En esta etapa, el resultado obtenido es una lista completa de todos los
elementos que estan sometidos a un tipo de amenaza con su respectiva
vulnerabilidad a la misma. Este listado debe tener toda la informacion del tipo
de amenaza, la poblacion afectada, el municipio en el cual se encuentra el
elemento, las coordenadas y toda la informacién especifica de cada

elemento de red incluidos los sistemas de soporte y respaldo, entre otros.
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3.6 CALIFICACION DE AMENAZAS POR VULNERABILIDADES Y SU
PRIORIZACION

Los riesgos son calificados en funcion de la probabilidad de ocurrencia de la
amenaza natural descrita en detalle en el capitulo 4 del presente documento
y el impacto que dicha amenaza puede ocasionarle al elemento. Estos
valores son multiplicados por la vulnerabilidad de cada elemento ante cada
tipo de amenaza descritos en detalle en el capitulo 5 del presente

documento.

Esta etapa define el valor absoluto del riesgo arrojando como resultado
cudles elementos de red estan realmente expuestos, representados como

riesgos bajos, medios y altos.

El valor resultante de la -calificacion de las amenazas por las
vulnerabilidades determina las razones por las cuales un elemento se
encuentra en riesgo, donde se puede concluir que los riesgos se pueden
priorizar con base en los siguientes escenarios y todas sus otras posibles

combinaciones:

a. Un riesgo puede tener una alta amenaza pero contar con una
baja vulnerabilidad, lo que puede determinar que el riesgo es

bajo.

b. Un riesgo puede tener una alta amenaza pero contar con una
mediana vulnerabilidad, lo que puede determinar que el

riesgo es medio.

c. Un riesgo puede tener una alta amenaza y contar con una alta

vulnerabilidad, lo que puede determinar que el riesgo es alto.
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d. Un riesgo puede tener una baja amenaza y contar con una alta

vulnerabilidad, lo que puede determinar que el riesgo es alto.

e. Un riesgo puede tener una baja amenaza pero contar con una
mediana vulnerabilidad, lo que puede determinar que el

riesgo es medio.

f. Un riesgo puede tener una baja amenaza pero contar con una
alta vulnerabilidad, lo que puede determinar que el riesgo es

alto.

Para efectos del célculo del modelo se toma el peor escenario, es decir una
afectacion del 100% del elemento por la amenaza, en otras palabras la
materializacion u ocurrencia de un evento natural (amenaza altas) sobre un

elemento de la red.
Los riesgos son priorizados de altos a bajos de manera que se establece

cudles son los elementos de la red por tipo de servicio que pueden presentar

mayor impacto sobre la prestacion del servicio en una zona determinada.
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3.7 ESCENARIOS BASADOS EN ESCENARIOS HIPOTETICOS

Con el fin de establecer politicas y procedimientos enfocados a una
adecuada gestidon del riesgo ante amenazas naturales, es necesario que se
incluya en el proceso escenarios hipotéticos de ocurrencia del evento con el
fin de establecer politicas de prevencion adecuadas antes y después de la

ocurrencia de un desastre.

Estos escenarios hipotéticos son determinados por las caracteristicas de la

amenaza natural de la siguiente manera:
Amenaza Volcanica - Determinada por las fases eruptivas del Volcan.

Amenaza Sismica - Determinada por probabilidades estimadas de

ocurrencia de un sismo dada una eventual magnitud.

Amenaza por Tsunami - Determinada por las escalas SIEBERG de
intensidades de Tsunamis y/o DOUGLAS que describe los de estados del

Océano.

Amenaza por Inundacion - Determinada por el aumento de la media anual

por mes de la pluviosidad en la zona de estudio.

El presente modelo incluye la variable por fase de la amenaza que se puede
modificar para obtener diferentes resultados, sin embargo, para efectos del
calculo del modelo se toma el peor escenario, es decir una afectacion del
100% del elemento por la amenaza, en otras palabras la materializacion o

ocurrencia de un evento natural sobre un elemento de la red.
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3.8 TABLAS DE RIESGO

Como resultado de las interacciones se obtienen tablas de resultados
agregadas por cada uno de los servicios de telecomunicaciones y por el tipo

de amenaza natural de la siguiente manera.
Amenaza Sismica
e Tablas de Amenaza Sismica para la Red Compartel
e Tablas de Amenaza Sismica Red TPBC
e Tablas de Amenaza Sismica Red Telefonia Movil
e Tablas de Amenaza Sismica Red Television Radio Difundida
e Tablas de Amenaza Sismica Red de Radiodifusion Sonora
e Tablas de Amenaza Sismica Portador

Tablas de Amenaza Sismica Telemetria

Tablas de Amenaza Sismica Red Radioaficionados
Amenaza Volcanica
e Tablas de Amenaza Volcéanica para la Red Compartel
e Tablas de Amenaza Volcéanica Red TPBC
e Tablas de Amenaza Volcanica Red Telefonia Movil
e Tablas de Amenaza Volcanica Red Television Radio Difundida

e Tablas de Amenaza Volcanica Red de Radiodifusion Sonora
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e Tablas de Amenaza Volcanica Portador

e Tablas de Amenaza Volcénica Telemetria

e Tablas de Amenaza Volcanica Red Radioaficionados
Amenaza Tsunami

e Tablas de Amenaza Tsunami para la Red Compartel

e Tablas de Amenaza Tsunami Red TPBC

e Tablas de Amenaza Tsunami Red Telefonia Movil

e Tablas de Amenaza Tsunami Red Television Radio Difundida

e Tablas de Amenaza Tsunami Red de Radiodifusién Sonora

e Tablas de Amenaza Tsunami Portador

Tablas de Amenaza Tsunami Telemetria

Amenaza Inundacién
e Tablas de Amenaza Inundacion para la Red Compartel
e Tablas de Amenaza Inundacion Red TPBC
e Tablas de Amenaza Inundacion Red Telefonia Movil
e Tablas de Amenaza Inundacion Red Television Radio Difundida
e Tablas de Amenaza Inundacién Red de Radiodifusion Sonora

e Tablas de Amenaza Inundacion Portador
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e Tablas de Amenaza Inundacién Telemetria
e Tablas de Amenaza Inundacion Red Radioaficionados

Los resultados de estas tablas se presentan detallados en el capitulo de 7

Aplicacion del modelo en las zonas y para las amenazas definidas.
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3.9 DEFINICION DE LOS CRITERIOS DE IMPACTO VS RELEVANCIA
DE IMPACTO

En este paso se definen los criterios de impacto observados y se evalla la
relevancia del impacto sobre los niveles de servicio prestados en la zona con
el fin de establecer las medidas de mitigacion y contingencia, guardando el

justo balance del costo beneficio de ejecutarlos.

Se debe prestar especial atencion a los costos asociados a la ejecucion de
los planes de mitigacion contra los beneficios cuantitativos y cualitativos de la

prestacion del servicio.
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3.10 DESCRIPCION DEL MODELO AJUSTADO

El modelo se ha plasmado en una base de datos geografica que contiene
toda la informacion recopilada de las entidades gubernamentales asi como
de los operadores de la infraestructura de telecomunicaciones para la zona

de estudio.

Para la ejecucion de las actividades descritas en el modelo se realizaron
varios pasos de andlisis espacial, mediante el uso de herramientas SIG,
sobreponiendo las amenazas, las vulnerabilidades y la infraestructura,

validando la exposicion de ésta con el siguiente enfoque:

ADatos Basicos DANE, IGAC

AHidrografia, Centros Poblados, Departamentos
Cartografia

AMapas de Amenaza
A INGEOMINAS, FOREC, OSSO, Otros estudios de La Mojana
AcCalculos Propios CINTEL

/

ADatos de Operadores

ATBPC, Radio y TV radiodifundidos, Compartel, Telefonia Mévil,
Radioaficionados, Portadores y Telemetria

v

Toda la informacion obtenida es georreferenciada y convertida al sistema

MAGNA definido por el IGAC.
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3.11 DESCRIPCION DE LA USABILIDAD DEL MODELO Y GUIAS DE

uso

Para ejecutar el modelo por una entidad gubernamental o un operador de la

infraestructura de telecomunicaciones, se deben seguir los pasos descritos

en este capitulo.

Definicién de niveles de adversidad al riesgo: Se definen cuéles
son los minimos y maximos tolerables del valor del riesgo de la

prestacion del servicio en una zona determinada.

Definicion de umbrales de tolerancia: Se definen y establecen los
umbrales de amenaza natural con los cuales es posible convivir, asi
como los de la vulnerabilidad de la infraestructura, en el sentido de lo

gue ésta pueda soportar ante impactos por eventos naturales.

Se hace necesario detallar los niveles de la vulnerabilidad fisica y
funcional para cada elemento de acuerdo con lo descrito en el capitulo

correspondiente de este documento.

Definicion del universo de riesgos: Se determina el conjunto de los
riesgos que estan sometidos a amenaza natural y que tienen un grado

de vulnerabilidad tal que se puedan ver afectados.

Identificacién de riesgos: Se prepara la informacién cartografica
mediante la representacion de las amenazas naturales, la hidrografia,
vias de acceso, los centros poblados y sus habitantes, el modelo
digital del terreno, entre otros en un sistema de informacion que

permita el analisis espacial.

Posteriormente se verifica que el sistema de coordenadas de todos los

elementos se encuentren en el mismo sistema de coordenadas, se
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recomienda usar el procedimiento de conversion al sistema MAGNA
sugerido por el IGAC.

Una vez realizados los ajustes anteriores, se extraen todos los
elementos de la red que estan sometidos a cada una de las amenazas

mediante procesos de unidn espacial, interseccion y extraccion.

Determinacion de probabilidades de ocurrencia: Se determinan las
probabilidades de ocurrencia del evento ocasionado por una amenaza
natural con base en los histéricos generados por las entidades
gubernamentales del sector y se establecen estimados de ocurrencia.
En las etapas de planeaciéon de la respuesta a los riesgos, se
recomienda que el operador determine probabilidades de ocurrencia
cercanas al 100% para evaluar los posibles efectos sobre la

infraestructura y tomar medidas preventivas.

Por otro lado, se determinan las probabilidades de ocurrencia de
dafios si el evento de la amenaza natural se materializa. Es decir, se
evalla el valor de la vulnerabilidad fisica y funcional de los elementos
tomando el peor escenario de impacto directo sobre cada elemento en

particular.

Determinacion de impactos: Se establece claramente cudl es el
impacto que puede generar que un elemento determinado deje de
prestar el servicio en una zona definida. Se debe tener en cuenta
todos los costos asociados al impacto y los planes de mitigacion y
contingencia que se deben ejecutar para minimizar el impacto. Es
importante determinar adicionalmente el impacto que puede generar la
prestacion o no del servicio durante y después de la ocurrencia de un

desastre natural, asi como la capacidad de recuperaciéon ante el
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mismo. Es importante realizar la simulacion del valor del riesgo al que
esta sometida la infraestructura con énfasis en la prevencion, es decir

desde la planeacion de la red que presta un servicio especifico.

Calificacion de riesgos de acuerdo con la probabilidad e impacto:
Una vez realizados los calculos de probabilidad y de impactos se
procede a realizar los estimados de la funcion Riesgo = Amenaza X
Vulnerabilidad, que establece el valor del riesgo en alto, medio y bajo

definido por los méximos y los minimos por cada servicio

Priorizacion de riesgos del modelo: La lista de riesgos en la tabla
de los mismos es priorizada y catalogada de acuerdo con su nivel alto,
medio y bajo con el fin de establecer cuales riesgos deben ser
atendidos con mayor celeridad, ya sea para acciones preventivas o de

contingencia.

Aproximacion a las acciones de mitigacion: Sobre los riesgos de
mas alta calificacién se establecen planes concretos de mitigacién y
contingencia, de acuerdo con las politicas de cada operador y/o
entidad gubernamental con el fin de acoplarlos a los programas de la

organizacion.

Generacion de un mapa de riesgos: Con los planes de mitigacion y
contingencia sobre los riesgos priorizados se establecen mapas de
riesgo sobre los cuales se debe concentrar la gestion. Las
organizaciones deben velar porque este mapa de riesgos sea de
caracter publico asi como que la mayoria de ellos se encuentren en

niveles bajos o medios.

Ejecucion de actividades de monitoreo y control de riesgos: Las
organizaciones deben involucrar en sus politicas, sistemas de gestion

integral del riesgo y las buenas practicas a implementar cada afio,
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recopilando las lecciones aprendidas de la ejecucién de los periodos
anteriores. Se recomienda establecer grupos interdisciplinarios que
ejecuten seguimientos sistematicos y programados en conjunto con
las entidades del estado correspondientes, sobre la ejecucion de los
planes de gestion del riesgo sobre la amenaza natural a la que esta

sometida la infraestructura de telecomunicaciones en Colombia.
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4 DIAGNOSTICO DE AMENAZAS NATURALES
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En este capitulo se presentan las generalidades del diagndstico realizado de
las amenazas naturales definidas para el estudio, empezando por la
definicion de los conceptos a utilizar, la delimitacion de las zonas de analisis
y el diagnostico de cada tipo de amenaza natural en la zona de estudio

definida para la misma.

El diagnostico de cada tipo de amenaza comprende la caracterizacion de la
zona de estudio, sus generalidades socio econOmicas y politicas, la

valoracion de la amenaza y la priorizacion y zonificacion de la amenaza.
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4.1 GENERALIDADES

La amenaza natural se puede subdividir o clasificar dependiendo del
fenomeno que la crea. Desde el aspecto atmosférico, se pueden generar
tipos de amenaza por tornados, incendios, tormentas, rayos, granizo entre
otros; desde el aspecto hidrolégico se pueden generar tipos de amenaza por
inundaciones, erosion, derrumbes y sequias entre otros y, desde el aspecto
geoldgico se pueden generar tipos de amenaza por sismos, que a Su vez
pueden generar otros fendmenos como la licuefaccién, los derrumbes y los
tsunamis. El aspecto geologico también genera otros tipos de amenaza por
eventos volcanicos que a su vez, pueden generar otros fendmenos como

cenizas, proyectiles, gases toxicos, flujos de lava, lodo y piroclastos.

Los anteriores elementos, que conforman en su conjunto una amenaza
natural, pueden estar interrelacionados y normalmente la ocurrencia de uno
puede generar otro o potencializar la ocurrencia de varios fenbmenos en una

Zona.

Los niveles de amenaza natural a los que estd expuesta una zona particular,
suelen ser diferentes a los rangos de medida que se usan para determinar la
intensidad o impacto de los mismos. A manera de ejemplo, se observa que
en el caso de amenaza sismica la escala més usada es la escala de Richter
que indica la magnitud del evento. Sin embargo, ésta no hace referencia a la
amenaza a la que puede estar expuesta una poblacidén por la ocurrencia de

un sismo.

4.1.1 DEFINICIONES DE AMENAZA NATURAL

Con base en lo descrito anteriormente, a continuacion de se detallara la

definicion de las amenazas por sismos, volcanes, tsunami e inundacion.
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4.1.1.1 Amenaza Sismica

La ocurrencia de un sismo se puede dar por multiples razones y a la fecha no
se puede determinar con precision como y cuadndo ocurrira. La sismologia es
la rama de la geologia que estudia las causas y consecuencias de la

ocurrencia los sismos en el planeta.
Los sismos ocurren todo el tiempo y se pueden originar por:

¢ Movimientos de placas continentales
¢ Movimientos generados por fallas geolégicas
e Procesos volcanicos

e Causas atribuibles al hombre como construccion de represas y
explosiones

Las consecuencias que pueden traer los sismos para la infraestructura de

telecomunicaciones se pueden clasificar en:

e Licuefaccion, hundimiento de la infraestructura de soporte de
telecomunicaciones

e Deslizamientos que ocasionen caida de torres en cerros
e Colapsos de edificaciones
e Taponamiento de vias de acceso

e Derrumbe de puentes

Sin embargo, las consecuencias de los riesgos no siempre son catastréficas

y dependen de los lugares de ocurrencia.
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La amenaza sismica difiere del riesgo sismico en varios aspectos. De
acuerdo con el ITC?, la amenaza sismica se describe como el potencial de
dafio que pueden ocasionar fendmenos naturales, como los movimientos
teldricos, las fisuras del suelo o la licuefaccion, sobre los intereses de la

sociedad desde la destruccion de la infraestructura hasta la pérdida de vidas.

Igualmente, el ITCY describe que el riesgo sismico es la probabilidad de

ocurrencia de las consecuencias adversas generadas por la amenaza.

4.1.1.2 Amenaza Volcéanica

La amenaza que genera un volcan ubicado en una zona especifica depende
del tipo de volcan, de las condiciones geomorfolégicas del terreno, de la
poblacién asentada en la zona de influencia, de la rosa de los vientos, asi

como de la historia registrada del volcan.

Existen diversos tipos de volcan, los cuales pueden generar diferentes tipos
de amenaza. Segun el USGS', aunque un volcan no esté en proceso
eruptivo, las clases de peligro pueden ser:

e Columnas y nubes eruptivas (gases, proyectiles, cenizas)

e Gases volcanicos (lluvia 4cida, gases toxicos)

e Flujos y domos de lava (difieren en velocidad de movimiento)

°ITC (International Institute for Aerospace Survey and Earth Sciences). Earthquake Hazard
Analysis. 1996. Pag 1

10
Idem.

™ USGS Fact Sheet 144i 00, octubre 2000. (http://pubs.usgs.gov/fs/fs144-00/fs144-00.pdf)
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e Flujos piroclasticos (flujos calientes de ceniza a alta velocidad)
e Deslizamientos (avalanchas de escombros)

e Lahares (flujos de lodo y escombros )

Figura 5. Tipos de volcanes

Contenido de  Tipo de
Silice (Si02) Magma

100%

68 Riolita
63- Andesita
53

Fuente (USGS, 2000)

Independientemente del tipo de volcan, éstos pueden generar diferentes
amenazas para la infraestructura de telecomunicaciones, dependiendo del
tipo de elemento que arroje el volcan hacia las edificaciones. El tipo de

amenaza que puede generar un volcan para esta infraestructura puede ser:
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e Flujo de cenizas, taponamiento de ventilacion, colapso de cubiertas
por peso, material granulado que impide la propagacion.

e Flujo de piroclastos, proyectiles que impacten directamente la
infraestructura, incendios o destruccion total.

e Flujo de lodos y avalanchas que destruyan la infraestructura y
deslizamientos de masa que afecten la ubicacién de las torres.

e Flujo de lava, derretimiento de cimientos de torres y otra
infraestructura.

e Sismos que provoquen desalineamiento de la infraestructura de
telecomunicaciones.

e Vapores toxicos que impidan el acceso para mantenimiento.

4.1.1.3 Amenaza por tsunami

Los tsunamis 0 maremotos son olas de gran tamafio que impactan con gran
fuerza las costas de los continentes y las islas. Estas olas son creadas
generalmente por la ocurrencia de sismos de gran magnitud como resultado
de la confluencia de dos placas tectdnicas. Sin embargo, los maremotos
pueden ser ocasionados por otros fenbmenos por impactos directos en el
mar como meteoritos, 0 como consecuencia de eventos volcanicos como
proyectiles de gran tamafo, sismos o grandes desprendimientos de masa.
Los rompimientos del hielo polar pueden ocasionar maremotos de menor
intensidad. La velocidad de un tsunami depende directamente de la
profundidad del océano y la altura de la ola es inversamente proporcional a la

profundidad.

La Real Academia de la Lengua define tsunami como i @Il gigantesca

producidaporunsis mo o una erupci-n volc8nica en
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Figura 6 Velocidad y altura de un Tsunami

La Velocidad del Tsunami se reduce en aguas someras
a medida que la altura de onda aumenta rapidamente 10,6 Km
«

————213Km ————>+—2 Km—>

Fuente UNESCO

Existen diversos tipos de amenaza que pueden generar un tsunami, las

cuales se pueden resumir en:

e Impacto por ola rompiente y destruccién de la infraestructura de
telecomunicaciones.

¢ Inundaciones y dafios en equipos ubicados en plantas bajas.

e Desestabilizacion de estructuras por erosion.

El riesgo por tsunami al que estd expuesta la infraestructura de
telecomunicaciones en una zona determinada, es determinado por el factor
de la amenaza de tsunami identificado por diferentes modelos globales, por
la vulnerabilidad ante impactos de objetos, inundaciones y bloqueo de vias

de acceso.
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Figura 7 Modelo de propagacién de un tsunami en el Pacifico sudeste, nueve horas
después de su generacién

Fuente: Antofagasta, Chile (30 de juliode 1995).Cor t es 2 a de LD G, Francia. o

4.1.1.4 Amenaza por Inundacién

Las causas Yy consecuencias de las inundaciones se determinan
normalmente por la zona de estudio y normalmente se asocian a condiciones
hidrolégicas extremas como lluvia excesiva, tsunamis, saturacion del suelo o
fallas de la infraestructura como diques o represas. Cuando una zona
determinada que permanece seca durante la mayor parte del afio se cubre

de agua, se considera que esta inundada.
Normalmente, los tipos de inundacion se pueden dar por:

e Desbordamientos de rios y quebradas

e Deshielos

12 UNESCO-IOC.Tsunami Glossary.lOC Information document No. 1221. Paris, UNESCO, 2006.
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e Tsunamis

El tipo de amenaza que puede generar una inundacion para la infraestructura

de telecomunicaciones es:

e Dafios por corto circuito en los componentes electronicos
e Darfios en el sistema de accesos viales y puentes

e Filtraciones de agua en los cimientos

4.1.2 Definiciones de amenaza, riesgo, vulnerabilidad y exposicion

4.1.2.1 Amenaza

Una amenaza natural se puede definir como aquellos eventos o fenébmenos
naturales que impactan de manera negativa los intereses socio-econdémicos
de una poblacién determinada. Para el estudio en cuestiéon se define como
amenaza aquellos eventos naturales que pueden impactar la correcta

operacion de la infraestructura de telecomunicaciones.

4.1.2.2 Riesgo

Enmarcado en el presente estudio, un riesgo se puede definir como una
circunstancia incierta ocasionada por una amenaza hatural que puede
afectar la correcta operacion de la infraestructura de telecomunicaciones. Los
riesgos se pueden mantener en estado latente hasta que se genera un

evento que impide la normal operacion de un servicio de comunicaciones.

4.1.2.3 Vulnerabilidad

La vulnerabilidad se puede definir como la capacidad que tiene un elemento

de resistir los efectos y consecuencias de un fendmeno natural ante la
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materializacion de un riesgo y que impide la normal operacion de un servicio

de comunicaciones.

4.1.2.4 Exposicion

La exposicion se puede definir como el factor de la vulnerabilidad por la
amenaza. Adicionalmente, la exposicion puede estar determinada por la
probabilidad de ocurrencia de la amenaza en el tiempo. Puede ser usada
para ajustar el grado o nivel del riesgo al que de un elemento de la

infraestructura de telecomunicaciones puede estar expuesto.
4.1.3 Delimitaciéon general de la zona de estudio

4.1.3.1 Contexto general de la Republica de Colombia

La Republica de Colombia se encuentra ubicada al nororiente del continente
Sur Americano; limita al norte con Panama, Costa Rica, Nicaragua,
Honduras, Jamaica, Haiti, Republica Dominicana, al oriente con Venezuela y

Brasil, al sur con Peru y Ecuador.
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Figura 8 Mapa Fisico de Colombia
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Desde el punto de vista geoldgico, Colombia se encuentra ubicada en una
zona de confluencia de placas tectonicas como lo son la suramericana, la del
Caribe y la de Nazca, confluencia que en parte ha formado la cadena
montafiosa andina dividida en Colombia por tres cordilleras: Occidental,
Central y Oriental; entre estas cordilleras existen dos valles importantes que
son el del Rio Cauca y el del Rio Magdalena. Con respecto a la zona de
estudio por amenaza por inundacion, ésta se encuentra ubicada cerca del
Rio Cauca, sobre la terminacion de la cordillera central, al sur del

departamento de Sucre.
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Las principales ciudades de Colombia se encuentran dentro de estas

cordilleras a excepcion de Barranquilla que se encuentra en la Costa Caribe;

Armenia, una de las ciudades objeto del estudio por amenaza sismica, se

encuentra en las laderas occidentales de la Cordillera Central la cual a su

vez contiene la cadena mas importante de volcanes de Colombia como el

Nevado del Ruiz, del Huila, Tolima y el Volcdn Machin.

4.1.3.2 Ubicacion de las zonas de estudio en Colombia

Figura 9 Ubicacion general de las zonas de estudio
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Fuente: Google Earth, CINTEL
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4.2 DIAGNOSTICO DE AMENAZA SISMICA: QUINDIO, ARMENIA

4.2.1 Delimitacién de la zona de estudio

Con el efecto de tener un é&rea de cubrimiento general de toda la
infraestructura de telecomunicaciones, se establecido un area mayor que el
perimetro urbano de la ciudad de Armenia. Sin embargo, el estudio detallado

se realizara sobre la ciudad.

De otro lado, cabe detallar que la zona de estudio por amenaza sismica esta
contenida dentro de la zona de estudio por amenaza volcénica originada por
caida de cenizas y, eventualmente por actividad sismica que pueda afectar la
infraestructura de telecomunicaciones para la ciudad de Armenia,

desencadenada por la actividad volcanica.

El mapa de amenaza sismica general para el departamento de Quindio
abarca varios municipios a los que se les define con el tipo de amenaza alta.
En el estudio se utiliza la microzonificacion sismica de la ciudad de Armenia,
entregada por INGEOMINAS, el cual recopila informacion del FOREC sobre
el sismo de 1999. Estos estudios se encuentran plasmados en mapas
georreferenciados sobre los cuales se identifica detalladamente la amenaza
sismica, la cual es sobre puesta contra la informacién de la vulnerabilidad de
la infraestructura de telecomunicaciones estimada por CINTEL con la
informacion recibida por los diferentes operadores. Dicha sobre posicion fue
realizada mediante el uso de herramientas de sistemas de informacion

geografica.
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Figura 10 Mapa General de Amenaza Sismica Departamento de Quindio.
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Figura 11 Mapa de municipios afectados
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Fuente: CINTEL

Con respecto al plano de Microzonificacion Sismica del Municipio de

Armenia, la alcaldia de este municipio ha informado que dicho plano fue
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aprobado por el Acuerdo 079 de 2000 y que hasta la fecha de este estudio

sigue vigente.

Figura 12. Microzonificacién Sismica de Armenia
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INGEOMINAS

Figura 13. Mapa de Intensidades. Armenia
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Figura 14. Mapa de Dafios. Armenia
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4.2.2 Caracterizacion de la zona de estudio por amenaza sismica

La ciudad de Armenia en el departamento del Quindio, se caracteriza por ser
una zona clasificada como de alto riesgo sismico, la cual esta ubicada cerca
de la ladera occidental de la corrillera central. Desde las épocas de la
colonia, los asentamientos humanos en la zona se caracterizaron por
ubicarse en sitios cercanos a quebradas, zonas altas y laderas; en lo que
ahora se conoce como zonas de fallas geoldgicas. La mayor parte del
Departamento del Quindio se encuentra en zonas de piedemonte
conformadas por colinas formadas por depdésitos de ceniza provenientes en
gran parte del Volcan Machin. Se presenta en general un comportamiento
relacionado a fallas activas como las fallas Montenegro, Armenia y Quebrada

Nueva.
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ALos desl i zamientos i nduci dos, por efect
principalmente en areas montafiosas, y sectorialmente en piedemontes y
colinas. Su ocurrencia depende de la pendiente, tipo de suelo, cobertura
vegetal y nivel de saturacion del suelo durante la vibracién sismica. En las
ciudades los rellenos de vertiente se destacan porque alli se concentran la
mayor parte de deslizamientos inducidos por sismo, tal como ocurrié para el
sismo del 25 de enero de 1999 en las ciudades de Armenia y Pereira. Asi
mismo, y relacionado al desarrollo vial alli también se concentran los

deslizamientos relaciofhados a cortes de t a

ALa mayor2a de |l as fallas activas en | a r
tales como el megafallamiento de Romeral, caracterizado por las fallas
satélites de Cordoba, Navarco, Silvia-Pijao, Buenavista, el Salado, Cauca-
Almaguer, Armenia, Salento, Montenegro y las fallas Palestina y Cauca-
Patia, las cuales se destacan entre las principales, con magnitudes
probables de 6.1< Mw < 6.9 (Guzman et al,1998). Existe un menor nimero

de fallamientos en direccién NW-S E'%

13 Ecorregioén del Eje cafetero Capitulo de Amenazas

14
Idem
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Figura 15 Ecoregion del Eje Cafetero. Mapa sintético de fallas activas y probablemente

activas
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Fuente: Guzman et al, 1998

4.2.3 Generalidades de las condiciones socio econdmicas y politicas

El Departamento del Quindio, aunque es el departamento mas pequefio del
pais, ha aportado histéricamente grandes contribuciones al PIB nacional,
enmarcado principalmente por su actividad agropecuaria asociada al café.
Con el paso de los afios, la poblacion rural ha disminuido incrementandose
las actividades asociadas al entorno urbano asi como a actividades de

ecoturismo.
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Lo anterior conlleva a concluir que la demanda de los servicios asociados al

sector de las telecomunicaciones se puede estar incrementando, creando asi

la necesidad de tener mayor disponibilidad de los servicios asociados a este

sector.

Figura 16 Participacion de la poblacion urbanay rural en Armenia 1938-2005"
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Fuente: DANE - Censos de Poblaciones. Célculos POT.

Con respecto al entorno politico asociado a la amenaza sismica, Armenia se

caracteriza por haber tenido uno de los primeros planes de ordenamiento

territorial del pais y ha sido objeto de varias inversiones en estudios de

amenaza

s2smica. Sin embargo, en

paralavida2009-20230 se establ ece que

e s

a

asociadas a la mitigacion de la amenaza sismica, asi como detallar los

estudios de microzonificacion.

5 plan de Ordenamiento Territorial de la Ciudad de Armenia. Volumen 3. Diagndstico Municipal
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El municipio ha establecido diferentes estudios de analisis de las amenazas
donde con respecto a la amenaza geoldgica, se establecié a grandes rasgos

que:

Tabla 1. Andlisis de la Amenaz&

FACTOR CONDICION

Movimientos en masa y
asentamientos
diferenciales

1. Unidaial geclagica 1.1 Precsencia de tefras.
1.2 Presencio de depdsitas antrépicos

2 Pendisnfe 2.1 Mayores a 30° c 57%

3. Uso del suelo 3.1 Areas sin vegetacidn o con dribole: muy pesodos
3.2 Cortes y/fo taludes verticales

Inundaciocnes

4. Pendiente 4.1 Menores a 5% u 8%

Sismos

5. Falas geclogicas 5.1 Deformacion tecténica en un coredor de 200 m. a partir de
la frozo prncipal ode las falos ge Armenic. Monfenegre w La
Tebaida.

5.2 Presencio de depdsitos antréopicos.

Fuente: POT Ar meni a @ Duqu e ReseaRb repor foaperiod october to december
1997. Il mperi al Coll ege of Science Technology and Medicir

Como una recomendacion del estudio del plan de ordenamiento territorial, se
estableci6 que se dehe A REVI SAR EN PROFUNDI DAD EL T
RIESGO. ElI POT nunca involucro el estudio de microzonificacién sismica, el
estudio de vulnerabilidad fisica para el centro de Armenia y el estudio de
estabilidad de taludes y otros insumos en la planificacién de la gestién del

ri esgoo

% 1dem
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4.2.4 Valoracién de la amenaza sismica

Con base en los eventos ocurridos en la zona con respecto a eventos
sismicos, se estableci6 en detalle la valoracibn de la amenaza sismica
mediante la especializacion de las consecuencias de un evento sismico
hacia la infraestructura de telecomunicaciones, en una tabla de valoracion
determinada por una probabilidad estimada de ocurrencia de un sismo
dependiendo de su magnitud contra una correlacion entre la valoracion de

las intensidades detectadas para la ciudad de Armenia.

El resultado de la tabla de valoracion de la amenaza sismica se detalla a

continuacion.
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Tabla 2. Determinacién de los Valores de Amenaza.

Vulnerabilidad Fisicante la amenaza Correlacioén con la Magnitud
Intensidad / B
" LEVE BAJO | MODERADC SEVERO MUY SEVER( - - Probabilidades | .8
Dafios sobre 2 | Probabilida . g
el y= d de de ocurrencia 5
(@] i ]
componente S | ocurrencia estlmgdas ten d!a ©
0.05 0.1 0.2 0.4 0.8 zonade estudio | =
Sin dafio Sin dafio Agrietamiento, ©
. . estructural, perofEE 1M el=1 (o) desplazamiento de =
Qgsrztiﬁgggﬁs' (el :Us[MaleE1ale] posiblemente con|  cimientos, destruccion  Destruccion Total / =
abnegacién ’ en elementos [EEU[ITaleETloRNE estructuras portantes, Colapso o o
9 complementario elementos no colapso de columnas, curren S
XX S estructurales paredes y cubiertas: Remotamente O
. -y | .
8| 0.02 0.04 0.16 . 8 5.00% 5% % S
g2
€ oS
Sin dafio Sin dafio Agrietamiento, TS
Aqi . estructural, perofES i (e1No[=1{o) desplazamiento de ©
grietamientos, lqun daf ibl I d > D i6n Total / c O
desalineacion SEIVIIEEU]  posiblemente con  cimientos, desticion estruccion Total o O
abnegacion ’ en elementos algin dafioalos| estructuras portantes, Colapso c 8_
9 complementario[E a1 (o1 W3 (o) colapso de columnas, Ocurren © ®
; . , - Q
s estructurales paredes y cubiertas: esporadlcamente = g
© S
(1999) S 3
0.14 0.28 0.56 7 10.00% 10% $Q
Sin dafi TG
in dafio - = - -]
. . Sin dafio estructural, per Dafios a elementos = ©
Agnetgmler.nt’os, estructgral, pero posiblemente con algin  estructurales y no c o
ELENGIEE M con algin dafio e = O o
9 dafio a los elementos nc  estructurales pero I
abnegacion elementos | in col Ocurren o)
lementarios estructurales sin colapso. =g
VIIHX comp eventualmente o O
T =
1.2 2.4 6 50.00% 50% w2
; = Sin dafio estructural Q9
q n Sin dafo estructural, per . o ©
Agrietamientos, c = pero posiblemente = =
- s con algun dafio en - ~ c o
desalineacion, elementos con algun dafio a los Quced > g
abnegacion complementarios elementos no ceaen n —
estructurales frecuentemente 98
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Intensidad / Vulnerabilidad Fisicante la amenaza Correlacién con la Magnitud
Dafios sobre| | eyvE BAJO MODERADC SEVERO MUY SEVER( < -—| Probabilida| Probabilidades |@ N S
45 0.72 1.44 8 45 80.00% 80%
en elemento Suceden casi todi
-V SPIEMENIANO el tiempo
35 35 90.00% 90%
en elemento Suceden casi tod(
I-11 OTPIETIENTAN el tiempo
25 9 25 95.00% 95%

Fuente: CINTEL

La tabla anterior es el resultado de sobreponer la informacion proveniente del mapa de intensidades sobre la

ciudad de Armenia, usando la correlacion de la escala de intensidades de Mercalli con la escala de Magnitud

de Richter y una asignacion de la probabilidad de ocurrencia basada en estimativos generales cualitativos de

los sismos ocurridos en la ciudad.

En la siguiente tabla se describe por INGEOMINAS los tipos probables de dafios que se pueden presentar en

la ciudad por diferentes intensidades.
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Tabla 3. Valores intensidades en Armenia
VULNERABILIDAD A B C D E F

Construcciones en

Construcciones en

Estructuras en concreto

Construcciones con estructura en concreto reforzado y

4. SEVEROS: Serios dafios en paredes, dafio

5. DESTRUCCION: Colapso total o casi total.

CR - Concreto reforzado
DSR - Disefio sismo resistente

DESCRIPCION materiales diversos sin materiales diversos con reforzado sin DSR varios niveles disefios sismoresistentes (DSR)
mortero mortero
TIPOS DE Adobe, bahareque, tapia Mamposteria no Mamposteria reforzada Manposteria confinada, Concreto reforzado (CR) Concreto reforzado (CR)
CONSTRUCCION pisada y otros reforzada, piedras en con losas CR con minimo nivel de con moderado nivel de con elevado nivel de
bloques y cantos de concreto DSR estructuras metdlicas |  disefio sismoresistente disefio sismoresistente

DANOS y de maderas

PORCENTAJE % 0-20 | 10-60 | 50-100 [ 0-20 [ 10-60 | 50-100 | 0-20 | 10-60 | 50-100 [ 0-20 [ 10-60 | 50-100 | 0-20 | 10-60 | 50-100 [ 0-20 [ 10-60 | 50-100
1. LIGEROS: Fisuras pequefias en pocas paredes.| V. Vi
2. MODERADOS: Pequefias grietas en muchas| VI X X X
3. GRAVE: Anchas y extensas grietas en muchas X X

NOTA ACLARATORIA: Cada intensidad y su color represntativo resultan de la combinacion entre el porcentaje de dafios y la winerabilidad por barrio

Fuente: CINTEL.

Por otro lado se puede establecer claramente una relacién ente la Escala de Intensidad de Mercalli y la Escala

de Magnitud Richter de la siguiente manera:

Tabla 4. Comparacion de las Escalas de Mercalli y Richter

Escala de Mercalli

Magnitud Richter

I Casi nadie lo siente. 2.5 No es sentido en general, pero es registrado por sismémetros.
Il Sentido por unas cuantas personas.
M. Notado por muchos, pero sin la seguridad de que se trate 3.5 Sentido por mucha gente.

de un tembilor.

Sentido por muchos en el interior de las casas. Se siente
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Escala de Mercalli

Magnitud Richter

como si un vehiculo pesado golpeara la casa.
Sentido por casi todos; mucha gente despierta; los arboles
y los postes de alumbrado se balancean.

VI.

VII.

Sentido por todos; mucha gente sale corriendo de sus
casas; los muebles se desplazan y dafios menores se
observan.

Todos salen corriendo al exterior; se observan dafios
considerables en estructuras de pobre construccion. Dafos
menores en edificios bien construidos.

4.5

Puede causar dafios menores en la localidad.

VIII.

Darios ligeros en estructuras de buen disefio; otro tipo de
estructuras se colapsan.

Todos los edificios resultan con dafios severos; muchas
edificaciones son desplazadas de su cimentacion; grietas
notorias en el suelo.

Sismo destructivo.

Muchas estructuras son destruidas. El suelo resulta
considerablemente fracturado.

Un terremoto o sismo mayor.

XI.

XIl.

Casi todas las estructuras caen. Puentes destruidos.
Grandes grietas en el suelo.

Destruccion total. Las ondas sismicas se observan en el
suelo. Los objetos son derribados y lanzados al aire.

8.06
Mayor

Grandes terremotos.

Fuente: RED SISMICA DEL NORESTE DE MEXICO
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Por otro lado y con fines de modelar posibles escenarios ocurrencia de
sismos en la zona, se establece hipotéticamente la probabilidad de
ocurrencia de sismos en la zona de la siguiente manera:

Tabla 5. Tabla de valores hipotéticos de probabilidad de ocurrencia de un sismo en la
zona de estudio.

INTENSIDAD ‘ PROBABILIDAD
I 0.95
Il 0.95
Il 0.9
\% 0.9
\'% 0.9
VI 0.8
VII 0.8
VIII 0.5
IX 0.5
X 0.1
Xl 0.05

Fuente: CINTEL.

Nota: Estos valores son generados con el fin de establecer un mecanismo de
probabilidad de ocurrencia estimado y por lo tanto solo deben ser usados
para efectos de simular los posibles escenarios de riesgos que surgen al
calificar la exposicion de la vulnerabilidad fisica de los elementos de la red de
telecomunicaciones antes esta amenaza. El presente estudio arroja
resultados de los riesgos a los que esta sometida la infraestructura de
telecomunicaciones ante la ocurrencia de un sismo de una intensidad mayor
a Vi.
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Figura 17 Ocurrencia de Sismos en la Zona:

£ Google Earth
Ao Edty ler Memamentys  Aodr  Anda

v Buscar
Wi e | Buscrnegocos | Cdmo lepyr

Vol 25, o), Aversca de b Cormphun

v Lugares

& [ s fatral N
# V&) 1308 Earhoes Wagvade 7

# M§ itataain

D10 Lugres smprses

0@ scses
_ﬂ.n-apairn-r
# 19 tocovery Netwars

.ere:-s

Fuente USGS y GoogleEarth

425 Priorizacion de la amenaza sismica

En consecuencia del diagnéstico anterior, y para efectos del presente
estudio, se tratara la totalidad del municipio de Armenia como una zona de
amenaza sismica alta. Sin embargo, la priorizacion de la amenaza se da al
categorizar los resultados obtenidos de multiplicar el valor de los dafios
estimados contra el valor de la intensidad / magnitud del evento sismico
esperado. A manera de ejemplo, se describe la calificacion de la amenaza

para los estudios AM en la zona:
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Tabla 6. Tabla de resultados ejemplo de la calificacion de la amenaza sismica para un
servicio especifico

Valor
Calificacion Impacto Probabilidad
MUNICIPIO INFRAESTRUCTURA Valor Dafios Intensidad Intensidad /
Dafios Estimado Estimada
Magnitud
ARMENIA ESTUDIO MODERADO 0.2 Vi 4.5 0.72 80%
ARMENIA ESTUDIO BAJO 0.1 Vi 4.5 0.36 80%
ARMENIA ESTUDIO BAJO 0.1 | Vi 4.5 0.36 80%
ARMENIA ESTUDIO BAJO 0.1 | Vi 4.5 0.36 80%
ARMENIA ESTUDIO BAJO 0.1 | Vi 4.5 0.36 80%
ARMENIA ESTUDIO BAJO 0.1 Vil 4.5 0.36 80%
ARMENIA ESTUDIO BAJO 0.1 Vil 4.5 0.36 80%

Fuente: CINTEL

Por lo tanto, dicha priorizacion establece el valor final del riesgo al multiplicar
el valor de este impacto y probabilidad contra la vulnerabilidad fisica y

funcional del elemento.

Como resultado del proceso se tiene la siguiente informacion:

Figura 18 Mapa de Amenaza Sismica sobre la Infraestructura

BC
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Fuente: CINTEL
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4.3 DIAGNOSTICO DE AMENAZA VOLCANICA: TOLIMA, CAJAMARCA

4.3.1 Delimitacién de la zona de estudio

Para el efecto de tener un éarea de cubrimiento general de toda la
infraestructura de telecomunicaciones, se establecié la descrita por
INGEOMINAS.

Figura 19 Area de cubrimiento total de la influencia del Volcan Machin

Fuente: Ingeominas - Zona de Amenaza Volcanica del Machin

De otro lado, cabe detallar que esta zona de estudio contiene la zona de
estudio de la amenaza sismica de Armenia. Por otro lado, eventualmente la
actividad sismica que genere la actividad volcanica puede afectar la
infraestructura de telecomunicaciones que presta el servicio a la ciudad de

Armenia.

El mapa de amenaza volcanica puede abarcar algunas zonas de los

departamentos de Quindio, Tolima, Risaralda y Valle del Cauca, sin
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embargo, el estudio se enfocara en el estudio de la amenaza volcénica para
la infraestructura de telecomunicaciones que le presta el servicio a los
centros poblados de Anaime, Armenia, Cajamarca, Calarca, Coello, Espinal,
Flandes, Girardot, Guamo, Tapias y Toche. Estos centros poblados seran
tomados como puntos, es decir el servicio prestado a la poblacién se tomara

como un todo y no desagregado.

Como se puede observar a continuacion, la poblacién directamente afectada

es la de Cajamarca.
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Figura 20 Poblacion directa

mente afectada: Cajamarca
. W f K ;w” i

- INGEOMINAS

Fuente: Ingeominas - Zona de Amenaza Volcanica del Machin
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Figura 21 PobIaC|on directamente afectada 3d Cajamarca

5,14 |Kidmetros
226,34 grados
© 2010 Europa Technologies
© 2010 Google
Image © 2010 TerraMetrics

Fuente. Google Earth

4.3.2 Caracterizacion de la zona por amenaza volcénica

Existen diversos estudios sobre la amenaza volcanica del Machin y sus
impactos, como lo son los centros de investigacion vulcanoldgica, las
corporaciones autbnomas y entidades gubernamentales. Sin embargo, el
presente estudio utilizara la informacién recopilada y publicada por

INGEOMINAS. De acuerdo con estudios regionales se ha descrito que:

A E|I Vol c8n Mach2n, es un volc8n a
muy explosivo, presenta en la actualidad actividad fumardlica en los
domos, fuentes termales y actividad sismica a niveles bajos. Su historia
eruptiva se restringe a los ultimos 20.000 afios, 11 de sus eventos
ocurrieron durante los ultimos 5000 afios, y su ultimo evento ocurrié hace
aproximadamente 820 afios. Sus productos principales consisten de
flujos piroclasticos y caida de piroclastos. Su afectacion potencial por

caida de piroclastos incluye los municipios de Toche, Tapias, Moralito,
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Cajamarca y Anaime. Por flujos piroclasticos los municipios de Toche,

Moralito, Tapias, Cajamarca, Anaime, Coello, El Boqueron y parte de

Ibagué. Los flujos de lodo en el cauce del rio Coello (inspeccion de policia

de Coello y Narifio a orillas del rio Magdalena).*’

De acuerdo al INGEOMINAS, las amenazas asociadas al Volcan Machin se

pueden dar por:

FLUJOS PIROCLASTICOS. fiSe pueden ori

la columna eruptiva o por colapso de domos, generando flujos
de ceniza, pomez y oleadas piroclasticas, y flujos de ceniza y
bloques, respectivamente. Tomando como base un colapso de
columna a 300 metros de altura, se afectarian toda la zona
proximal de manera radial y luego seguirian los cauces de las
guebradas Santa Marta, San Juan, Azufral, Aguascalientes y
Campamento y el rio Toche y, sobrepasaria la barrera
topogréfica de San Lorenzo, para canalizarse por los cauces de
los rios Coello y Bermelldn, pudiendo llegar incluso al rio
Magdalena a la altura de la poblacion de Narifio. Los flujos
originados por colapso de domos afectarian é&reas
relativamente pequefias (15,3 km2), restringidos a la zona

proxi mal . 0

PIROCLASTOS DE CACDA. ALos pirocl 8stos

distribuiran primordialmente en los primeros 5 Km alrededor del

volcan, por proyeccion balistica, y luego por transporte edlico se

" Ecorregién del Eje Cafetero
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desplazarian preferencialmente hacia el flanco occidental, tal y

como haocurridoenlas erupciones anteriores. 0

e LAHARES. A Al ocurrir flujos pirocl 8¢
volcan, éstos se enriquecerian en agua ya sea al irlas
incorporando paulatinamente o por represamiento de éstas por
el alto volumen de material depositado, para luego generar los

flujos de | odo que podr2an alcanzar

e ACTIVIDAD FUMAROLICA. A EI componente vol 8t
de agua, mas CO2, y en menor proporcion H2S, SO2 y CO;
algunos de los cuales se pueden acumular en las depresiones
cercanas al volcan y convertirse por lo tanto en elementos

|l et al es. 0

e ACTI VI DAD S¢SMI CA. iSe han detect a
frecuencia, correspondientes a fendmenos de ruptura, algunos

sentidos por |l os habitantes de | as z

e PETROGRAFE¢A: A L celsMaghin eedhanccatalogadal
como fenodacitas constituidas por plagioclasa (oligoclasa),
feldespato potasico, cuarzo, anfibol, biotita y vidrio; los

accesorios son el apatito y | os met §

4.3.3 Generalidades de las condiciones socio econdmicas y politicas

La zona se caracteriza por tener condiciones socio econdémicas diversas,
homogeneizadas por las actividades agropecuarias y comerciales. Quiza una
de las principales actividades econémicas impactadas por un posible evento
volcanico sera la relacionada con el transporte terrestre; la zona se

caracteriza por un alto flujo vehicular de transporte de carga entre el
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occidente, el centro y el oriente del pais. Por esta via transita la carga
proveniente de Buenaventura con destino a Bogota D.C.

Segln el INGEOMINAS®:

e AEN el 8rea de influencia directa
localizan centros urbanos importantes, tales como, lbagué,
(340.191), Armenia (216.467), Girardot (81.380), Flandes
(19.028), Calarca (44.047), Cajamarca (7.867), Espinal
(43.422), Guamo (14.157), Saldaifa (7.259), Narifio (C/marca;

1.227)), Coello (912), San Antonio (4.831), San Luis (3.254),
Valle de San Juan (1.562) y Anaime (Figura 1). Esto significa
gue en toda el area de influencia pueden vivir cerca de un

millébn de personas, pues no estan listados todos los municipios.

e Las principales actividades econOmicas estan ligadas a las
industrias agropecuaria, textil y minera; son de destacar en la
zona el cultivo de café, arroz, frutas y verduras, y la produccion
de cemento. Para la actividad econémica nacional, ademas,
son importantes la carretera que une a Bogota con el puerto de
Buenaventura (soporta el 50% de las importaciones y de las
exportaciones) y con Quito (Ecuador) y las rutas aéreas
nacionales que conectan con el suroeste del territorio y con el

sur del continente. O

18 INGEOMINAS. EVALUACION DE LA AMENAZA VOLCANICA POTENCIAL DEL CERRO
MACHIN (DEPARTAMENTO DEL TOLIMA, COLOMBIA). Manizales, septiembre de 2002
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4.3.4 Valoracion de la amenaza volcanica

A manera preliminar, se ha podido constatar que la amenaza volcanica para
la zona de estudio se debe clasificar desde amenaza alta hasta amenaza
intermedia, en las cuales las restricciones para el desarrollo de
infraestructura de telecomunicaciones deben ser altas, enfocandose en
aguellas medidas que impliquen disminuir la vulnerabilidad para la prestacion
del servicio, dado que se cuenta ya con un desarrollo urbano y de
infraestructura vial importante que lo requiere. Esté analisis sera desarrollado

a profundidad en las siguientes fases del presente estudio.

Dado que a la fecha no existe evidencia reciente de eventos ocurridos en la
zona, se establecera en detalle la valoracibn de la amenaza volcénica
mediante la especializacion de las amenazas realizada por INGEOMINAS,
contra la informacioén de la infraestructura de telecomunicaciones recibida por
los operadores en una tabla de valoracion que sera detallada durante la
siguiente etapa del estudio y que contendra de manera general, los

siguientes campos:

Tabla 7 Tabla de valoracion de la vulnerabilidad y el riesgo por volcan

Fase \ % Méaximo Indicador
0 | 10-20% 20% | Reposo (800 afios hasta Fase 1)
1| 20-30% 30% | Pre crisis (Meses hasta pocos Afios)
2 | 30-40% 40% | Inicio Crisis (Semanas)
Erupciones Magmaticas Menores (Dias a
3 | 40-70% 70% | Semanas)
4 | 80-90% 90% | Explosiones Réfaga (Dias)
5 | 90-100% 100% | Erupcién Principal (Horas)
6 | 80-90% 90% | Posclimatica (pocos Meses)
7 | 40-70% 70% | Final Erupcion

Fuente: CINTEL

Las Fases Eruptivas son determinadas por el INGEOMINAS para el Volcan
Machin, los valores de probabilidad se ajustan de manera cualitativa de
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forma que aumenta la probabilidad estimada de ocurrencia de los eventos

asociados al volcan.

El modelo considera que en la medida que las entidades aumenten el nivel
de alarma sobre la actividad de un volcan dado, se deberé ajustar la fase en
la que se encuentra el proceso y el modelo calcular4 la probabilidad
estimada de ocurrencia del fendmeno en cada una de las zonas de amenaza

sobre la infraestructura instalada.

4.3.5 Priorizacion y zonificacion de la amenaza volcanica

La zona de estudio se dividira en sub zonas de amenaza de la siguiente

manera:

e ZONAS DE AMENAZA POR IMPACTO DE FLUJOS
PIROCLASTICOS

e ZONAS DE AMENAZA POR IMPACTO DE LAHARES
e ZONAS DE AMENAZA POR CAIDA DE PIROCLASTOS
e ZONAS DE AMENAZA POR IMPACTO DE PROYECTILES

Cada una de estas zonas tendra divisiones internas dependiendo de la
ubicacién geografica, las cuales tendran los niveles sugeridos por las

entidades gubernamentales.

Tabla 8. Tabla de resultados ejemplo de la calificacion de la amenaza volcanica para
un servicio especifico

Zonas Amenazadas

Identificador Impacto Impacto | Impacto Impacto
del por por por por
Elelemento Ceniza Lahar | Piroclasto Proyectiles
31030 1 0 0 0
31040 1 0 0 1
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Zonas Amenazadas

Identificador Impacto Impacto | Impacto Impacto
del por por por por
Elelemento Ceniza Lahar | Piroclasto Proyectiles
31028

31039
31001
31002
31021
31023
31025
31024
31022
31029
31026
31003
31031
Grand Total

PR RrRrRrRPRPRIPRIR|P[R|R|~
o|lo|lo|lo|lo|lo|o|o|lo|o|o|o|o|o
o|lo|o|lo|o|o|o|o|o|o|o|o|o|o
L |lo|lo|lojlo|lo|lo|lo|o|jo|o|o|o|o

Fuente: CINEL

Posteriormente, se establece la probabilidad de ocurrencia del evento de
acuerdo a la fase a modelar de tal manera que a medida que aumente la
actividad del Volcan en cuestién, reportada por las entidades competentes,
se debe modificar en la fase eruptiva a modelar:

Tabla 9 Tabla de resultados ejemplo de la priorizacién de la amenaza volcéanica para
un servicio especifico

Zonas
Amenazadas Fase Eruptiva a Modelar

Identificador del % % % %
Elemento Ceniza Lahar Piroclasto  Balistico
31030 0.75% 0.00% 0.00% 0.00%
31040 3.75% 0.00% 0.00% 5.00%
31028 7.50% 0.00% 0.00% 0.00%
31039 22.50% 0.00% 0.00% 0.00%
31001 30.00% 0.00% 0.00% 0.00%
31002 30.00% 0.00% 0.00% 0.00%
31021 30.00% 0.00% 0.00% 0.00%
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Zonas
Amenazadas

Identificador del

Fase Eruptiva a Modelar

%

%

%

%

Elemento Ceniza Lahar Piroclasto Balistico
31023 22.50% 0.00% 0.00% 0.00%
31025 22.50% 0.00% 0.00% 0.00%
31024 22.50% 0.00% 0.00% 0.00%
31022 22.50% 0.00% 0.00% 0.00%
31029 7.50% 0.00% 0.00% 0.00%
31026 7.50% 0.00% 0.00% 0.00%
31003 3.75% 0.00% 0.00% 0.00%
31031 3.75% 0.00% 0.00% 0.00%
Grand Total 30% 0% 0% 5%

Fuente: CINTEL

Como resultado del proceso, se tiene la siguiente informacion:

Figura 22 Mapa de Amenaza Volcéanica sobre la Infraestructura

Fuente: CINTEL.

$ CINTEL

CENTRO DE INVESTIGACION DE LAS TELECOMUNICACIONES
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4.4 DIAGNOSTICO DE AMENAZA POR TSUNAMI: NARINO, TUMACO

4.4.1 Delimitaciéon de la zona de estudio

Con el objetivo de tener un éarea de cubrimiento general de toda la
infraestructura de telecomunicaciones, se establecido un area mayor que el
perimetro urbano del municipio de Tumaco. Sin embargo, el estudio

detallado se realizara sobre el area de influencia cercana de casco urbano.

De otro lado, cabe detallar que en la zona de estudio la amenaza por tsunami
depende de los sismos que se puedan dar por la confluencia de la placa
tectonica del Pacifico contra la Sur Americana como consecuencia de

grandes sismos.

Figura 23. Zona de estudio la amenaza por tsunami
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Fuete: NOAA. National Geophysical Datacenter. Eventos Asociados a Tsunami en Tumaco.
GoogleEarth

109



> Ministerio de Tecnologias de la

@ Informacién y las Comunicaciones ‘
Repbli )

! epublica de Colombia : '
Liberfad y Orden

CCENTRO DE INVESTIGACION DE LAS TELECOMUNICACIONES

Como se observa en la figura anterior, el municipio de Tumaco se encuentra
localizado en una zona propensa a las inundaciones. Adicionalmente, la
siguiente grafica muestra como la ciudad se encuentra solo a pocos metros
por encima del nivel del océano Pacifico.

Figura 24. Curvas de Nivel del Municipio de Tumaco."
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Fuente: DIMAR

Preliminarmente y con el propésito de iniciar el estudio en cuestion, se

delimitan de manera general tres zonas de amenaza por tsunami asi:

19 o . - y . - .
Simulaciones numéricas de propagacion de Tsunami para la costa Pacifica Colombiana. Jhon
Henry Caicedo O., Bruno Martinelli, Hansjiirgen Meyer, Julian Augusto Reyna M
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Figura 25 Delimitacién preliminar de amenaza por Tsunami
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Fuente: CINTEL

4.4.2 Generalidades de las condiciones socio econdmicas y politicas

La zona se caracteriza por tener un crecimiento desordenado, sus
pobladores se dedican mayormente a actividades agropecuarias como la

explotacion forestal, la pesca y el turismo.

Por estar conformada por tres islas altamente pobladas y estar expuestas a
tsunamis, las entidades gubernamentales han dedicado esfuerzos para
realizar estudios de amenaza, riesgo y prevencion ante estos eventos que

han permitido delimitar las zonas expuestas a este fenémeno.
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Figura 26 Zonas de Inundacién en Tumaco
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4.4.3 Valoracion de la amenaza por Tsunami

Para detallar la valoracidon de la amenaza a la que estd expuesta la
infraestructura de telecomunicaciones, se sobrepondra la ubicacion de
infraestructura segun la informacién suministrada por los proveedores con los
mapas de inundacion. Para los efectos del impacto de la ola, se simulara
para aquellos elementos que prestan el servicio de comunicaciones y que
estén expuestos a un impacto directo. Lo anterior teniendo en cuenta que la
ubicacion de la poblacion se encuentra cerca de las zonas costeras.
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Para la zona, se establecié que la valoracion de la probabilidad de la
ocurrencia del Tsunami se puede dar por las alertas tempranas que emitan
las entidades encargadas de acuerdo con los indicadores determinados por
dos tipos de escalas, la de SIEBERG de intensidades de Tsunami y la de
Douglas del estado del océano. Los valores de probabilidad de ocurrencia
para la zona de TUMACO se ajustan de manera cualitativa de manera que
aumenta la probabilidad estimada de ocurrencia de los eventos asociados al

impacto de la Ola.

El modelo considerara que en la medida que las entidades aumenten el nivel
de alarma sobre las alarmas que se generen de TSUNAMI para el Pacifico,
se debera ajustar la fase en la que se encuentra el proceso y el modelo
calculara la probabilidad estimada de ocurrencia del fendbmeno en cada una

de las zonas de amenaza sobre la infraestructura instalada.

Tabla 10 Escala modificada SIEBERG de intensidades de Tsunamis
Escala modificada SIEBERG de intensidades de Tsunamis.

Fase % Méaximo Indicador
Muy suave. La ola es tan débil, que solo es perceptible en los
1 0% 0% | registros de las estaciones de marea.

Suave. La ola es percibida por aquellos que viven a lo largo
de la costa y estan familiarizados con el mar. Normalmente se
2 | 1-25% 25% | percibe en costas muy planas.

Bastante fuerte. Generalmente es percibido. Inundacion de
costas de pendientes suaves. Las embarcaciones deportivas
pequefias son arrastradas a la costa. Dafios leves a
estructuras de material ligero situadas en las cercanias a la
costa. En estuarios se invierten los flujos de los rios hacia

3 | 26-55% 55% | arriba.

Fuerte. Inundacién de la costa hasta determinada
profundidad. Dafios de erosién en rellenos construidos por el
hombre. Embancamientos y diques dafiados. Las estructuras
de material ligero cercanas a la costa son dafiadas. Las
estructuras costeras soélidas sufren dafios menores.
Embarcaciones deportivas grandes y pequefios buques son
derivados tierra adentro o mar afuera. Las costas se

4 | 56-75% 75% | encuentran sucias con desechos flotantes.
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Escala modificada SIEBERG de intensidades de Tsunamis.

Méaximo Indicador
Muy fuerte. Inundacion general de la costa hasta determinada
profundidad. Los muros de los embarcaderos y estructuras
sélidas cercanas al mar son dafiados. Las estructuras de
material ligero son destruidas. Severa erosién de tierras
cultivadas y la costa se encuentra sucia con desechos
flotantes y animales marinos. Todo tipo de embarcaciones, a
excepcion de los buques grandes, son llevadas tierra adentro
o mar afuera. Grandes subidas de agua en rios estuarinos.
Las obras portuarias resultan dafiadas. Gente ahogada. La
5 | 76-95% 95% | ola va acompafiada de un fuerte rugido.
Desastroso. Destruccién parcial o completa de estructuras
hechas por el hombre a determinada distancia de la costa.
Grandes inundaciones costeras. Buques grandes
severamente dafiados. Arboles arrancados de raiz o rotos.

6 | 96-100% 100% | Muchas victimas.
Fuente. .Servicio Hidrografico y Oceanogréafico de Chile. (Modificaciones para efecto del estudio
realizadas por CINTEL)

Tabla 11. Escala Modificada DOUGLAS de estado del Océano
Escala Modificada DOUGLAS de estado del Océano

Fase ) Maximo Altura en metros / Indicador
0 0% 0% | O Calma o llana
1] 1-15% 10% | 0a0,1 Rizada
2 | 16-25% 25% | 0,1a0,5 Marejadilla
3 | 26-55% 55% | 0,5a1,25 | Marejada
4 | 56-75% 75% | 1,25 a 2,5 | Fuerte Marejada
76-95% 95% | 2,5a4 Gruesa
6 | 95-100% 100% | 4a6 Muy Gruesa
7 | 95-100% 100% | 6a9 Arbolada
8 | 95-100% 100% | 9a 14 Montafosa
9 | 95-100% 100% | Mas de 14 | Enorme

Fuente. Servicio Hidrogréafico y Oceanografico de Chile. Agencia Estatal de Meterologia del
Gobierno de Espafia

http://www.aemet.es/documentos/es/divulgacion/maritima/escalas_de viento y oleaje.pdf
(Modificaciones para efecto del estudio realizadas por CINTEL)
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4.4.4 Priorizacion y zonificacion de la amenaza por tsunami

Con base en los eventos ocurridos en la zona relacionados con tsunami, se
establecera en detalle la valoracion de la amenaza por inundacion e impacto
directo mediante la especializacion de las consecuencias de un evento del

tsunami hacia la infraestructura de telecomunicaciones.

Cada una de estas zonas tendra divisiones internas dependiendo de la
ubicacion geografica, las cuales podran variar de acuerdo al nivel de alarma

gue pueda ser generado por las entidades gubernamentales.

Tabla 12. Tabla de valoracién de la vulnerabilidad y el riesgo por tsunami
Zonas Amenazadas

Identificador del ZONA AMENAZA FUERZAS
Elemento POR TSUNAMI GOLPE OLA LATERALES INUNDACION

33001

33002

33003

33004

o|Oo|0O|O|O

33005

o|O|0O|O0|O|O
R |O|O|O|O|O

33006 | Inundacién Salobre

—|O|O|O0 |0 |0

Fuente: CINTEL

Posteriormente, se establece la probabilidad de ocurrencia del evento de
tsunami de acuerdo a la fase a modelar de tal manera que a medida que
aumente el nivel de alarma, el indicador para tsunami o el estado del océano
reportada por las entidades competentes, se debe modificar en la fase del
estado del tsunami a modelar:

Tabla 13. Tabla de resultados ejemplo de la priorizacion de la amenaza por tsunami
para un servicio especifico

Zonas Amenazadas Fase TSUNAMI a Modelar
Identificador del

Elemento GOLPEDE OLA  FUERZAS LAT INUNDACION
33001 0.00% 0.00% 0.00%
33002 0.00% 0.00% 0.00%
33003 0.00% 0.00% 0.00%
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Zonas Amenazadas Fase TSUNAMI a Modelar
Identificador del )
Elemento GOLPE DE OLA FUERZAS LAT INUNDACION
33004 0.00% 0.00% 0.00%
33005 0.00% 0.00% 0.00%
33006 0.00% 95.00% 95.00%

Fuente:CINTEL

Como resultado del proceso se tiene la siguiente informacion:

Figura 27. Mapa de Amenaza por Tsunami sobre la Infraestructura
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Fuente: CINTEL
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4.5 DIAGNOSTICO DE AMENAZA POR INUNDACION: SUCRE, LA
MOJANA

45.1 Delimitacion de la zona de estudio

Con el efecto de tener un area de cubrimiento general de toda la
infraestructura de telecomunicaciones, se estableci6 un area que

contemplara la Mojana en el sur de Sucre.

Sin embargo, el estudio detallado se realiz6 sobre el area de influencia
cercana que tuviera alguna infraestructura de telecomunicaciones, dado que
en la zona no existe wuna alta penetracion de servicios de
telecomunicaciones.

Figura 28. Mapa de Zon|f|ca0|on de amenaza por mundamon preliminar
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Fuente: CINTEL
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El estudio se enfocé sobre la afectacion de los municipios como Caimito, San
Benito, Guaranda, Sucre, Majagual y San Marcos.

La zona esta caracterizada por bajos relieves y zonas propensas a
inundacién natural, en las cuales los asentamientos humanos estan

normalmente cerca de las fuentes hidricas.

4.5.2 Valoracion de la amenaza por inundacion

El estudio en la siguiente etapa confrontara la informaciéon suministrada por
los operadores, contra la informacion de asentamientos humanos obtenida
por el IGAC y el DANE con el fin de establecer la correspondencia entre la
amenaza de inundacién de la zona contra la infraestructura instalada y la

poblacion servida.

Sin embargo y, dada la condicion especial de la dura época invernal del
altimo trimestre del afio 2010, CINTEL procedié a elaborar un mapa de

zonificacion por amenaza de inundacién tomando los siguientes criterios.

e Establecimiento de rondas de rios, lagos y lagunas (mapas de
hidrografia proporcionados por IGAC) por una extension de 1
Km a cada lado de dichos elementos, de acuerdo a ajustes
realizados tomando dicha distancia como un promedio de los

peores escenarios de los municipios afectados en la zona.

e Célculo de zonas por debajo de la cota de promedio de los rios
(de 20 a 25 msnm) de la zona, usando el Modelo Digital del
Terreno, SRTM de 90 metros de la NASA.

La probabilidad de inundacién estimada para la Zona de La Mojana se
establece mediante la informacion del indice pluviométrico en un momento

determinado (Meses), de tal forma que si supera la media anual se ajusta de
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manera cualitativa aumentando la probabilidad estimada de ocurrencia de
los eventos asociados a las lluvias y consecuentemente a las inundaciones

en la zona.

Tabla 14. Tabla de resultados ejemplo de la calificacion de la amenaza por inundacion
para un servicio especifico

Valores Para el Calculo de la Amenaza por Inundacién en La Mojana

Méaximo Indicador

Niveles de precipitacion (Régimen de Lluvias por debajo del
1] 0-25% 0% | Promedio Anual para el Departamento)

Niveles de precipitacion (Régimen de Lluvias por encima de la Media
2 | 26-60% 60% | Anual para el Departamento)

Niveles de precipitacion (Régimen de Lluvias igual o superior al
3 | 61-100% 100% | Maximo Anual para el Departamento)
Estimados por CINTEL

Figura 29. Reégimen de lluvias en el Caribe Continental

milimetros mensuales

Feb Mar Abr hMay Jun Jul Ago Sep oct MNow Dic
Atlantico Bolivar Cesar Cordoba =% Magdalena —®—La Guajira Sucre
Rango de ) .
Clasificacién precipitacion en mm Area (lam”) %
Arido = 500 mm 9.236.77 6,98
Muy seco 501 —1.000 mm 9.151.87 6.92
Seco 1.001 —2.000 mm 80.509.09 6088
Humedo 2.001 —3.000 mm 26.784.63 2025
Muy humedo 3.001 —7.000 mm 6.561.63 4.96
Total 132244 00 10000

Fuente: Documentos de Economia Regional. Geografia econémica del Caribe Continental. Luis
Armando Galvis. N° 119 Diciembre, 2009. Banco de La Republica
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4.5.3 Priorizacién y zonificacion de la amenaza por inundacion

Con base en los eventos ocurridos en la zona con respecto a eventos por
inundacién, se establece en detalle la valoracibn de la amenaza por
inundacién como alto, mediante la especializacion de las consecuencias de

los mapas de inundacion del IDEAM u otras fuentes de informacion:

Las zonas de inundacién para el area de La Mojana, han sido clasificadas
como Alta si el elemento se encuentra al menos dentro de la ronda de rios,
lagos y lagunas determinadas por 1 Km, o estan por debajo de la cota
estimada con los datos de SRTM de la NASA,; si esta cota esta entre los 11y
los 25 metros se estima como amenaza Baja. Los niveles de pluviosidad que
para el modelo determinan la probabilidad de ocurrencia son informados por

las entidades gubernamentales relevantes.
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Tabla 15. Tabla de valoracién de la vulnerabilidad y el riesgo por inundacién

POB Zona Distancia TR E Amenaza por

DEPARTAMENTO MUNICIPIO ID_FUNCION > Ronda iy MSNM Inundacion de
— 2010 Inundacion Inundacion
Metros Agua Dulce

BOLIVAR MOMPOS 30006 | 42618 Lagos Lagunas 0 | Alta Baja 11-25 | Alta
BOLIVAR MONTECRISTO 30007 Rondas Rios 1000 | Alta Alta
BOLIVAR TIQUISIO 30008 | 20194 | Rondas Rios 1000 | Alta Baja 11-25 | Alta
CORDOBA AYAPEL 30010 | 46525 | Rondas Rios 1000 | Alta Alta

Fuente: CINTEL

Posteriormente, se establece la probabilidad de ocurrencia del evento de acuerdo a la fase a modelar de tal
manera que a medida que aumente el indice de pluviosidad de la regién a analizar, reportada por las entidades

competentes, se debe modificar en la etapa de inundacién a modelar:
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Tabla 16. Tabla de resultados ejemplo de la priorizacidon de la amenaza por inundacion

para un servicio especifico

Etapa de Inundacion a Modelar
Zonas Amenazadas 2

Identificador del

Probabilidad de

ZONA AMENAZA Afectacion o,
Elemento Inundacion
30005 | Alta 1 60.00%
30006 | Alta 1 60.00%
30007 | Alta 1 60.00%
30008 | Alta 1 60.00%
30010 | Alta 1 60.00%
30011 0 0 0.00%
30012 0 0 0.00%
30013 0 0 0.00%
30014 0 0 0.00%
30015 0 0 0.00%
30016 0 0 0.00%
30033 | Alta 1 60.00%
30034 | Alta 1 60.00%
30035 | Alta 1 60.00%
30036 | Alta 1 60.00%
30037 | Alta 1 60.00%
30038 | Alta 1 60.00%
Grand Total 1 60%

Fuente: CINTEL

Como resultado del proceso se tiene la siguiente informacion:
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Figura 30. Mapa de Amenaza por Inundacién sobre la Infraestructura. Municipio de
San Marcos
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Fuente: CINTEL
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Figura 31. Mapa de Amenaza por Inundacién sobre la Infraestructura. La Mojana

Fuente: CINTEL
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5 DIAGNOSTICO DE VULNERABILIDAD DE REDES BASICAS DE
TELECOMUNICACIONES
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En este capitulo se presenta el diagnostico de vulnerabilidad de las redes de
telecomunicaciones definidas como base. Se presenta el analisis que lleva a
la determinacion de las redes y servicios vitales de telecomunicaciones, se
describe la topologia general de los servicios vitales de telecomunicaciones y
sus elementos bésicos, se analiza la vulnerabilidad de las redes vitales de
telecomunicaciones, la vulnerabilidad fisica de los elementos de dichas redes
tales como edificaciones, torres/antenas, armarios, gabinetes y shelters,
redes de fibra Optica y de cobre, entre otros, y por ultimo se analiza la
vulnerabilidad funcional de los servicios de telecomunicaciones vitales

definidos.
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5.1 REDESY SERVICIOS VITALES DE TELECOMUNICACIONES

5.1.1 Determinacion de las redes y servicios \vitales de

telecomunicaciones

Se consideran lineas vitales a aquellos servicios y redes que son
fundamentales para preservar la continuidad y el bienestar de la sociedad.
Dentro de éstos se contemplan las redes de agua potable, eléctricas, de

transporte y telecomunicaciones, entre otras.

Las redes vitales de telecomunicaciones a su vez estdn compuestas por
diferentes redes asociadas a la prestacibn de mudltiples servicios de
telecomunicaciones, cuya importancia relativa depende de la penetracion o
uso que de un servicio especifico haga una sociedad en sus diferentes
sectores sociales y econdmicos y, del momento histérico en el que se realice

su analisis.

Es asi, que a finales de los afios noventa, en Colombia los servicios de
telefonia puablica basica conmutada local (TPBCL) y el beeper, se
destacaban como los principales servicios de telecomunicaciones
"personales” de la poblacion en general y se constituian en servicios vitales

de telecomunicaciones "personales".

Actualmente, en Colombia y a nivel internacional, sin lugar a dudas, los
servicios de telefonia mévil celular, PCS y trunking y los servicios de acceso
a INTERNET se constituyen en servicios vitales para la totalidad de los

sectores sociales y economicos del pais.
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En la Tabla 17 se pueden observar las cifras que soportan esta evoluciéon en

la "vitalidad" de los servicios mencionados en funcién de la penetracion®.

Tabla 17. Evolucion de la penetracion de TPBCL, celular y acceso a internet

ANO 2000 ANO 2005 ANO 2009
Lineas de TPBCL en servicio 7.170.777 7.665.067 7.473.867
Habitantes 40.282.217 42.888.592 44.977.758
Penetracion TPBCL 17,89 17,99 16,60 (
Lineas Celular 2.256.801 21.849.993 41.154.630)
Habitantes 40.282.217 42.888.592 44.977.758
Penetracion 5,69 50,99 91,50 (
TOTAL INTERNET FIJO 150.692 687.817 2.266.151
Habitantes 40.282.217 42.888.592 44.977.758
Penetracion 0,49 1,69 5,0%
Accesos Banda Ancha 9698 318.863 2.012.328
Habitantes 40.282.217 42.888.592 44.977.758
Penetracior 0,09 0,79 4,5%
Accesos xD$L - 117.548 1.293.532
Habitantes 40.282.217 42.888.592 44.977.758
Penetracior 0,0% 0,39 2,9%
Otros Acceso Banda Ancha 9.698 201.135 718.796
Habitantes 40.282.217 42.888.592 44.977.758
Penetracio 0,09 0,59 1,6%
Accesos Banda Angosta 150.692 368.954 253.823
Habitantes 40.282.217 42.888.592 44.977.758
Penetracior 0,4% 0,99 0,6%
Accesos Conmutad(s 150.692 368.954 50.603
Habitantey 40.282.217 42.888.592 44.977.758]
Penetracio 0,49 0,99 0,1%
Otros Accesos banda angosta - - 203.220
Habitantes 40.282.217 42.888.592 44.977.758
Penetraciof 0,09 0,09 0,5%

Fuente: CINTEL

20 Bajo la categoria de celular se incluye PCS y NO se incluyen usuarios de trunking
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Se observa que la penetracion del servicio de telefonia publica bésica
conmutada local (TPBCL) del afio 2000 a 2009, tiene una pérdida de 1,2%,
mientras que los servicios de telefonia celular pasan de una penetracion de
5,6% a 91,5 %.

Con relacién al acceso fijo a INTERNET, para el mismo periodo analizado, la
penetracion se incrementa notoriamente de 0,4% a 5% y el acceso movil se

posiciona con una penetracion del 2%.

En este analisis sin embargo, se debe puntualizar que la penetracion del
servicio de acceso fijjo a INTERNET se encuentra explicada en cerca de un
60% por los accesos xDSL (2,9%) y el acceso conmutado (0,1%), accesos
soportados por la red de TPBCL, lo cual permite concluir que aunque la
TPBCL ha perdido penetracidon, se constituye en una red vital, tanto por su
importancia como red soporte de INTERNET, como por la importancia propia
del servicio de TPBCL.

De manera analoga, las redes de servicios de telefonia celular, adicional a la
importancia vital en funciéon de la penetracion anotada, son soporte a los
accesos moviles de INTERNET, que como ya se mencion6 han tenido en los

altimos afios un aumento evidente en su penetracion.

La Figura 32, permite observar la penetraciéon de los servicios vitales de
comunicaciones moviles (telefonia moévil celular + PCS), telefonia publica

basica conmutada local y acceso a INTERNET.
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Figura 32. Evolucién de la penetracion de TPBCL, celular y acceso a internet
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Fuente: CINTEL

Por otro lado, deben considerarse como servicios vitales de
telecomunicaciones los servicios radiodifundidos de television y radio, dado
que segun su finalidad de formar, informar y entretener, son fundamentales
para la continuidad de la sociedad. Segun el estudio general de medio
correspondiente a 2009 - Il, estos servicios contaban con una audiencia del

93,5% y 68,7% respectivamente.

130



-.» > Ministerio de Tecnologias de la

Informacién y las Comunicaciones .
Repliblica de Colombia '
L |

CENTRO DE INVESTIGACION DE LAS TELECOMUNICACIONES

l\benm; y Orden

Figura 33. Audiencia de medios (%)
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Ahora bien, considerando la importancia que para la sociedad actual y su
bienestar tiene la infraestructura de transporte aéreo y maritimo, para cuya
operacién son basicos los servicios de movil aeronautico y maritimo
respectivamente en cuanto a la radionavegacion, aproximacion y maniobras
en tierra, estos servicios se consideran como vitales dentro de la linea vital

de las telecomunicaciones.

Otros servicios que en condiciones normales no resaltan como
fundamentales, pero que en eventos desastrosos adquieren su real
importancia, son los servicios de comunicaciones de emergencias que
juegan un papel destacado en las situaciones de desastre. Estos servicios,
permiten que la poblacion y la sociedad en general afectada por un evento
desastroso, recupere rapidamente los niveles de bienestar estandar
existentes al momento antes de su ocurrencia, razén por la cual son vitales

para la sociedad.
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Finalmente, el servicio portador se destaca como vital, dada su
transversalidad a los demas servicios, ya que soporta local, regional,
nacional e internacionalmente, la gran mayoria de las redes de los servicios

de telecomunicaciones consideradas como vitales.

En conclusion, para el presente estudio se consideran como redes vitales de

telecomunicaciones las conexas a los siguientes servicios:

Tabla 18. Redes vitales consideradas para el estudio
1{Portador
2| Telefonia Celular

3| Telefonia Publica Basica Conmutada Lo
4|INTERNET

5| Television
6
7
8
9

Radiodifusion sonora A.M. & F.M.
Movil Aeronautico

Movil Maritimo

Comunicaciones de Emergencia

Fuente: CINTEL

La Figura 34 ilustra cdmo en la sociedad moderna, las Tecnologias de la
Informacién y las Comunicaciones (TIC), dentro de las cuales I6gicamente
estadn comprendidas los servicios mencionados, se constituyen en una linea
vital basica para mantener y mejorar el bienestar de la sociedad. Las TIC son
totalmente transversales a los demas sectores de la sociedad, actualmente
no se podria concebir basicamente ninguna actividad del ser humano ajena a

la influencia o dependencia de las TIC.
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Figura 34. TIC Linea Vital en la Sociedad Moderna
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Especificamente, en la administracion de desastres las TIC juegan un papel

fundamental en sus diferentes etapas (Figura 35), asi:

Prevencién y preparacion: en esta etapa, los servicios de
comunicacion masiva, tales como radiodifusibn sonora,
television e INTERNET, se constituyen en los medios
obligados, dada su penetracién, para capacitar y preparar en
forma masiva y coherente a la poblaciébn en general y a las
entidades y organizaciones en todos los temas relacionados
con las cuatro fases de la administracion de desastres.

En esta etapa adicionalmente, las TIC estan incorporadas en
las redes y sistemas de telemetria y alertas tempranas, tanto a
nivel de las redes satelitales, de microondas y transmision de
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datos a través de las redes de telefonia movil celular y en los
sistemas de tratamiento de datos de éstas.

Respuesta: en esta fase de la administracion de desastres, las
TIC son fundamentales, ya que a través de las redes de
radiodifusion sonora, television e INTERNET, se mantiene
informada a la poblacion y se apoyan las actividades de
salvamento, basqueda y rescate.

En esta fase, entran a jugar un papel decisivo las
comunicaciones de las redes de TPBCL y telefonia movil
celular con relacion al acceso de la poblacién a los organismos
de emergencia directamente o a través de los niumeros unicos
previstos para estos eventos, al igual que como apoyo a las
actividades de éstos, permitiendo su intercomunicacion. Sin
embargo, es de anotar que estas redes histéricamente han
colapsado por la congestién en su acceso, limitando de esta
manera su utilidad en esta fase.

Finalmente, en las actividades de salvamento, blusqueda y
rescate, el papel preponderante lo tienen las redes de
emergencia, que permiten coordinar a través de redes de radio
normalmente operando en VHF, las actividades de organismos
tales como: cruz roja, defensa civil, bomberos, entidades de
salud, autoridades municipales, policia y ejército nacional. Los
radioaficionados juegan un papel muy importante en el apoyo
de estas actividades, debido a que su infraestructura de
comunicaciones a nivel de radios, sistema radiante y energia,
no representa mayores complejidades para su operacion y/o
restauracion en caso de destruccion.

En esta fase de respuesta, se debera priorizar la restauraciéon
de los servicios de telecomunicaciones, aun por encima de los
de energia eléctrica, ya que mediante éstos y dadas las
multiples relaciones que existen entre las TIC y los demas
sectores, se facilitara la restauracion de otros servicios vitales
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cuya rapida restauracion es fundamental en la etapa de
respuesta al desastre.

Reparacion y construccion: como ya se menciono, la
restauracion de las telecomunicaciones es prioritaria y debe
comenzar desde la fase de respuesta, ya que esta facilitara que
las demas lineas vitales sean reparadas y construidas
nuevamente, permitiendo que se recupere rapidamente el
estandar de bienestar de la sociedad afectada.

Redesarrollo: en esta etapa y ya recobrado el bienestar
minimo aceptable de la sociedad, se realiza el redesarrollo de
los diferentes sectores afectados, repensando, redisefiando y
construyendo con base en las lecciones aprendidas y creando
infraestructura mas resistente, menos expuesta y en fin menos
vulnerable a los eventos desastrosos, de tal manera que se
evite la recurrencia. En el redesarrollo, las TIC son
protagonistas, ya que son fundamentales para el analisis,
planeacion, disefio y construccion de nueva infraestructura,
para la modernizacion y disminucion de la vulnerabilidad
mediante la incorporacion de TIC en los diferentes procesos de
todos los sectores de la sociedad.
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Figura 35. TIC en la Administracién de Desastres
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Los radioaficionados sogeneralmente logiltimos en ser destruidos y los primeros en ser restaurados en
cualquier escenario de desastre, son particularmente importantes en areas aisladas de bajo desarrollo.

Fuente: CINTEL

Con el fin de ilustrar la definicion de servicios vitales, se presenta en lineas
generales una metodologia utilizada en Holanda para determinar los sectores

de infraestructura vitales para su economia y los resultados obtenidos®*.

La metodologia utilizd como instrumento clave la elaboracion de
cuestionarios y encuestas a los diferentes sectores econdmicos de la
sociedad holandesa, con el fin de evidenciar en forma directa la importancia
de los diferentes sectores de infraestructura y las relaciones de

interdependencia.

21 Critical (information) Infrastructure Protection in The Netherlands. Eric A.M. Luiijf, Helen H.
Burger, Marieke H.A. Klaver TNO Physics and Electronics Laboratory (TNO-FEL)
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Los 11 sectores de infraestructura y los correspondientes productos o
servicios sobre los cuales se realiza el andlisis de vitalidad, se presentan en
la Figura 36.

Figura 36. Sectores, productos y servicios criticos en Holanda
Table 1: The 11 Dutch critical sectors and their 31 critical products and services

No. | Sector Product or service
1 Energy Electricity
2 Matural gas
3 Qil
4 Telecommunications Fixed telecommunication networks services *
5 Mohile telecommunication services
i} Radio communication and navigation
7 Satellite communication and General Positioning System
8 Broadcast services (radio and TV)
9 Intemet access
10 FPostal and courier services
11 Drinking water Drinking water supply
12 Food Food supply and food safety
13 Health Health care
14 Financial Financial services and financial infrastructure {private)
15 Financial transfer services (government)
16 Retaining and managing | Management of water quality
17 surface water Retaining and managing water quantity
18 Public Order and Safety Maintaining public order
19 Maintaining public safety
20 Legal order Administration of jusfice and detention
21 Law enforcement
22 Public administration Diplomacy
23 Infarmation provision hy the govermment ¢
24 Armed Forces / Defence (emergency support tasks)
25 Public administraticn
26 Transport Road transport
27 Rail transport
28 Air transport
29 Inland navigation
30 Ocean shipping
M Fipelines
! This includes POTS, microwave links, cable and leased lines.
! This comprises weather service, citizenship registries and other public information services,
etoeteras.

Fuente: Critical (information) Infrastructure Protection in The Netherlands. Eric A.M. Luiijf, Helen
H. Burger, Marieke H.A. KlaverTNO Physics and Electronics Laboratory (TNO-FEL)
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Con relacion al sector de las telecomunicaciones, materia del presente
estudio, es claro que los servicios considerados bajo el analisis de
penetracion en Colombia son consistentes con los considerados en el
analisis de criticidad en Holanda como reflejo de lo que acontece a nivel
internacional, excepto los servicios postales que no estan en el alcance del

presente estudio.

Partiendo de la definicién de vitalidad directa como la contribucién que un
producto o servicio da a la continuidad y bienestar de la sociedad y, que la
vitalidad indirecta se estableci6 como la cantidad en que otros productos y
servicios criticos contribuyen a la dependencia de un producto o servicio
critico, es importante evidenciar (Figura 37), que las redes de
telecomunicaciones fijas estan en el sexto lugar de vitalidad directa, después
de electricidad, cantidad de agua, suministro de agua potable, mantenimiento
de la seguridad publica y alimentos y con relacion a la vitalidad indirecta es el
sector que mas contribuye a la sociedad después de electricidad, y cantidad

de agua.
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Figura 37. Vitalidad directa e indirecta - Holanda

Fuente: Critical (information) Infrastructure Protection in The Netherlands. Eric A.M. Luiijf, Helen
H. Burger, Marieke H.A. KlaverTNO Physics and Electronics Laboratory (TNO-FEL)

Con relacion a la dependencia, la Figura 38 permite observar que las redes
de telecomunicaciones fijas son las que mas contribuyen a otros productos y
servicios, después de la electricidad, que es el servicio que méas contribuye.
Es claro al observar el eje x, que todos los servicios de telecomunicaciones
estan en la regién de baja dependencia, pero por encima de electricidad.
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Figura 38. Contribucion y dependencia - Holanda
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Fuente: Critical (information) Infrastructure Protection in The Netherlands. Eric A.M. Luiijf, Helen
H. Burger, Marieke H.A. KlaverTNO Physics and Electronics Laboratory (TNO-FEL)

5.1.2 Descripciéon, topologia general de los servicios vitales de

telecomunicaciones y sus elementos béasicos

5.1.2.1 Servicio Portador

El servicio portador fue definido por el Decreto 1900 de 1990 como un
servicio basico que permite la transmisién de sefiales entre dos 0 mas puntos

definidos en la red de telecomunicaciones a través de redes conmutadas y
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no conmutadas, incluyendo servicios tales como el arrendamiento de pares

aislados y de circuitos dedicados, entre otros®.

La transmisién de sefiales en las redes de portador se realiza basicamente a
travées de fibra Optica, dada su alta capacidad de transporte, pero
adicionalmente se utilizan otros medios como microondas y satélite, segun
las dificultades geograficas para la instalacion de las redes, tamafos de

mercado y redundancias requeridas.

Las redes de portador utilizan diferentes niveles de redundancia en la
transmision de sus sefales, en las redes de fibra optica a nivel de diversidad
de ruta, en las de radio mediante la utilizacion de radios 1+n y de forma
combinada para obtener redundancia de medio.

La Figura 39 muestra la topologia general de red del servicio portador; el
backbone nacional del servicio portador es en fibra Optica (Figura 40), asi
como la mayoria de sus ramales cuando el trafico lo justifica. En los otros
casos, por razones de ubicacién geografica o de mercado, se utilizan
radioenlaces o comunicaciones satelitales, de diferentes capacidades y en
diferentes configuraciones. En las grandes ciudades, el servicio portador se
presta a través de redes metro.

> Decreto 1900 de 1990. Articulo 28. Los servicios basicos comprenden los servicios
portadores y los teleservicios. Servicios portadores son aquellos que proporcionan la
capacidad necesaria para la transmisiéon de sefiales entre dos o mas puntos definidos de la red
de telecomunicaciones. Estos comprenden los servicios que se hacen a través de redes
conmutadas de circuitos o de paquetes y los que se hacen a través de redes no conmutadas.
Forman parte de éstos, entre otros, los servicios de arrendamiento de pares aislados y de
circuitos dedicados.
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Figura 39. Topologia servicio Portador
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Fuente: CINTEL
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Figura 40. Redes de servicio Portador en Colombia
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Fuente: CINTEL - Operadores

El servicio portador tiene cobertura local (municipios), regional, nacional y
permite conectar a Colombia con el mundo a través de las diferentes salidas

de cable submarino instaladas.
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Las capacidades y rutas del servicio portador varian segun operador y como
se puede notar en la Figura 40, éstos se concentran en la regién Andina,
donde habita la mayor cantidad de poblacién y, donde se encuentra instalada
la mayor infraestructura de telecomunicaciones, de la cual es soporte el

servicio portador y donde se explica un alto porcentaje del PIB nacional.

La fibra Optica utilizada en la red del servicio portador a nivel nacional se
instala, bien haciendo uso de la infraestructura eléctrica mediante la
utilizacion de cables OPGW (Optical Fiber Ground Wire) que tienen la
funcionalidad de transporte de telecomunicaciones a través de la fibra optica
y la funcion de aterrizaje eléctrico; mediante cables ADSS (self supporting
aerial fiber) que son cables de fibras aéreas autosoportados sobre posteria
de baja o media tension; o a través de fibra Optica instalada en ductos y
canalizaciones subterraneas y sobre posteria especialmente instalada para

transporte de telecomunicaciones.

Lo anterior, permite concluir que los principales elementos fisicos de la red

de portador, expuestos a amenazas naturales son:

o Redes aéreas de fibra optica
¢ Redes subterraneas de fibra 6ptica

o Edificaciones donde se encuentran instalados los equipos de
transmision y repeticion y, energia de respaldo.

o Edificaciones donde se encuentran instalados los nodos de
servicio locales (nodos de servicio municipal), los nodos de
agregacion nacional y de conexion internacional y energia de
respaldo.

e Torres, antenas y cuartos de equipos de sitios de transmision
de microondas y/o satelital donde se encuentran instalados los
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equipos de microondas y/o comunicacion satelital y la energia
de respaldo.

5.1.2.2 Servicio de Telefonia Publica Basica Conmutada Local

El servicio de telefonia publica basica conmutada (TPBC), segun lo establece
la Resolucion No. 87 de la Comisién de Regulacién de Telecomunicaciones,
es el servicio basico de telecomunicaciones cuyo objeto es la transmision
conmutada de voz a través de la Red Telefonica Publica Conmutada

(RTPC)®, con acceso generalizado al publico.

La Figura 41 ilustra los principales elementos de la red de TPBCL.

23RTPC es el conjunto de elementos que hacen posible la transmisién conmutada de voz, con
acceso generalizado al publico, tanto en Colombia como en el exterior. Incluye las redes de los
operadores de TPBCL, TPBCLE, TMR y TPBCLD. Fuente: Resolucion 87 - CRC
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Figura 41. Elementos basicos de lared de TPBCL
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Los centros telefonicos (centrales de conmutacion), establecen la conexién
fisica entre dos abonados de la RTPC y estan jerarquizados en funcion de la
cercania al abonado. En general, se distinguen dos jerarquias: las centrales
de conmutacion urbana que son la de jerarquia mas baja en la red y los
nodos de jerarquia superior, que permiten la interconexion con otros
operadores. Estas centrales se albergan en edificaciones normalmente

construidas bajo normas antisismicas.

Entre una central de conmutacion, las otras centrales, otros operadores y los
abonados conectantes existe un camino fisico, el cual puede ser totalmente
alambrico o inalambrico, segun el disefio de red del operador, el cual esta

segmentado fisica y funcionalmente asi:

Red Troncal: Es el segmento de red que une las diferentes centrales de una
red o la red de TPBCL con otras redes. La red troncal en su generalidad esta
construida mediante enlaces de fibra 6ptica. Dependiendo de la topografia y
de la disponibilidad de la fibra, se utilizan alternativamente en menor grado,
enlaces de microondas y excepcionalmente enlaces satelitales. Esta red
troncal puede ser propia o utilizar los servicios de portador parcial o

totalmente.

La red troncal a nivel local, normalmente utiliza fibra éptica instalada en
ductos y canalizaciones subterraneas, en configuraciones normalmente
redundantes (anillos) y dependiendo del operador de servicio portador que
establezca la conexién de fibra dptica con otras redes, éstas pueden ir a
través de canalizaciones subterraneas, ir a través de postes o a través de la

infraestructura eléctrica de alta y media tension.
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La construccion de las canalizaciones y ducteria se realiza bajo estrictas
normas de entidades como ICONTEC y normas propias desarrolladas por los
operadores de TPBCL.

Red primaria: es la porcidon de la red que conecta el distribuidor principal de
la central telefénica con los armarios; esta red normalmente es implementada
en cobre, esti canalizada y normalmente es de propiedad del operador de
TPBCL.

Cuando el operador utiliza acceso fijo inalambrico (wireless local loop) vy
dependiendo de la topologia de red, este segmento se reemplaza por
espectro radioeléctrico en las bandas que el Ministerio de Tecnologias de la
Informacién y las Comunicaciones haya entregado en concesion al operador
de TPBCL.

Hacen parte de la Red Primaria, los armarios y concentradores remotos, los
cuales dependen de la central matriz urbana para el enrutamiento y la

gestion.

Red secundaria: Esta red conecta los armarios con las cajas de dispersion.
Normalmente, esta construida en cobre y dependiendo de las normas de
planeamiento municipal, pueden ir a través de postes o0 canalizadas y

ductadas.

Cuando el operador utiliza acceso fijo inaldmbrico (wireless local loop), este
segmento se reemplaza por espectro radioeléctrico en las bandas que el
Ministerio de Tecnologias de la Informacién y las Comunicaciones haya

entregado en concesion al operador de TPBC.

Red de dispersién: Este segmento de red conecta la caja de dispersién y la
entrada al edificio, casa o lugar de residencia del abonado.
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Cuando el operador utiliza acceso fijo inalambrico (wireless local loop), este
segmento se reemplaza por espectro radioeléctrico en las bandas que el
Ministerio de Tecnologias de la Informacién y las Comunicaciones haya

entregado en concesion al operador de TPBC.

Red Interna: Conecta el punto exterior de la residencia del abonado con la
toma del aparato telefénico de mesa o pared.

La arquitectura de las redes de nueva generacion (Figura 42), se diferencia
de la arquitectura anterior en que los elementos de la central son renovados
mediante la implementacion de elementos de redes de nueva generacion
como lo son los gateways, encargados de la funcidon de transporte, y los
softswitch, encargados de las funciones de sefializacion. Estos por su
naturaleza, cuentan con elementos de proteccion y esquemas de respaldo
que minimizan el impacto ante fallas. En relacion con la red de distribucion,

sus elementos se asemejan en cuanto a sus caracteristicas fisicas.

Figura 42. Arquitectura de Redes de Nueva Generacion
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Los principales elementos fisicos de la red de telefonia publica basica

conmutada local, expuestos a amenazas naturales son:

¢ Redes aéreas de cobre
¢ Redes subterraneas de fibra Optica y de cobre

e Edificaciones donde se encuentran instaladas las centrales de
conmutacion o softswitches y energia de respaldo.

e Gabinetes donde se encuentran instalados los concentradores
remotos, gateways, estaciones base de telefonia inalambrica
(BS WLL wireless local loop), multiacceso alambrado, PCM,
VSAT y nodos WI MAX y energia de respaldo.

e Armarios

e Torres, antenas y cuartos de equipos de sitios de transmision
donde se encuentran instalados los equipos de microondas y/o
comunicacion satelital y la energia de respaldo, para cuando se
utiliza espectro radioeléctrico para los enlaces a nivel troncal o
primario y cuando se hace uso de acceso fijo inalambrico
(wireless local loop).

5.1.2.3 Servicio de Telefonia Moévil Celular

La Ley 37 de 1993 definié el servicio de telefonia movil celular como un
servicio publico de telecomunicaciones, no domiciliario, de &ambito y
cubrimiento nacional, que proporciona en si mismo capacidad completa para
la comunicacion telefénica entre usuarios moéviles y, a través de la
interconexidn con la red telefénica publica conmutada (RTPC), entre aquellos
y usuarios fijos, haciendo uso de una red de telefonia movil celular, en la que

la parte del espectro radioeléctrico asignado constituye su elemento principal.

Esta misma ley, definio las redes de telefonia movil celular como las redes de

telecomunicaciones, que interconectadas entre ellas o a través de la red
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telefénica publica conmutada, permiten un cubrimiento nacional, destinadas
principalmente a la prestacion al publico del servicio de telefonia movil celular
en las cuales el espectro radioeléctrico asignado se divide en canales
discretos, los cuales a su vez son asignados en grupos de células
geograficas para cubrir un area. Los canales discretos son susceptibles de
ser reutilizados en diferentes células dentro del &rea de cubrimiento®.

La Figura 43 muestra el espectro radioeléctrico actualmente atribuido a

comunicaciones moviles:

Figura 43 Comunicaciones Moviles (Celular, PCS, Trunking, Wi MAX) - Bandas de
frecuencia atribuidas
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Fuente: CINTEL

5.1.2.3.1 Red Celular GSM

En la Figura 44 Subsistemas del sistema GSM, se muestran los tres

subsistemas de una red celular GSM:

e Subsistema de Soporte de Operaciones (OSS, Operation
Support Subsystem)

2 Fuente: Ley 37 de 1993
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Subsistema de Estaciones Base (BSS, Base Station
Subsystem)

Subsistema de Conmutacion (NSS, Network Switching System)

Figura 44 Subsistemas del sistema GSM

0SS {OMGS

/\

BS NSS

{ Radioacceso (RAN)

Centrales conmutacion
Plataformas

Subsistema de Soporte de Operaciones (OSS, Operation
Support  Subsystem): Esta conectado con todos los
subsistemas y es el encargado de ejecutar todas las funciones
de gestion, tales como administracion del sistema, generacion
de estadisticas (KPI), configuracién de la red, gestion de
desempefio, gestion de fallas y tareas de mantenimiento.
Generalmente, el OSS se divide en dos centros de operacion y
mantenimiento (OMC): OMC-R para los elementos del
radioacceso (BSS) y OMC-S para los elementos de
conmutacion (NSS).

Subsistema de estaciones Base (BSS, Base Station
Subsystem): Es el subsistema encargado de todas las
funciones relacionadas con la interfaz de radio. Pertenecen a
este subsistema la radiobase transceptora (BTS, Base
Transceiver Station), el controlador de estaciones base (BSC,
Base Station Controller) y la unidad de transcodificacién.
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Subsistema de Conmutacion (NSS, Network Switching System):
Es el subsistema encargado de conmutar las llamadas de
usuario de voz y datos tanto internas como hacia redes
externas. Se compone béasicamente de: las centrales de
conmutacion para red moévil (MSC, Mobile Switching Center),
los elementos de control de movilidad i HLR y VLR, los
elementos de control de equipos - EIR, los elementos de
autenticacion -AuC y las plataformas de otros servicios, como
por ejemplo el SMSC (Short Message Service Center)
encargado del servicio de mensajes cortos de texto. Para el
soporte de servicios de datos (GPRS i EDGE) se requiere la
introduccion de una nueva clase de elementos funcionales,
denominados nodos de soporte GPRS (GSN, GPRS Support
Nodes). Hay dos tipos de nodos GSN: EIl SGSN y el GGSN.

La Figura 45 muestra los detalles de los subsistemas mencionados:

<
)

Figura 45. Arquitectura béasica del sistema GSM
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Fuente: CINTEL
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A continuacion se describen los subsistemas BSS y NSS.

El subsistema BSS posee los siguientes componentes principales, en la
Figura 46:

e ESTACION BASE (BTS, Base Transceiver Station): Es el
elemento de red que implementa la interfaz de aire,
proporcionando los canales de radio para sefializacion y tréafico.
Aparte de las funciones de radiofrecuencia, también
implementa algunas funciones de capa 2 como servir de
terminacion para el protocolo LAPDm.

¢ CONTROLADOR DE ESTACIONES BASE (BSC, Base
StationController): Es el elemento que controla a las BTS,
administra los recursos de radio (ej.: asignacion de canales) y
concentra el trafico proveniente de las BTSs (es una central de
conmutacion pequefia). Implementa también algunas funciones
de radio relacionadas con la movilidad como el handoverintra-
BSC. La BSC también implementa las interfaces hacia otros
subsistemas como la interfaz Gb hacia el SGSN vy la interfaz
A25 hacia la red de Core.

e UNIDAD DE TRANSCODIFICACION (TRAU, Transcoding Rate
and Adaptation Unit): Es un elemento de red ubicado
exactamente entre la BSC y la MSC, corresponde al sistema
BSS pero se ubica en las premisas de la MSC. Se encarga de
comprimir o descomprimir la voz entre la MS y la MSC.
Basicamente, hace una transcodificacion de 16 kbps (canal de

2 Propiamente es la interfaz Asub, sin embargo las funciones légicas de la interfaz son

implementadas por la BSC, la TRAU solo hace el cambio de codificacion para los canales de
voz.
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voz tipico Full Rate codificado con LPC a 13kbps) a 64 kbps26
(PCM) y viceversa.

Figura 46. Componentes del Subsistema BSS.

um Abi Asub , A
: ; | | I
' E 16 k!)ps 64 kbps E
MS : > «— > BSC “—> TRAU p
! LAPDm | |
I N | ———— i
| BT | | I
: : : RAN-BSS

Fuente: CINTEL

El subsistema NSS tiene los siguientes componentes principales:

e Central de Conmutacion: Es el elemento de red responsable de
las funciones de conmutaciébn de circuitos, gestiona el
establecimiento de llamadas desde y hacia los usuarios GSM.
Adicionalmente, concentra el trafico de BSS y se encarga de
coordinar el traspaso de llamada para continuidad del servicio
(Handover, Intra-MSC e Inter-MSC/BSC). Actla de la mano con
el VLR para todo lo relacionado con manejo de la movilidad,
generalmente en implementaciones comerciales. El VLR es un
modulo mas de la MSC, a lo que se denomina MSC/VLR.

¢ VLR (Visitor Location Register): Es una base de datos de orden
local (para una parte del area de servicio) contiene informacién
de usuario basica de tipo dinamico (que varia constantemente),

% |La MSC es basicamente una central telefénica convencional con manejo de movilidad
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como en las operaciones de control de movilidad. También se
encarga de asignar el MSRN (Mobile Subscriber Roaming
Number) que sirve para realizar el enrutamiento de llamadas.
Tipicamente, este elemento de red esta integrado dentro de la
MSC.

HLR (Home Location Register): Es una base de datos central o
distribuida, que guarda el perfil de suscriptor (la informacién
administrativa) de cada usuario dentro de la red GSM. Dada la
criticidad de la informacién almacenada en el HLR, siempre se
asocia con un AuC (Authentication Center), que se encarga de
funciones complementarias asociadas a la seguridad
(autenticacion de usuarios y cifrado).

EIR, Equipment Identity Register: Como se menciond
anteriormente, GSM separa al aparato terminal del suscriptor.
Este elemento de red se encarga de verificar si los dispositivos
terminales estan habilitados para operar en la red GSM, por
ejemplo, que el equipo sea compatible con la red y que no sea
robado (esta es la principal utilidad). También clasifica a los
dispositivos en 3 listas, una blanca (para aquellos sin
inconvenientes), una gris (para aquellos que tengan alguna
caracteristica problemética) y una negra (para aquellos
robados).

Gateway MSC (MSC de interconexion): Es una MSC
convencional, pero que se encarga especificamente de
aquellas conexiones con redes externas. Puede contener
tarjetas especiales para realizar las labores de interfaz y es el
elemento de red que se encarga de comunicar a la red GSM
con la RTPC.

SGSN (Serving GPRS Support Node): Es responsable de la
entrega de los paquetes de datos desde y hacia los usuarios,
dentro de su area de servicio. Haciendo la analogia, el SGSN
es la central de conmutacion (MSC) del dominio de datos y por
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tanto se encarga de las funciones de movilidad y manejo de
usuarios (registro, autenticacion y tarificacion). Notese que al
igual que la MSC, el SGSN tiene una base de datos dinamica
para el manejo de los usuarios de datos, denominada SLR
(SGSN LocationRegister).

e GGSN (GPRS Gateway Support Node): Como su nombre lo
sugiere, es el elemento que se que encarga de las labores de
interfaz de la red GPRS con otras redes de datos
(especialmente internet). Basicamente, convierte los paquetes
de la red GRPS al formato adecuado de la red de destino, en la
mayoria de los casos IP.

Figura 47. Componentes e interfaces del Subsistema NSS de GSM (dominio CS)

D HLR/ D

AuC

EIR

Plataformas

NSS

Fuente: CINTEL

En la arquitectura GSM, el trafico se concentra en las BSCs y MCSs. Estos
nodos generalmente se encuentran concentrados en pocas edificaciones, el
motivo fundamental es que el trafico de la interfaz Abis utiliza menor ancho
de banda y por lo tanto demanda menores recursos de transmisién en larga
distancia. La interfaz A generalmente es local (en la misma edificacion) dado
gue se multiplica por 4 la capacidad de transmision después de la TRAU.
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Los elementos mas criticos de la red GSM son, en su orden:

e HLR
e MSC
e BSC
e BTS

Sin embargo, el HLR es la maquina que tiene mayor proteccion. El elemento
estd duplicado en sitio, tiene una maquina gemela en otra ubicacion
geografica y posee capacidad de conmutacién automatica. Para eventos de
catastrofe en zonas geograficas puntuales, los elementos mas vulnerables
son las BTSs, ya que los elementos sensibles se encuentran en las premisas
del operador, tipicamente situados en ciudades capitales con edificaciones

sismo-resistentes y con redundancia eléctrica.

Los principales elementos fisicos de la red de celular GSM expuestos a

amenazas naturales son:

e Redes subterraneas de fibra Optica

¢ Edificaciones donde se encuentran instalados el HLR, MSC y
BSC y energia de respaldo.

e Gabinetes y shelters donde se encuentran instalados las BTS y
energia de respaldo.

e Torres, antenas en sitios de transmisiéon donde se encuentran
instalados los equipos de microondas y/o comunicacion satelital
y la energia de respaldo.

5.1.2.3.2 Red Celular UMTS

UMTS presenta dos modificaciones principales con relacion a GSM: en la
interfaz de radio y en los elementos de core. En la interfaz de radio, la

modificacion principal respecto a la arquitectura GSM es la inclusion del
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subsistema RNS. En este subsistema, se encuentra la red de acceso UMTS

(denominada UTRAN, UMTS Terrestrial Radio Access Network), compuesta

por dos elementos principales:

Node B: Es el elemento l6gico que sirve a una o mas celdas
UMTS y es responsable de la transmision y recepcion
radioeléctrica hacia y desde las MSs. Los nodos B se conectan
a los RNCs a través de los interfaces lu-b y a las MSs a través
de los interfaces Uu. (fuente: UMTS forum).

RNC (Radio Network Controller): Elemento de red que se
encarga del control de los nodos B, especificamente del control
de recursos de radio y handover, entre otros. El RNC se
conecta a los elementos de Core a través de la interfaz Iu. Hay
una interfaz Ilu para las aplicaciones CS (Circuit Switched)
denominada Iu-CS y otra para las aplicaciones PS (Packet
Switched) denominada Iu-PS. (fuente: UMTS Forum).

En los elementos de core, la principal modificacion de esta version fue la

introduccién de la arquitectura de control independiente de la portadora

(BICC, Bearer Independent Call Control), que se muestra en la Figura 48.

Basicamente, esta arquitectura plantea que las funciones de la MSC del

sistema GSMo R99 se reparten entre dos nuevos elementos de red:

MSC-Server encargado de las funciones de control (control de
llamadas y movilidad).

Media Gateway (MGW, originalmente denominada CS-MGW)
encargada(s) de las funciones de transporte o manipulacion de
flujos de informacion (control de portadora, funciones de control
de recursos de transmision).
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Figura 48. Arquitectura de Red BICC
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Fuente: CINTEL

Nota: La funcion de VLR est4 integrada en el MSC-Server, por lo cual no se
dibuja en el diagrama.

La Figura 49 muestra como los nuevos elementos de red, descritos

anteriormente, reemplazan a la MSC de la arquitectura GSM o 3GPP R99.

Figura 49 Arquitectura de Red 3GPP R4
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Fuente: CINTEL

En la arquitectura GSM, el trafico se concentra en las BSCs y MGWs

(Unicamente el trafico de sefalizacion llega al Softswitch). Estos nodos
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generalmente se encuentran concentrados en edificaciones en las premisas
del usuario (ciudades intermedias). El motivo fundamental es ahorrar costos

de transmision nacional.
Los elementos mas criticos de la red son en su orden:

e HLR

e Softswitch

e MGW
e RNC
¢ Node B

Sin embargo, el HLR es la maquina que tiene mayor proteccion dado que el
elemento esta duplicado en sitio y tiene una maquina gemela en otra
ubicacion geografica con capacidad de conmutacién automatica. Para
eventos de catastrofe en zonas geogréficas puntuales, los elementos mas
vulnerables son las BTSs, las BSCs y las MGWs, ya que los elementos
sensibles se encuentran en las premisas del operador, tipicamente situados
en ciudades capitales con edificaciones sismo-resistentes y con redundancia

eléctrica.

Los principales elementos fisicos de la red de celular UMTS, expuestos a

amenazas naturales son:

e Redes subterraneas de fibra Optica

¢ Edificaciones donde se encuentran instalados el HLR, el
Softswitch, la MGW, el RNC y energia de respaldo.

e Gabinetes y shelters donde se encuentran instalados las Nodos
y energia de respaldo.
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e Torres, antenas en sitios de transmisién donde se encuentran
instalados los equipos de microondas y/o comunicacion satelital
y la energia de respaldo.

5.1.2.4 Servicios de Valor Agregado (INTERNET)

Los servicios de valor agregado son aquellos que utilizan como soporte
servicios basicos, telematicos, de difusidon, o cualquier combinacion de éstos,
y con ellos proporcionan la capacidad completa para el envio o intercambio
de informacién, agregando otras facilidades al servicio de soporte o
satisfaciendo nuevas necesidades especificas de telecomunicaciones.

Dentro de estos servicios se incluye el servicio de acceso a INTERNET.

Como se establecio en el numeral 0 de este documento, se considera como
servicio vital el acceso a INTERNET, ya que actualmente no se puede
concebir el desarrollo de ninguna de las actividades basicas del ser humano
en cualquier sector de la sociedad y de la economia que no haga uso

intensivo de las diferentes facilidades que presenta este servicio.

A continuacién se presentan las particularidades de los dos principales
accesos a INTERNET: la red de TPBCL y la red movil.

5.1.2.4.1 Acceso INTERNET fijo soportado en TPBCL - xDSL

Del analisis de penetracidén presentado en este documento, es claro que las
redes de TPBCL soportan 1°293.532 accesos de xDSL (equivalente al 2,9%
de la penetracion de INTERNET) y 50.603 accesos conmutados
(equivalentes al 0,1% de la penetracion de INTERNET), razon por la cual se
ha priorizado el analisis de los accesos xDSL con el fin de identificar los

elementos basicos de esta red.

162



S > Ministerio de Tecnologias de la
t% Informacién y las Comunicaciones .
XS Republica de Colombia
¥ Rep \ 4

|
Libertad y Orden

CENTRO DE INVESTIGACION DE LAS TELECOMUNICACIONES

La familia de tecnologias DSLT fDi gi t al Su s cr idibeBado para n e 0
aprovechar la red de cobre telefonica ya existente con el objetivo de lograr
banda ancha y altas velocidades de transferencia de informacion. En la
Tabla 19 se describen las diversas variaciones que presenta este tipo de

acceso.

Tabla 19. Familias xDSL

Familia XDSL
Nombre Significado Velocidad Distancia Caracteristica
DSL de alta o HDSL- 2 pares de hilos
. 1,544 Mbps Simétrico
velocidad cobre
HDSL/HDSL2 4,5 KM -
. . HDSL2 un par de hilos
2,048 Mbps Simétrico
cobre
SDSL DSL de Unico pal 768 kbps 3Km Simétrico Un par de hilos de cobre
DSL asimétrico Downstream Un par de hilos de cobre
1,5 Mbps a 8 Mbps
(Descendente)
ADSL 5,5 Km i i
Upstream Longitud minima para
16 Kbps a 640 Kbps|
(Ascendente) bucle: 5,5 Km.
DSL unidireccion Versiéon unidireccional
UDSL 1.5Mbps a 6Mbps 4,5 Km Simétrico HDSL, utiliza el doble d
velocidad
DSL de velocidd 640Kbps a 2.2Mbps Downstream Utiliza un par de hilos.
RADSL adaptable 5,5 KM Adapta la velocidad de d
272 Kbps a 1088 Kb Upstream alas condiciones de la Iir
DSL deg Hasta 1 Mbps Downstrea Un par de hilos.
CDSL consumidor 5,5 KM Necesita equipos remoto.
16 a 128 Kbps Upstream o
el usuario final.
DSL de RDSI Un par de hilos.
Igual que el Interf] o
IDSL ] 5,5 Km Simétrico Llamado "Bri E
basico (BRI) de RDY
Conmut ador 0.
DSL de muy al 300 a 1500 m de long
velocida 13 a 52 Mbps Downstream maxima para el bucle.
VDSL L5 Km Necesita una red de fib
1,5 a6 Mbps Upstream ATM.
DSL simétrico d 192 kbps hasta 2.3 Un pr de hilos de cobre
SHDSL alta velocidad. Mbps en pasos de ] 4,5 Km Simétrico
Kbps

Fuente: CINTEL
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Actualmente, ADSL es la tecnologia con mayor demanda y aplicacion en el
mercado de xDSL. Con la evolucion tecnolégica y la transicion a las NGN, se
tendra el uso masivo de las nuevas versiones de ADSL, SHDSL vy
posteriormente de VDSL. Las diferencias de velocidades y alcances para

estas tecnologias se presentan en la Figura 50.

Figura 50. Alcance y velocidad de transmision de datos en los sistemas XDSL (para un
s6lo par sin regenerador/amplificador)

Mbit/s ascendente (del abonado a la central)

>
Km

Alcance
del bucle

widl/xdsl1m

Fuente: UIT-D

Los componentes basicos de DSL son:

e CPE: La terminacion de una red de DSL en el usuario es
provista por el CPE (Customer Premise Equipment), también
llamado como la unidad de terminacion remota xXDSL (XTU-R) o
modem, router o bridge DSL. Cuando el CPE provee servicios
de voz asi como también servicios de datos, es conocido como
dispositivo de acceso integrado (IAD: Integrated Access
Device).
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COE: Llamado Central Office Equipment, incluye a los grandes
equipos de conmutacion de las Telco y los multiplexores de
acceso DSL (DSLAM). EI DSLAM también conocido como
Unidad Central de Terminacion (XTU-C: Terminating Unit 1
Central) es el encargado de agregar el trafico de muditiples
CPEs y switches a la red principal, ya sea de voz y/o datos

CO: Conocida como Central Office es la instalacion fisica que
alberga el COE y el MDF.

MDF: También conocido como el marco principal de distribucién
(Main Distribution Frame), se refiere a la terminacion de todos
los pares de cobre en todos los bastidores y planta fisica que
entran en el CO. El MDF ofrece muchas cross-connects que
permiten habilitar diversos equipos en la CO para proveer
servicios locales.

DLC: Son sistemas multiplexadores de voz (Digital LoopCarrier)
qgue mejoran la eficiencia en el tréfico TDM que transporta los
servicios de voz a un cliente extendiendo fibra 6ptica a la
planta de distribucién local de cobre. El DLC impide que la
mayoria de servicios DSL de trabajo como la transmision de
frecuencias, sean bloqueadas.

RT: Los equipos terminales remotos (Remote Terminal) son
concentradores DSLAM desplegados en la franja de
proveedores de servicio (a través de cobre) que prestan el
servicio a los lugares que estan fuera del area de cobertura del
DSL de una CO.

Los principales elementos fisicos de la red de valor agregado de acceso a

INTERNET soportada sobre la red de telefonia publica basica conmutada,

expuestos a amenazas naturales, son naturalmente los mismos que los de

TPBCL dado que esta red es su soporte:
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¢ Redes aéreas de cobre
¢ Redes subterraneas de fibra 6ptica

¢ Edificaciones donde se encuentran instalados los DSLAM junto
a las centrales de conmutacion o softswitches y energia de
respaldo.

e Gabinetes donde se encuentran instalados los concentradores
remotos, gateways y energia de respaldo.

e Armarios

e Torres, antenas y cuartos de equipos de sitios de transmision
donde se encuentran instalados los equipos de microondas y/o
comunicacion satelital y la energia de respaldo, para cuando se
utiliza espectro radioeléctrico para los enlaces a nivel troncal o
primario y cuando se hace uso de acceso fijo inalambrico
(wireless local loop).

5.1.2.4.2 Acceso INTERNET movil soportado en las redes celulares

Acceso a INTERNET soportado en GSM

Las redes de GSM manejan tanto trafico de voz como de datos en dos
modos de operacion: conmutacion de circuitos y conmutacion de paquetes.
En el modo de conmutaciéon de circuitos se dedica un circuito a un usuario
durante toda la duracién de la llamada, en conmutacion de paquetes se
asignan canales de uso compartido. La conmutacién por paquetes es mas
eficiente que la conmutacion por circuitos. La tasa estandar de un canal GSM
es 22,8 Kbps.

GPRS (General Packet Radio Service) permite la implementacion de una
arquitectura de core basada en IP para aplicaciones de datos, la cual es util y

expandible para aplicaciones integradas de voz y datos en 3G.
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La Tabla 20 presenta las principales modificaciones de los elementos de red

de GSM para operar como GPRS y la Figura 51 las interfaces GPRS.

Tabla 20Elementos de Red GPRS
Actualizacién requerida para GPRS

Elemento de Red GSM

Actualizacion de software

BSC

Actualizacion de software y la instalacion de un nuevo
hardware conocido como PCU (packet control unit). Este
direcciona el trafico de datos hacia la GPRS y puede ser un

elemento separado asociado con la BSC.

Nodos de soporte GPRS

El despliegue de GPRS requiere la instalacién de nuevos
elementos de core: el nodo de soporte de servicio GPRS
(Serving GPRS SupportNode SGSN) y el nodo de soporte de
gateway de GPRS (gateway GPRS supportnode GGSN)

Bases de datos (HLR, VLR,

etc)

Todas las bases de datos requieren actualizacién de
software para manejar los nuevos modelos de llamada y las
funciones introducidas por GPRS

Fuente: CISCO: Overview of GSM, GPRS and UMTS
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Figura 51. Interfaces GPRS
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Fuente: CISCO: Overview of GSM, GPRS and UMTS

En conclusién, los elementos mas criticos de la red de valor agregado de
acceso a INTERNET GPRS son los mismos que los de GSM, pero con las

modificaciones anotadas en la Tabla 20:

¢ HLR

e MSC + SGSN + GGSN
e BSC + PCU

e BTS

Sin embargo, el HLR es la maquina que tiene mayor proteccion. El elemento
estd duplicado en sitio, tiene una maquina gemela en otra ubicacion
geografica y posee capacidad de conmutacién automatica. Para eventos de
catastrofe en zonas geogréficas puntuales, los elementos mas vulnerables
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son las BTSs, ya que los elementos sensibles se encuentran en las premisas
del operador, tipicamente situados en ciudades capitales con edificaciones

sismo-resistentes y con redundancia eléctrica.

Los principales elementos fisicos de la red de valor agregado de acceso a

INTERNET movil GPRS expuestos a amenazas naturales son:

¢ Redes subterraneas de fibra dptica.

o Edificaciones donde se encuentran instalados el HLR, MSC +
SGSN + GGSN, BSC + PCU y energia de respaldo.

e Gabinetes y shelters donde se encuentran instalados las BTS y
energia de respaldo.

e Torres, antenas en sitios de transmision donde se encuentran
instalados los equipos de microondas y/o comunicacion satelital
y la energia de respaldo.

Acceso a INTERNET soportado en UMTS

UMTS (Universal Mobile Telecommunications System) es un sistema de
telecomunicaciones maviles de tercera generacion, que permite proveer

servicios moviles de banda ancha.

El sistema UMTS estd diseflado para enviar y recibir fotos, graficos,
comunicaciones de video, y cualquiera otra comunicacion de multimedia,
ademas de voz y datos. La UMTS evoluciona hacia una red totalmente IP,
extendiendo la segunda generacion GSM / GPRS y usando WCDMA. El
GPRS es el punto de convergencia entre 2G y UMTS 3G.

La Figura 52 muestra como a través de la red UMTS se accede a
INTERNET, lo cual permite concluir que la red de valor agregado de acceso

a INTERNET movil, comporta los mismos elementos de UMTS, asi:
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e HLR

e Softswitch

e MGW
e RNC
¢ Node B

Sin embargo, el HLR es la maquina que tiene mayor proteccion. El elemento
esta duplicado en sitio, tiene una maquina gemela en otra ubicacion
geografica y tiene capacidad de conmutacion automatica. Para eventos de
catastrofe en zonas geogréficas puntuales, los elementos mas vulnerables
son las BTSs, las BSCs y las MGWs, ya que los elementos sensibles se
encuentran en las premisas del operador, tipicamente situados en ciudades
capitales con edificaciones sismo-resistentes y con redundancia eléctrica.

Figura 52. Arquitectura UMTS
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Fuente: CISCO: Overview of GSM, GPRS and UMTS
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Los principales elementos fisicos de la red de valor agregado de acceso a

INTERNET UMTS expuestos a amenazas naturales son:

Redes subterraneas de fibra optica

Edificaciones donde se encuentran instalados el HLR, el
Softswitch, la MGW, el RNC, GGSN, SGSN y energia de
respaldo.

Gabinetes y shelters donde se encuentran instalados las Nodos
y energia de respaldo.

Torres, antenas en sitios de transmisiéon donde se encuentran
instalados los equipos de microondas y/o comunicacion satelital
y la energia de respaldo.

5.1.2.5 Servicios de Radiodifusién Sonora AM & FM

Este servicio de radiocomunicaciones es definido por el Plan Técnico de

Radiodifusién Sonora AM y FM de Agosto de 2010, como el servicio de

radiocomunicacién cuyas emisiones se destinan a ser recibidas por el publico

en general.

La banda atribuida para el servicio de radiodifusion sonora AM en Colombia

es:

Servicio de Radiodifusion Sonor®Als Hectortrécas 535 kHz 1705 kHz

La banda atribuida para el servicio de radiodifusion sonora FM en Colombia

es:

Savicio de &liodifusion SonoM F 88 MHz 108 MHz
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La Figura 53 presenta la topologia general de red de los servicios de

radiodifusiéon sonora.

Figura 53. Topologia general de red de los servicios de radiodifusion sonora A.M. y
F.M.
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Fuente: CINTEL

Los principales elementos fisicos de la red de radiodifusién sonora AM y FM

expuestos a amenazas naturales son:

o Edificaciones donde se encuentran instalados el estudio, el
telepuerto y energia de respaldo.

e El satélite utilizado con relacién a su disponibilidad.

e Torres, antenas y cuartos de equipos de sitios de transmision
donde se encuentran instaladas las antenas de recepcion
satelital, los equipos de microondas y los transmisores de
radiodifusion sonora y la energia de respaldo.

5.1.2.6 Servicios de Televisién

La Ley 182 de 1995 define el servicio de television como un servicio publico

dirigido al publico sin excepcion, consistente en la emisién, transmision,
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difusion, distribucién, radiacion y recepcion de sefiales de audio y video en

forma simultanea.

Segun el medio que se utilice para la distribucion de la sefial de television a

la audiencia, ésta puede ser:

e Radiodifundida: cuando la sefal de television se distribuye a
través del espectro radioeléctrico previsto para tal fin en las
bandas de VHF y UHF, sin guia artificial.

e Cableada y cerrada: si para distribuir la sefial de televisién se
utiliza un medio fisico de manera exclusiva o compartida con
otros servicios de telecomunicaciones.

e Satelital: cuando la sefial de television llega a la audiencia
desde un satélite de distribucion directa.

5.1.2.6.1 Servicio de Televisiéon Radiodifundida

La television radiodifundida opera en las bandas de frecuencia que se ven en

la Figura 54.

Figura 54. Bandas atribuidas al servicio de televisidn radiodifundida

BANDAS ATRIBUIDAS A LOS SERVICIOS DE TELEVISION RADIODIF
< o @ N g [ S &
w ~ A~ B — N < o ©

RADIODIFUSIC RADIODIFUSI(
RADIODIFUSION TV v RADIODIFUSION Tj RADIODIFUSION v

Fuente: CINTEL

La topologia general de red de este servicio se presenta en la Figura 55 a

continuacion:
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Figura 55. Topologia general de red de los servicios de televisién radiodifundida
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Los principales elementos fisicos de la red de television radiodifundida,

expuestos a amenazas naturales son:

Edificaciones donde se encuentran instalados el centro de
emision, el uplink (telepuerto) y energia de respaldo.

El satélite utilizado con relacién a su disponibilidad.

Torres, antenas y cuartos de equipos de sitios de transmision
donde se encuentran instaladas las antenas de recepcion
satelital (Television Reception Only TVRO) y los transmisores
de televisién radiodifundida y la energia de respaldo.

5.1.2.6.2 Servicio de television por cable

La topologia de la red de television por cable se presenta en la Figura 56,

donde es claro que la porcion neuralgica de esta red es la cabecera, que

recibe y adapta las sefales de television recibidas para su distribucion en la

red. Adicionalmente, la cabecera gestiona los equipos y servicios de la red y
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centraliza su mantenimiento. Los equipos que se encuentran en la cabecera
son antenas parabdlicas (TVRO) que reciben sefiales de TV provenientes de
los diferentes satélites utilizados por los generadores de contenido,
microondas y/o fibra Optica para sefiales de contribucion de otras cabeceras,
antenas de recepcion de television terrestre y radiodifusion sonora

tipicamente FM.

Los principales elementos fisicos de la red de television radiodifundida,

expuestos a amenazas naturales son:

Edificaciones donde se encuentra instalada la cabecera y
energia de respaldo.

e El satélite utilizado con relacién a su disponibilidad.

e Torres, antenas y cuartos de equipos de sitios de transmision
donde se encuentran instaladas las antenas de recepcion
satelital (Television Reception Only TVRO) y equipos de
microondas y energia de respaldo.

e Redes aéreas de coaxial

¢ Redes subterraneas y aéreas de fibra Optica

Figura 56. Topologia general de red de los servicios de television por cable

B

'S

Red de Acceso Red de Distribucion

Red de Transporte (Fibra Optica ) (Coaxial)

(Fibra Optica )

Cabecera

Red de usuario

Equipos de recepcién contribuciéon
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Fuente: CINTEL
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5.1.2.7 Servicio de Mévil Maritimo

El Decreto 2061 de 1996, que reglamento el servicio de movil maritimo, lo
define como el servicio de telecomunicaciones mévil que se presta entre
estaciones costeras y estaciones de barco, entre estaciones de barco o entre
estaciones de comunicaciones a bordo asociadas que seran utilizadas para
labores propias del medio maritimo y fluvial. El servicio maovil maritimo
incluye el servicio auxiliar de ayuda el cual tiene por objeto prestar la
seguridad de la vida humana y socorro en aguas territoriales y puertos de la

Republica de Colombia.

Las estaciones 2’ asociadas a la red de movil maritimo, de acuerdo con el

Decreto en mencién son:

e Estacion costera: Estacion terrestre del servicio movil maritimo.

e Estacion de barco: Estacion movil del servicio movil maritimo a
bordo de un barco no amarrado de manera permanente y que
no sea una estacibn de embarcacion o dispositivo de
salvamento.

e Estacion de comunicaciones a bordo: Estacion movil de baja
potencia del servicio moévil maritimo destinada a las
comunicaciones internas a bordo de un barco, entre un barco y

2" Estacién: Uno o mas transmisores o receptores, 0 una combinacion de transmisores y

receptores, incluyendo las instalaciones accesorias, necesarios para asegurar un servicio de
radiocomunicacion, o el servicio de radioastronomia en un lugar determinado. Las estaciones
se clasificaran segun el servicio en el que participen de una manera permanente o temporal.
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sus botes y balsas durante ejercicios u operaciones de
salvamento, o para las comunicaciones dentro de un grupo de
barcos empujados o remolcados, asi como para instrucciones
de amarre y atraque.

Estacion de embarcacion o dispositivo de salvamento: Estacion
moévil del servicio movil maritimo o del servicio movil
aeronautico, destinada exclusivamente a las necesidades de
los naufragos e instalada en una embarcacion, balsa o
cualquier otro equipo o dispositivo de salvamento.

Estacion de radiobaliza de localizacion de siniestros: Estacion
del servicio movil cuyas emisiones estan destinadas a facilitar
las operaciones de busqueda y salvamento.

Estacion portuaria: Estacion costera del servicio de operaciones
portuarias.

Estacion terrena costera: Estacion terrena del servicio fijo por
satélite o en algunos casos del servicio movil maritimo por
satélite instalada en tierra, en un punto determinado, con el fin
de establecer un enlace de conexidon en el servicio movil
maritimo por satélite.

Estacion terrena de barco: Estacion terrena movil del servicio
movil maritimo por satélite instalada a bordo de un barco.

Estacion terrestre: Estacion del servicio moévil, no destinada a
ser utilizada en movimiento.

los servicios de moévil maritimo estan incluidos el servicio de

movimiento de barcos, que se considera como el servicio de seguridad,

distinto del servicio de operaciones portuarias, entre estaciones costeras y

estaciones de barco, entre estaciones de barco, cuyos mensajes se refieren

Gnicamente a los movimientos de los barcos; y el servicio de operaciones

portuarias que es el que se presta en un puerto o en sus cercanias, entre
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estaciones costeras y estaciones de barco, o entre estaciones de barco,
cuyos mensajes se refieren Unicamente a las operaciones, movimiento y
seguridad de los barcos y, en casos de urgencia, a la salvaguardia de las

personas.

La Figura 57 muestra de manera esquematica la topologia general de red

del servicio de mévil maritimo.

Figura 57. Servicio Mavil Maritimo - Topologia general de red
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Fuente: CINTEL

Las bandas atribuidas al servicio de mévil maritimo son:

Tabla 21. Bandas de frecuencia atribuidas al servicio de Moévil Maritimo
MOVIL MARITIMO

R9 kHz 14 kHz R315 kHz325 kHZ 6200 kHz6525 kHZ 156,025 MHA62,025 MH
14 kHz 19,95 kHz R405 kHz415kHz 8100 kHz8195 kHZ 156,4875 MH156,5625 MH
20,05 kHz70 kHz 415 kHz495 kHZ 8195 kHz8815 kHZ 156,7625 MHE57,45 MH|

70 kHz 90 kHz 505 kHz510 kHz 12230 kHz13200 kH2 160,6 MHz162,05 MH;
R90 kHz110 kHz 2065 kHz2107 kHz 1636(kHz- 17410 kH2 216 MH220 MHz
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110 kHz130 kHZ 2170 kHz2173,5 kH3 18780 kHz18900 kHZ R 5470 MH5570 MHZ
130 kHz135,7 kHZ 2173,5 kH2190,5 kHj 19680 kHz19800 kH R5570 MHA650 MH3
135,7 kHz137,8 kHz 2190,5 kH2194 kHZ 22000 kHz22855 kHZ R8850 MHA000 MH4
137,8 kHz160 kHZ 4000 kHz4063 kHZ 25070 kHz25210 kHZ R9200 MH®300 MH
R285 kHz315 kHz 4063 kHz4438 kHZ 26100 kH226175 kH3

Fuente: Cuadro Nacional de Atribucién de Frecuencias 2010 (R =radionavegacion)
Los principales elementos fisicos de la red de moévil maritimo, expuestos a

amenazas naturales son:

¢ Edificaciones donde se encuentran instaladas las estaciones
costeras y energia de respaldo.

e El satélite utilizado con relacién a su disponibilidad

e Torres, antenas y cuartos de equipos de sitios de transmision
donde se encuentran instaladas las antenas de los equipos de
satélite, radio y energia de respaldo.

NOTA: No se toma en cuenta la vulnerabilidad de los méviles, materia fuera

del alcance del presente estudio.

5.1.2.8 Servicio de Moévil Aeronéautico

De acuerdo con el Decreto 1029 de 1998, el Servicio Movil Aeronautico es el
servicio movil entre estaciones aeronauticas y estaciones de aeronave, 0
entre estaciones de aeronave, en el que también pueden participar las
estaciones de embarcacion o dispositivos de salvamento; también pueden
considerarse incluidas en este servicio, las estaciones de radiobaliza de
localizacion de siniestros que operen en las frecuencias de socorro y de

urgencia designadas.

Las estaciones consideradas por el Decreto 1029, son:
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e [Estacion aeronautica: Estacion terrestre del servicio movil
aeronautico. En ciertos casos, una estacion aeronautica puede
estar instalada, por ejemplo, a bordo de un barco o de una
plataforma sobre el mar.

e Estacion de aeronave: Estacion movil del servicio movil
aeronautico instalada a bordo de una aeronave, que no sea una
estacion de embarcacion o dispositivo de salvamento.

e Estacién movil de radionavegacion: Estacion del servicio de
radionavegacion destinada a ser utilizada en movimiento o
mientras esté detenida en puntos no especificados.

e Estacion terrena aerondutica: Estacion terrena del servicio fijo
por satélite o, en algunos casos, del servicio moévil aerondutico
por satélite instalada en tierra en un punto determinado, con el
fin de establecer un enlace de conexion en el servicio movil
aeronautico por satélite.

e Estacion terrena de aeronave: Estacion terrena movil del
servicio movil aeronautico por satélite instalada a bordo de una
aeronave.

e [Estacion terrestre de radionavegacion: Estacion del servicio de
radionavegacion no destinada a ser utilizada en movimiento.

e Estacion terrestre de radiolocalizaciéon: Estacion del servicio de
radiolocalizaciéon no destinada a ser utilizada en movimiento.

La Figura 58 muestra de manera esquematica la topologia general de red del

servicio de moévil aeronautico.
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Figura 58. Servicio Mévil Aeronautico - Topologia general de red
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FUENTE: CINTEL

Las bandas atribuidas al servicio de moévil aeronautico son:

Tabla 22. Bandas de frecuencia atribuidas al servicio de Moévil Aeronautico
MOVIL AERONAUTICO

R190 kHz200 kHz

R200 kHz275 kHz

R275 kHz285 kHz

R285 kHz315 kHz

R325 kHz335 kHz

R335 kHz405 kHz

R405 kHz415 kHz

R510 kHz525 kHz

R525 kHz535 kHz

4”‘"*\
/

5450 kHz5480 kHz

5480 kHz5680 kHz

5680 kHz5730 kHz

6525 kHz6685 kHz

6685 kHz6765 kHz

8815 kHz8965 kHz

8965 kHz9040 kHz|

10005 kHz10100 kH7

11175 kHz11275 kHZ|

~

~
~

21294 kHz22000 kHZ|

23200 kHz23350 kHZ

R74,8 MHZ75,2 MHz

R108 MHz117,975 MH3

117,975 MHz137 MHz

R960 MHA 164 MHz

R1164 MH2215 MHz

R1300 MHZ350 MHZ|

R1559 MHZ1610 MHZ|

Estacion di
aeronave

Estacion terrena
~
~de aeronave

(saf8lite)_

Estacion de
embarcacion radiobaliza
(salvamento) (salvamento)

R5000 MH5010 MHz|

R5010 MHZ5030 MHZ|

R5030 MH£091 MHZ|

R5091 MHZ4150 MHZ|

R5150 MHZ5250 MHZ|

R5350 MH5460 MHZ|

R5460 MH5470 MHZ|

R8750 MH8850 MHZ|

R9000 MH28200 MHzZ|

Estacion movil de
radionavegacion

Estacion de

R15,43 GHz15,63 GHZ

R15,63 GHA5,7 GHz

R24,25 GH24,45 GHz|

R24,45 GH24,65 GHz|

R31,8 GHz32 GHz

R32 GHz32,3 GHz

R32,3 GH33 GHz

R33 GHz33,4 GHz
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R1705 kHz1800 kHz

2850 kHz3025 Kz

3025 kHz3155 kHz

3400 kHz3500 kHz

4650 kHz700 kHz

4700 kHz4750 kHz

11275 kHz11400 kHZ

13200 kHz13260 kHZ

13260 kHz13360 kHZ

15010 kHz15100 kHZ

17900 kHz17970 kHZ

17970 kHz18030 kHZ

MOVIL AERONAUTICO

R1610 MH4610,6 MHZ

R1610,6 MH4613,8 MHZ

R1613,8 MH2626,5 MHZ

R2700 MH2900 MHz

R2900 MH#B100 MHz|

R4200 MHz400 MHZz|

'
\4
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R9300 MH2500 MHz|

R9500 MHA800 MHZ|

R13,25 GHZA3,4 GHz

R14 GHz14,25 GHz

R14,25 GHZ4,3 GHz

R15,45Hz- 15,43 GHZ

Fuente: Cuadro Nacional de Atribucion de Frecuencias 2010 (R =radionavegacién)

Los principales elementos fisicos de la red de movil aeronautico, expuestos a

amenazas naturales son:

e Edificaciones donde se encuentran instaladas las estaciones
aeronauticas, terrestres de radionavegacion y radiolocalizacion
y terrenas aeronauticas y energia de respaldo.

o El satélite utilizado con relacién a su disponibilidad

e Torres, antenas y cuartos de equipos de sitios de transmision
donde se encuentran instaladas las antenas de los equipos de
satélite, radio y energia de respaldo.

NOTA: No se toma en cuenta la vulnerabilidad de los moéviles, materia fuera

del alcance del presente estudio.

5.1.2.9 Servicio de Radioaficionados

Las bandas atribuidas para radioaficionados son:
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Banda Ciudadana / Serviq
Especiales|

26,960 MHz27,410 MHZ

'
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Tabla 23. Bandas atribuidas a Radioaficionados
BANDAS ATRIBUIDAS

Banda Ciudadana / Serv
Auxiliar de Ayud|

27,035 MH27,075

Aficionadog

1800 kHz1850 kHz
1850 kHz2000 kHz
3500 kHz3750 kHz|
3750 kHz4000 kHz|
7000 kHz7100 kHz|
7100 kHz7200 kHz|
7200 kHz7300 kHz|
14000 kHz14250 kHz|
14250 kHz14350 kHz|
18068 kHz18168 kHz|
21000 kHz21450 kHZ|

2489(kHz- 24990 kHz|
28 MHz29,7 MHz|
50 MHZ54 MHz

144 MHz146 MHz
146 MHz148 MHz
220 MHz225 MHz
430 MHz432 MHz
432 MHz438 MHz
438 MHz440 MHz
24 GHz 24,05 GHZ

Fuente: Cuadro Nacional de Atribucién de Frecuencias

La red de radioaficionados es una red bastante extensa que logra su

integridad con base en

las comunicaciones

individuales de cada

radioaficionado. La configuracibn de una estacion de radioaficionado se

ilustra en la Figura 59.

Los principales elementos fisicos de la red de radioaficionados, expuestos a

amenazas naturales son:

Edificaciones donde se encuentran instalados los mastiles,
antenas y cuartos de equipos de radio y energia de respaldo.
Tipicamente, estas estaciones se encuentran localizadas en
casas de habitacion.
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Figura 59. Estaciones de radioaficionado
BE 2 v

Fuente: CINTEL

5.1.2.10 Red COMPARTEL

El programa de COMPARTEL del Ministerio de Tecnologias de la
Informacion y las Comunicaciones, tiene como objetivo dar conectividad a las
zonas apartadas del pais y a los estratos bajos, a través de la telefonia rural

y el servicio de internet.

Actualmente, dieciséis operadores prestan los servicios de telefonia e
Internet, utilizando en su gran mayoria como medio de transmision la

transmision satelital.
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Figura 60. COMPARTEL - Topologia general de red

N puntos COMPARTEL

Fuente: CINTEL

Los principales elementos fisicos de la red de COMPARTEL, expuestos a

amenazas naturales son:

e Edificacion donde se encuentra instalado el HUB, sus torres,
mastiles, antenas y cuartos de equipos y energia de respaldo.

e Edificaciones donde se encuentran instalados los puntos
COMPARTEL con sus mastiles, antenas y cuartos de equipos y
energia de respaldo. Tipicamente estos puntos son Telecentros
y otros se encuentran localizados en escuelas, instituciones
prestadoras de servicios de salud, instituciones oficiales,
batallones, etc.

o El satélite utilizado con relacion a su disponibilidad
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5.1.2.11 Redes de comunicaciones de emergencia

Dentro de las redes de comunicaciones de emergencias se han considerado

las redes de:

e Comités Locales para Atencién de Desastres - CLOPAD

¢ Comités Regionales para Atencion de Desastres - CREPAD
e Cruz Roja

e Defensa Civil

e Cuerpo de Bomberos

e Alcaldia

Las anteriores redes utilizan sistemas de monocanales de voz o radio
convencional, en las bandas de VHF, con la topologia de red que se muestra

en la siguiente figura.

Figura 61. Redes de emergenciai Topologia general de red

. - R -
-
~| ——

B g & m
Radios moviles Repetidora Radio base\ Radios moviles
Radio base

Radios portatiles

Radios portatiles

Fuente: CINTEL
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Los principales elementos fisicos de estas redes, expuestos a amenazas

naturales son:

e Edificaciones donde se encuentran instaladas las estaciones
base y energia de respaldo.

e Torres, antenas y cuartos de equipos de sitios de transmision
donde se encuentran instaladas las repetidoras y la energia de
respaldo.

NOTA: No se toma en cuenta la vulnerabilidad de los madviles y portatiles,

materia fuera del alcance del presente estudio.

5.1.2.12 Redes de Telemetria

Las redes de telemetria son utilizadas para monitorear de manera
permanente y en tiempo real, los diferentes fendmenos asociados con los

eventos naturales desastrosos.

La gran mayoria de estas redes tienen topologias como la mostrada en la
Figura 62, aunque algunas se soportan sobre redes de microondas o la red

celular.

187



5 > Ministerio de Tecnologias de la
Informacién y las Comunicaciones

5
Repliblica de Colombia '}

] ]
Libertad y Orden CENTRO DE INVESTIGACION DE LAS TELECOMUNICACIONES

Figura 62 Redes de Telemetria - Topologia general de red

HUB
u \

Data Collection Plattform

Fuente: CINTEL

Los principales elementos fisicos de las redes de telemetria, expuestos a

amenazas naturales son:

e Edificacion donde se encuentra instalado el HUB sus torres,
mastiles, antenas y cuartos de equipos y energia de respaldo.

e Gabinetes donde se encuentran instalados los sensores,
equipos de medicion y monitoreo, junto con los equipos VSAT
asociados.

e El satélite utilizado con relacién a su disponibilidad.
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5.2 VULNERABILIDAD DE LAS REDES VITALES DE
TELECOMUNICACIONES

El analisis de vulnerabilidad de las redes vitales de telecomunicaciones ante
amenazas naturales se abordard, iniciando por determinar de manera
integral las vulnerabilidades como caracteristicas intrinsecas® de la
infraestructura de telecomunicaciones, y dentro de éstas, identificar y acotar
aquellas relacionadas con la vulnerabilidad fisica y funcional ante amenazas

naturales (volcan, sismo, tsunami, inundacion).

Una aproximacion para el analisis de infraestructura de telecomunicaciones,
de amplia aceptacion, utilizada en diferentes estudios de analisis de
vulnerabilidad dentro de los cuales se destaca el analisis de Ila
disponibilidad y robustez de la infraestructura europea de comunicaciones
electronicas realizado por Alcatel Lucent en 2007, es la de tomar la
infraestructura de telecomunicaciones como compuesta de ocho elementos

basicos.

Los ocho elementos o componentes de la infraestructura de acuerdo con

esta aproximacion son:

¢ Instalaciones fisicas: dentro de este componente estan todas
las edificaciones donde se encuentran instalados los equipos
de telecomunicaciones, tanto de core como de acceso, e
incluye torres y ductos.

28 . . .

De acuerdo con el estudio referenciado de ALCATEL LUCENT la vulnerabilidad es una
caracteristica intrinseca de una infraestructura o sistema que lo hacen susceptible al dafio al
ser explotada por una amenaza.
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e Energia Eléctrica: dentro de este componente se encuentra la
infraestructura de energia comercial y la infraestructura de
energia de respaldo: UPS, baterias, motogeneradores, tanques
de combustible y cualquiera otra fuente de energia alternativa
como edlica o solar.

e Hardware: comprende los componentes electronicos vy fisicos
gue conforman los nodos de red, incluyendo los paquetes de
circuitos electronicos, las tarjetas, los chips semiconductores y
los cables de cobre y de fibra 6ptica de transmision.

e Software: bajo este componente se contempla todo el software
conexo al desarrollo, operacion y mantenimiento de la
infraestructura.

e Redes: bajo este componente se incluyen la configuracion
topologica de las redes, la sincronizacion, la redundancia y la
diversidad fisica y l6gica

e Trafico: este componente incluye la informacién transmitida a
través de la infraestructura, los patrones de trafico y las
estadisticas,
interceptacién y dafio de la informacion.

e Humano: EI componente humano incluye conductas
intencionales y no intencionales, limitaciones fisicas y mentales,
deficiencia en la educacién y la formacion, en las interfaces
hombre-maquina y en la formacion ética.

e Politica: Esta constituido por el marco politico y regulatorio de
los servicios y redes de telecomunicaciones, incluye los
acuerdos, normas, politicas y regulaciones.

Ahora bien, en desarrollo del estudio de disponibilidad y robustez de las
redes de telecomunicaciones europeas ya mencionado y, con base en la

consulta de expertos de la industria, el gobierno, centros de investigacion y
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academia, se priorizaron las siguientes vulnerabilidades en cada uno de los

elementos componentes de la infraestructura tratados, asi:

Tabla 24. Valoracién de las principales vulnerabilidades intrinsecas en redes de
Telecomunicaciones en Europa

Porcentaje de
Componente de

) Vulnerabilidades importancia relative
infraestructura
en Europa
Instalaciones fisicas | Dependencia de otras infraestructuras 56%
Remotamente manejada 56%
No cumplimiento de protocolos y procedi 38%

establecidos

Exposicion a elementos 38%
Energia Eléctrica Limitaciones del suministro 64%
Destruccion fisica 55%
Dependencia del combustible 36%
Hardware Al ambiente (temperatura, humedaa, pat sola 65%

inundaciones)

Ciclo de vida (repuestos, reemplazo de equipos, ¢ 53%

de reparacion, envejecimieniizglescengia

Energia electromagnétiEdl( EMC, ESD, RF, E 47%
HEMP, IR)

Software Complejidad de los programas 82%
Habilidad para controlar 45%
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Porcentaje de

Componente de

S Vulnerabilidades importancia relative
en Europa
45%
Mutabilidad del despliegue de cédigos 41%
Trafico Autenticacion erronea 63%
Encapsulacion de contenido malicioso 56%
Insuficiente inventario de componentes criticos 44%
Encriptacién (prevendémbservabilidad) 44%
Redes Interconexién  ( interoperabilidad, interdeper 68%
conflictos)
Complejidad 62%
Puntos de concentracion (congestion) 50%
Humano Conocimiento (falta, distraccién, engafio, confusior 67%
Etica(lealtades divididamdicia, mala intencion) 53%
Entorno de usuario (interfaz de uduadmnes,cultural 40%
corporativa)
Politica Interpretacion errada 50%
Excesiva regulacion 50%
Desactualizacion 45%
No implementada (parcial o totalmente) 45%

Fuente: European Commission, Information Society and Media, Directorate General, Availability
and Robustness of Electronic Communications Infrastructures, Alcatel Lucent, 2007
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Tomando en consideracion esta aproximacion y en el contexto del analisis de
vulnerabilidades fisicas de la infraestructura de telecomunicaciones ante
amenazas nhaturales, el estudio se centrara en las siguientes

vulnerabilidades:

Tabla 25. Vulnerabilidades de redes de Telecomunicaciones ante amenazas naturales
consideradas en el presente estudio
Componente de Vulnerabilidades

infraestructura

Instalaciones fisicas Exposicién a elementos (vulnerabilidad de hardware a su

Energia Eléctrica Limitaciones del suministro

Redes Puntos de concentracion (congestion)

Fuente: CINTEL

En el estudio de Townsend & Moss®*® sobre el comportamiento de la
infraestructura de telecomunicaciones en desastres, se puntualiza que
haciendo uso del analisis historico de los ultimos veinte afios de los grandes
desastres ocurridos en el mundo, se concluye que las principales causas

para que las telecomunicaciones fallen ante una situacién de desastre son:

TELECOMMUNICATIONS INFRASTRUCTURE IN DISASTERS: Preparing Cities for Crisis
Communications - By Anthony M. Townsend & Mitchell L. Moss -Center for Catastrophe
Preparedness and Response & Robert F. Wagner Graduate School of Public Service New York
University, April 2005
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Tabla 26. Principales causas para que las Telecomunicaciones fallen ante situaciones
de desastre

No. Causa de falla

1 Destruccion fisica de los componentes de red

2 Disrupcion del suministro de energia eléctrica

3 Congestion de red

Fuente: Townsend & Moss

Por otro lado, en el estudio del Gobierno Canadiense® para determinar la
vulnerabilidad de sus comunicaciones moviles ante eventos desastrosos de
origen natural, se definieron como componentes basicos de la infraestructura

de telecomunicaciones los siguientes:

e Edificaciones: usadas tipicamente para albergar equipos de
conmutacion, radio, equipos periféricos y equipos de respaldo
de energia.

e Energia Eléctrica: Todos los componentes activos de las redes
de telecomunicaciones dependen para su funcionamiento del
suministro de energia eléctrica, es decir, que éste se constituye
en componente basico de las redes tanto a nivel del suministro
comercial como de los equipos de respaldo de energia
albergados en edificaciones.

30Government of Canada - Office of Critical Infrastructure Protection and Emergency
Preparedness -The Vulnerability of Mobile Telecommunications to Natural Hazards - 2001
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e Enlaces de transmision: a través de diferentes medios, tales
como: cobre, coaxial, fibra dptica, microondas, satélite.

e Torres de Telecomunicaciones

e Antenas

Tomando en consideracion los antecedentes internacionales mencionados y
otros que se listan como material de referencia, la vulnerabilidad fisica de las
redes e infraestructura de telecomunicaciones en zonas vulnerables
expuestas a eventos naturales desastrosos se centrara en los componentes
de infraestructura considerados en la Tabla 27, los cuales son producto de la
desagregacion de redes de telecomunicaciones a nivel de componentes
fisicos y que estan dentro de la ortodoxia de estos andlisis a nivel

internacional.
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Tabla 27. Elementos basicos del sistema de telecomunicaciones

ELEMENTOS BASICOS SISTEMA DE TELECO

NICACIONES

o
\4
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ELEMENT(
EDIFICACIONES

SERVICIOS

Centro de Operaciones Nodqg
conectantes internacionales|
Nodos de agregacion nacion:
Nodos de Servicio Municipal
Transmisores y repetidores
Equipos de Radio /satelite
Energia de respaldo

SERVICIO PORTADOR

ARMARIOS / GABINETE!
SHELTERS

TORRES / ANTENAS

Nodos de agregacion
nacional; Nodos de
Servicio Municipal

(Radiotransmision (MW
Satélite))

REDES AEREAS (POSTES)

FIBRA OPTICA

Redes aéreas sobre infraestruct|
eléctrica / postes

COBRE

REDES SUBTERRANEAS (CANALIZACION /D

FIBRA OPTICA

Redes canalizadas y ductadas

COBRE

ESPECTRO
RADIOELECTRICO

MW / Satélite

Centrales de Conmutacion
Softswitch
Energia de respaldo

Armarios / Concentradore§
Igateways
Energia de respaldo

Sitios de Radiotransmisiq
(MW / WLL )

Red Troncal

Red Primaria/ Red Secundarig

Red Troncal

Red Primaria/ Req
Secundaria

MW /WLL

BSC/MSC -

& Shelters: BT

TELEFONIA MOVIL CELULAR Il Pequefias para

y Nodos B en zonas urbana:

Nodos B / Gateways

MW para enlace BTS /
Nodos y Radio Access
Network

eléctrica / postes (Red Troncal el
MSC - Softswitch y conexion a o

Redes aéreas sobre infraestruct|

operadores)

Redes canalizadas y ductad|
(Red Troncal entre MSC
Softswitch y conexion a otrd
operadores)

MW para enlace BTS|
Nodos y Radio Acces!
Network

Centro de Operaciones / Nod!
conectante nacional e

Armarios

Sitios de Radiotransmisiq

Redes aéreas sobre infraestructy

Redes aéreas sobre infraestruct
eléctrica / postes (Red Primaria/

Redes canalizadas y ductad|

Redes canalizadas|
ductadas (Primarial

MW /WLL

VALOR AGREGADO (INTERNET MOVIL)

TELEVISION RADIODIFUNDIDA

TELEVISION POR CABLE

internacional / DSLAM (MW /WLL) eléctrica / postes (Red Tronca Secundaria) (Troncal) Secundaria)
Centro de Operaciones / Nod!
conectante nacional e Gabinetes //Shelters BS Estaciones Base / Nodo| Redes aéreas sobre infraestructf Redes canalizadas y ductad| Radio Access Networl
internacional / SGSN (Servi ! Nodos B s (Radio Access Network | eléctrica / postes (Red Troncal e (Red Troncal entre MSC MW para enlace de |
GPRS Support Node) GGS MW para enlace de la ba]MSC y conexién a otros operado| conexion a otros operadore: base
(Gateway GPRS Support No
" Sitio de Radiodifusion
Centro de Emision / Telepuerl (Satelite - MW para enld Satelite/MW para red
Transmisores en sitio de .
PSR centro de emision - -
radiodifusion
transmisor)
6 Red Ti I/ Acceso . L Red Transporte / Acceso Coaxial Red Enlace satelital cabecel
Cabecera T Coaxial Red Distribucion R, P 3
Cabecera /Distribucion /Distribucion Di

Estudio / Telepuerto
Transmisores en sitio de
radiodifusion

RADIODIFUSION SONORA AM/ FM

Sitio de Radiodifusion
(Satelite - MW para enlal

Satelite /MW para enlq
estudio - transmisor

REDES DE EMERGENCIA

estudio - transmisor)

MOVIL MARITIMO

. Sitios de it
Base (Institucion N VHF para red de radi
( ) (Repetidora) P
Estacion costera (satélite / H Gabinetes de ayuda a la| Sitio de R

HF / VHF / UHF /Saté|

MOVIL AERONAUTICO

TELEMETRIA

RADIOAFICIONADOS

COMPARTEL Hospital / Batallén / Alcaldia

(Enlace Satelital - MW/

IVHF/UHF) navegacion (HF / VHF | UHF)
Estacion a/(i;:-)'rll:a/u:ﬁ‘al:()salelne ] Gabln:;::::cg‘uda ala Slllo(aiF/{i\i/i:zt;an‘rgl)slo HE / VHE / UHF /Satél
HUB Estacion central (Institucipn) Gabinetes de telemetria Saléllte’!em\ll;/r/Especl
Casa Sitio de Transmisién HF / VHF JUHF
HUB /// Institucion: Escuela Sitio de Transmisién Satelite/MW

(*) En el caso de radioaficionaddos y puntos compartel, la estructura de transmision funciona en el mismo sitio de la casa o institucion

Fuente: CINTEL

NOTA: Las edificaciones que albergan componentes de core de todas las redes normalmente son edificiaciones sismoresistentes, con previsiones para inundaciones y con respaldo de energia
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La vulnerabilidad fisica®® se define como la condicién que tiene un
determinado elemento en funcibn de sus caracteristicas fisicas y de
ubicacion, de ser susceptible al dafio en la presencia de una amenaza

especifica. La vulnerabilidad fisica se expresa como:

Vulnerabilidad fisica = Amenaza en el sitio de ubicacién del elemento /

Resistencia a la amenaza

En el numeral 5.3 del presente documento, se presentan los dafios que se
podrian ocasionar en la infraestructura de telecomunicaciones,
vulnerabilidad fisica, ante el evento de ocurrencia de una amenaza de origen
natural como las analizadas, los cuales dependen de la resistencia del
elemento y de la amenaza y, cuya materializacion dependera de la ubicacién

del elemento y de la ocurrencia del evento.

La vulnerabilidad funcional de un servicio es la susceptibilidad para continuar
siendo prestado en las condiciones normales de calidad y cobertura. La
vulnerabilidad funcional para los diferentes servicios de telecomunicaciones

objeto de este estudio, depende de:

e La vulnerabilidad fisica de cada uno de los elementos de la red
comprometidos en la prestaciéon del servicio.

e Las redundancias a nivel de redes (medios y diversidad de
interconexion).

#Ministerio del Interior y de la Justicia - Direccion de Gestidon de Riesgos - Corporaciéon Osso -
Estudio de vulnerabilidad fisica y funcional a fenémenos volcanicos en el area de influencia del
volcan Galeras - 2009
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e Suministro de energia eléctrica, el cual es basico para la
operacion de todos los elementos activos de las redes de
telecomunicaciones, factor exdgeno al sistema que se mitiga
mediante la utilizacién de sistemas de respaldo de energia. Es
decir, que dependera de la existencia del respaldo de energia y
de su autonomia, en ausencia del suministro comercial de
energia eléctrica.

e Aumento inusitado del trafico, el cual desborda los recursos
limitados de las redes disefiados para situaciones normales, lo
cual causa la congestién y el "infarto" en las redes de servicios
tales como telefonia mévil celular, telefonia publica béasica
conmutada e Internet.

En el numeral 5.4 de este documento, se trata pormenorizadamente la
vulnerabilidad funcional de los servicios de telecomunicaciones considerados
como vitales, sobre los cuales se elaboré el modelo de vulnerabilidad de

redes de telecomunicaciones.
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5.3 VULNERABILIDAD FiSICA DE LOS ELEMENTOS DE LAS REDES
VITALES DE TELECOMUNICACIONES

Como resultado del analisis previo, se obtiene que los principales elementos
de las redes de telecomunicaciones, a nivel agregado, sobre los cuales se

centrara el presente estudio son:

e Edificaciones

e Armarios, Gabinetes, Shelters

e Torresi Antenas i Espectro radioeléctrico
¢ Redes aéreas de fibra optica y de cobre

¢ Redes subterraneas de fibra optica y de cobre

5.3.1 Edificaciones

Son aquellas construcciones que albergan en su interior equipos de
telecomunicaciones utilizados para la prestacion de los servicios de

telecomunicaciones.

Por su importancia dentro de la red, tamafio y caracteristicas constructivas se
han considerado dos tipos basicos de edificaciones, tal como se presenta en
la Tabla 28.
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Tabla 28. Tipos de edificaciones
TIPO DE EDIFICACIONES

TIPO DE EDIFICACION EQUIPO INSTALADO

DSLAM
A Telefonza m-vil c e | HIURaMSC)BS@ softswitcln M@W, IRNT, EGY
GGSN, PCU
Grandes Edificaciones A Radiodi fusi -estudbs elepueato AM & F M:
A Tel evi si - rcentroadd émisidri, telepueda d a :
A Tel evi siCabaceraor cabl e:
A M- vi | esmaionéstsatelitales y terrenas costeras
A M- vil| estciones Sawelitdles pterrenas aeronauticas
A Compartel (opHdubadores satelitales):
ARedes de Telemetriatub

A Ser vi cCerro de @petaciahes,modos conectantes internacionales, nodos de agre
nodos de servicio municipal, equipos de transmision y repeticién de fibra 6ptica
A Telefonza PY¥%blica b§si ca ceftmesdstoamitacioy, softswiec

Medianas y pequefias edificacion|Reception Only TVRO) y equipos de microondas
cuartos de equipos A M- vi | sitiosadetransmision donde se encuentran instaladas las antenas de los equip

A Ser vi cado& dPop multiplekers, equipos de microondas y/o comunicacién satelital
A Telefon2a P¥%blica b§si ca edqiposdeuicaahdas, WLLa/o c
comunicacién satelital
A Telefonz2a m-vil c e | wequipas deymiceoondas g/@mcoraunidadioh &are
A Radiodi fusi - sitios3le traosmigionAldide&e eRdventran instaladas las anten:
recepcion satelital, los equipos de microondas y los transmisores de radiodifusién sonora
A Tel evi si - rsitios dedranendsion domde se éneuentran instaladas las antenas de
satelital (Television Reception Only TVRO) y los transmisores de television radiodifundida
A Tel evi s isitios dopde se encaebttarinstaladas las antenas de recepcion satelital

radio y gabinetes de ayuda a la navegacion

A M- vil idos denrgnantisior donde se encuentran instaladas las antenas de los eqy
radio y gabinetes de ayuda a la navegacion

A Compartel ( 0 p pUN@ICOMRARTES eoh su$ mastikes, antenas y cuartos dq
A Comuni caci o nestaciodes bagensiios deetransmisién donde se encuentran ins
repetidoras

Redes de Telemetri@abinetes de medida

ARadioaficionadoCasas

Fuente: CINTEL

Estas edificaciones son aquellas dentro de las cuales se encuentran

instalados y en funcionamiento equipos de telecomunicaciones asi:

e Servicio Portador:

(0]

Centro de Operaciones

Nodos conectantes internacionales
Nodos de agregacién nacional
Nodos de servicio municipal
Transmisores y repetidores

Equipos de radio /satélite

e Telefonia publica basica conmutada y acceso a INTERNET fijo :
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o Centrales de conmutacion, softswitches, DSLAM

o Equipos de microondas, estaciones base de soluciones
inalambricas  (wireless local loop 1 WLL) vylo
comunicacion satelital

Telefonia movil celular y acceso a INTERNET movil:

o HLR, MSC, BSC, softswitch, MGW, RNC, SGSN,
GGSN, PCU

0 equipos de microondas y/o comunicacién satelital
Radiodifusién Sonora AM & FM:
o Estudios, telepuerto

o Sitios de transmision donde se encuentran instaladas las
antenas de recepcion satelital, los equipos de
microondas Yy los transmisores de radiodifusion sonora

Television radiodifundida:
o Centro de emision, telepuerto

o Sitios de transmision donde se encuentran instaladas las
antenas de recepcion satelital (Television Reception Only
TVRO) y los transmisores de television radiodifundida

Television por cable:

o Cabecera donde se encuentran instaladas las antenas
de recepcion satelital (Television Reception Only TVRO)
y equipos de microondas

Movil maritimo:
o Estaciones costeras

o Sitios de transmision donde se encuentran instaladas las
antenas de los equipos de satélite, radio y gabinetes de
ayuda a la navegacion

Movil aerondutico:
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0 estaciones aeronauticas

0 sitios de transmisién donde se encuentran instaladas las
antenas de los equipos de satélite, radio y gabinetes de
ayuda a la navegacion

e Compartel (operadores satelitales):
0o Hub

0o puntos COMPARTEL con sus mastiles, antenas y
cuartos de equipos

¢ Redes de Comunicaciones de Emergencia:
0 estaciones base

0 sitios de transmision donde se encuentran instaladas las
repetidoras

e Redes de Telemetria
o Hub

0 sitios de transmision donde se encuentran instalados los
gabinetes de telemetria

¢ Radioaficionados

o Estaciones de radioaficionados (casas)

5.3.1.1 Resistenciay vulnerabilidad de las edificaciones

La Norma Sismo Resistente NSR 10, que reemplazé a la NSR 98, en el literal
a de su numeral 2.5.1.1, define las estaciones indispensables como aquellas
edificaciones de atencion a la comunidad que deben funcionar durante y
después de un sismo, y cuya operacibn no puede ser trasladada
rapidamente a un lugar alterno y, en su literal b, establece que todas las
edificaciones que componen aeropuertos, estaciones ferroviarias y sistemas
masivos de transporte, centrales telefonicas, de telecomunicacion y de
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radiodifusién, se consideran edificaciones indispensables, incluyendo las
estructuras que alberguen plantas de generacion eléctrica de emergencia,
los tanques y estructuras que formen parte de sus sistemas contra incendio,
y los accesos, peatonales y vehiculares. Esto permite concluir que su disefio,
construccion y supervision técnica debe someterse, como edificaciones

indispensables, a la norma NSR 10, entre otras.

Tomando en consideracién que el actual estudio no profundiza sobre las
caracteristicas constructivas de las edificaciones utilizadas en el sector de las
telecomunicaciones para albergar infraestructura de equipos, se ha supuesto

que:

e La mayoria de pequefias y medianas edificaciones destinadas
a albergar equipos de transmision via radio, conexas a los
diferentes servicios, no estan construidas con norma NSR 98,
ni han sido sometidas a reforzamiento estructural y que,

e Las grandes edificaciones donde se encuentran instalados
equipos de core de los servicios considerados en este estudio,
en su gran mayoria, estan construidas bajo norma NSR 98 o
han sido sometidas a proyectos de reforzamiento estructural.

Adicionalmente, en el modelo desarrollado se tomara en cuenta no solo la
resistencia y vulnerabilidad intrinseca de los elementos de red (cumplimiento
o no de la NSR 98), sino las caracteristicas de los suelos y la tipologia de
las construcciones de las zonas donde se encuentran instalados estos
elementos. Esto se hara mediante la consulta y aplicacién de los estudios y
zonificaciones realizadas para el Municipio de Armenia por las autoridades

nacionales en la materia.
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Bajo estos supuestos, las edificaciones pequefias y medianas, donde se

instalan normalmente equipos de radio, es decir sitios de transmision,

probablemente se veran notoriamente mas afectadas ante la ocurrencia de

un evento natural, que las grandes edificaciones disefiadas y construidas

bajo la norma NSR 98 que deben soportar el estrés producido por los sismos

tal como se referencia a continuacion y de manera analoga, debieran resistir

otras amenazas materializadas como estrés a la construccion.

5.3.1.1.1 Resistencia y vulnerabilidad de las grandes edificaciones con

relacion a los sismos

Temblores de poca intensidad sin dafio,

Temblores moderados sin dafio estructural, pero posiblemente
con algun dafo a los elementos no estructurales y

Temblores fuertes con dafios a elementos estructurales y no
estructurales pero sin colapso.

5.3.1.1.2 Resistencia y vulnerabilidad de las grandes edificaciones con

relaciéon a los volcanes

Nube de ceniza volcanica: La nube de ceniza volcanica, con
relacion a las edificaciones, tiene dos efectos basicos: el
deterioro a mediano plazo que causa en los materiales de
construccién y el peso o presion que aquella causa sobre las
terrazas de las edificaciones cuando se acumula sobre éstas.
Tomando en consideracion que las grandes edificaciones de
telecomunicaciones estan disefiadas y construidas para resistir
alto estrés de carga, se supone para este estudio que las
acumulaciones moderadas de cenizas en sus terrazas no
deben causar su colapso.

Flujos de lava, material piroclastico y lodos: Tomando en
consideracion que la temperatura de estos flujos puede
alcanzar hasta los 1000° C y que su velocidad puede llegar a
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los 300 km por hora, y dado que el flujo de lodos arrastra
grandes rocas, troncos, construcciones civiles, entre otros, es
altamente probable que las edificaciones resulten destruidas,
arrasadas, enterradas o con graves fallas estructurales, si estan
a su paso.

e Caida de material piroclastico y proyectiles: La caida de
piroclastos corresponde a los fragmentos eyectados a la
atmosfera durante una erupcion explosiva y que se depositan
por gravedad (debido a su peso). Los fragmentos mas finos son
generalmente transportados por el viento, incluso a grandes
distancias. Los fragmentos de mayor tamafo tienen una
proyeccién balistica y se depositan en un radio cercano (5 Km)
al centro de emisién. Los proyectiles balisticos se originan en el
material volcanico que en el momento de su emision se
encuentra como liquido o sélido y en el curso de su trayectoria
alcanza el estado solido o semisélido. Sus dimensiones
pueden ser hasta de 50 cm, con densidad de 0,5 a 2,5 g/cm?,
tipicamente 1 g/cm?®. El alcance de estos proyectiles depende
principalmente de la velocidad de emision (la cual se encuentra
generalmente en el rango de 100 a 600 m/seg) y del angulo de
emision. El alcance de los proyectiles varia dentro de un rango
gue va de los 0 a los 12 kilometros y la energia del impacto
depende de su masa y densidad.*?

e Tomando en consideracion lo anterior y la temperatura de estos
materiales, es altamente probable que las edificaciones

%2 Fuente: Plan PEVOLCA Anexo 1 Glosario de términos vulcanoldgicos, Direccién General de
Seguridad y Emergencias, Gobierno de Canarias, 2010.

INGEOMINAS, Boletin Geolégico issn-0120-1425vol. 40 (2-3): 1-122, 2003 Bogot4, D.C., 2001.
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ubicadas en las zonas de caida de este material volcanico
(piroclastos y proyectiles balisticos), resulten con dafios
estructurales y destruidas por incendio.

5.3.1.1.3 Resistencia y vulnerabilidad de las grandes edificaciones con

relacion a los Tsunamis

Como ya se menciond, se supone que las grandes edificaciones disefiadas y
construidas bajo la norma NSR 98 que deben soportar el estrés mecénico
producido por los sismos, de manera andloga deberan resistir otras
amenazas tal como las de tsunami materializadas como estrés a la

construccion.

Bajo este supuesto, las edificaciones pequeiias y medianas, donde se
instalan normalmente equipos de radio, es decir sitios de transmision,
probablemente se veran notoriamente mas afectadas ante la ocurrencia de
un Tsunami, que las grandes edificaciones disefiadas y construidas bajo la

norma NSR 98, que se podrian ver afectadas de la siguiente forma:

e Golpes de ola de poca intensidad sin dafio

e Golpes de ola moderados sin dafio estructural, pero
posiblemente con algin dafio a los elementos no estructurales

y

e Golpes de ola fuertes con dafios a elementos estructurales y no
estructurales pero sin colapso.

e Fuerzas leves laterales provenientes de corrientes de agua y
material arrastrado sin dafio.

e Fuerzas moderadas laterales provenientes de corrientes de
agua y material arrastrado sin dafio estructural, pero
posiblemente con algun dafio a los elementos no estructurales.
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e Fuerzas laterales fuertes provenientes de corrientes de agua y
material arrastrado con dafios a elementos estructurales y no
estructurales pero sin colapso.

¢ Inundaciones de agua salobre que podran causar dafios
menores a pisos y paredes, pero sin dafio estructural.

5.3.1.1.4 Resistencia y vulnerabilidad de las grandes edificaciones con
relacion a las inundaciones de agua dulce

e Inundaciones de agua dulce, que podran causar dafos
menores a pisos y paredes, pero sin dafio estructural.

5.3.1.2 Posibles dafos a las edificaciones de telecomunicaciones ante

eventos naturales

Para el andlisis de posibles dafios ante las diferentes amenazas
consideradas, se contempla que sélo las grandes construcciones dedicadas
a albergar los nodos de conexion nacional e internacional (portador),
centrales de conmutacion fijas y moviles y/o equipos de core de redes de
nueva generacion, estudios, centros de emisién y telepuertos, estan
disefiadas y construidas bajo norma NSR 98 o reforzadas estructuralmente y
que el resto de edificaciones medianas y pequefias no satisfacen la norma
sismoresistente NSR 98, que en principio es la situacion mas probable y por

lo cual es el escenario con el que se modelard.®

33En este escenario se contempla que los equipos, racks de equipos, ductos de aire, bandejas
de cables, se encuentran adecuadamente fijados al cielo raso y al piso de los salones de las
edificaciones. En la ciudad de Bogotd, de manera especifica se contempla en el Decreto 412 de
septiembre de 2010 que para la construccion de la infraestructura de las centrales, subcentrales
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5.3.1.2.1 Posibles dafios a las edificaciones de telecomunicaciones ante

eventos sismicos

Con base en la resistencia de las edificaciones, tratada en el numeral 5.3.1.1

de este documento, se ha elaborado la Tabla 29, que registra los posibles

dafios a las edificaciones seg

an tipo.

Tabla 29. Eventos sismicos i Posibles dafios a edificaciones
POSIBLES DANOS A EDIFICACIONES

Supuesto: Sélo las grandes edificaciones cumplen NSR 98 (ESCENARIO DE ANALISIS)

Tipo de Edificacion

Temblores de my
baja intensidad

Temblores de|
baja intensida

Temblores de intensidad

Temblores de alta intensida
(Vibracion, fallas y grietas en

(Vibracion) (Vibracion) R BREE G superficie terrestre, licuefacci
Sin dafio estructural, pero o
osiblemente con aladn da Darfios a elementos estructural
Grandes Edificacione$Sin dafio Sin dafio p 9 y no estructurales pero sin

a los elementos no
estructurales

colapso.

Medianas, pequefias|
edificaciones, cuartos (
equipos

Sin dafio

Agrietamiento

Agrietamiento,
desplazamiento de cimien

Agrietamiento, desplazamient
cimientos, destruccion

estructuras portantes, colapso|
columnas, paredes y cubiertaq

Fuente: CINTEL

En la Tabla 72 se registran los estimativos de vulnerabilidad fisica de las

edificaciones ante eventos sismicos de diferente magnitud, segun juicio de

expertos sectoriales.

y los salones de Distribucion de servicios de telecomunicaciones, la empresa prestadora debe
presentar, entre otros, el estudio técnico estructural, segun las normas vigentes para los
diferentes elementos que conforman la subestacion. Norma Sismo Resistente NSR-10 (Ley 400
de 1997, y Decreto Nacional 926 de 2010). Sin embargo, aunque este Decreto es de reciente
promulgacion y es sélo para Bogotd, permite inferir que en el corto plazo se deberéa desarrollar
una reglamentacion similar en los deméas municipios de Colombia.
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5.3.1.2.2 Posibles dafios a las edificaciones de telecomunicaciones ante

volcanes

Posibles dafos a las edificaciones de telecomunicaciones causados

por cenizas volcanicas

Aunque las erupciones volcanicas implican diferentes amenazas, las cenizas
volcanicas expulsadas por el volcan pueden ser depositadas a cientos o
miles de kilbmetros del crater del volcan, es decir, que es la amenaza

volcanica con mas area de influencia potencial.

_Figura 63. Ceniza Volcanica

Fuente: Review of Impacts of Volcanic Ash on Electricity Distribution Systems, Broadcasting
and Communication Networks, Auckland Engineering Lifelines Group Project AELG-19,
Auckland, NZ, APRIL 2009

La ceniza volcanica basicamente tiene dos efectos sobre las edificaciones: el
primero, es el relacionado con la carga vertical que ocasiona su deposicion
sobre las terrazas de las edificaciones y el segundo, es el deterioro de los

materiales exteriores.

La magnitud de estos efectos depende del espesor de la ceniza, su masa y
su composicion quimica, de la forma de la terraza del edificio, de su
construccion, orientacion y cercania con otros edificios. La carga de la ceniza

en la terraza se puede calcular utilizando la siguiente ecuacion:

209



< g .+ > Ministerio de Tecnologias de la
k“.;i Informacién y las Comunicaciones .\W
> -4 Republica de Colombi
Republica de Colombia ‘/ [ -

1 |
Libertod y Orden

CENTRO DE INVESTIGACION DE LAS TELECOMUNICACIONES

Presion (kPa) = espesate la capa de ceniza (m) x densidad de la ceniza (Rysngravedad (9,8 m/§

1000

El proyecto AELG-19, Auckland, NZ, realizado por Auckland Engineering
LifelinesGroup  conformado por Thomas Wilson (University of
Canterbury),MicheleDaly (KestrelGroup) y David Johnston (GNS Science),
estim6 la probabilidad de falla de terrazas planas de edificaciones por

acumulacion de cenizas, como se muestra en la Tabla 30.

Tabla 30. Volcan i Nube de Cenizas i Posibles dafios a edificaciones- Proyecto AELG-

Component Risk Factors Probability of Failure Comments
Buildings - flat roofs
Ash thickness 5- Ash thickness >100mm Weight of ash Roof collapse is one of the few
100mm causing structural instances when a catastrophic
failure of roof thickness of ash will enter a
Fine Coarse Fine Coarse building’s environment which
grained grained grained (<1 | grained (>1 may damage electrical
(<1 mm) (=1 mm) mm) mm) equipment.
Only flat, long span roofs
considered as they are the
maost vulnerable to roof
collapse.
Moist or Wet ash Low- Low- Medium- Medium- Collapse, buckling
Medium Medium high high due to ash loading
Dry ash Low Low Medium Medium

Fuente: Review of Impacts of Volcanic Ash on Electricity Distribution Systems, Broadcasting
and Communication Networks, Auckland Engineering Lifelines Group Project AELG-19,
Auckland, Nz, April 2009

La Tabla 31 registra el posible dafio a las edificaciones por acumulacion de

ceniza volcéanica en sus terrazas.
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Tabla 31. Volcan 7 Nube de Cenizas - Posible dafios a edificaciones

POSIBLES DANOS A EDIFICACIONES POR LA ACUMULACION DE CENIZAS VOLCANICAS

Tipo de edificacion

Posible dafio

Grandes Edificaciones

Colapso de terrazas debido a fallas
estructurales por peso de cenizas volca

Medianas, pequefias edificaciones, cuartos de equipos

Colapso de terrazas debido a fallas
estructurales por peso de cenizas volca

Fuente: CINTEL

Posibles dafios a las edificaciones de telecomunicaciones causados

por flujos de lava, material piroclastico y lodos.

Como ya se menciond, estos flujos se caracterizan por sus altas

temperaturas, alta velocidad y fuerza del material arrastrado, con alto poder

destructivo.

La Tabla 32 registra el posible dafio a las edificaciones por estos flujos

volcéanicos.

Tabla 32. Volcan i Flujos de lava, material piroclastico y lodos - Posible dafios a

edificaciones

POSIBLES DANOS A EDIFICACIONES POR FLUJOS DE LAVA, MATERIAL PIROCLASTICO Y LODOS

Tipo de edificacion

Posible dafigcausado por fuerzas y
presiones laterales)

Grandes Edificaciones

Agrietamiento, desplazamiento de cimie
destruccién estructuras portantes, colapg
columnas, paredes y cubiertas, incend|
enterramiento, arrastre, parcial o tota]

Medianas, pequefias edificaciones, cuartos de equipos

Agrietamiento, desplazamiento de cimie
destruccién estructuras portantes, colapg
columnas, paredes y cubiertas, incend|
enterramiento, arrastre, parcial o tota]

Fuente: CINTEL
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Posibles dafos a las edificaciones de telecomunicaciones causados
por caida de material piroclastico y proyectiles

Este fendmeno que ya fue caracterizado previamente y, cuya zona de
influencia es muy cercana al volcan, tiene un poder altamente destructivo,

dada la velocidad y dimension de los proyectiles y su incandescencia.

La Tabla 33 registra el posible dafio a las edificaciones por la caida de este
tipo de material volcéanico.

Tabla 33. Volcan i Caida de material piroclastico y proyectiles - Posible dafios a
edificaciones

POSIBLES DANOS A EDIFICACIONES POR POR CAIDA DE MATERIAL PIROCLASTICO Y PROYECTILES

Posible dafigilmpactos de material y roc
incandescentes con trayectoria parabdl

Tipo de edificacion

Agrietamiento, desplazamiento de cimie

destruccién estructuras portantes, colapd

columnas, paredes y cubiertas, incend
enterramiento parcial o total

Grandes Edificaciones

Agrietamiento, desplazamiento de cimie

destruccién estructuras portantes, colapd

columnas, paredes y cubiertas, incend
enterramiento parcial o total

Medianas, pequefias edificaciones, cuartos de equipos

Fuente: CINTEL

En la Tabla 73 se registran los estimativos de vulnerabilidad fisica de las

edificaciones ante eventos volcanicos, segun juicio de expertos sectoriales.

5.3.1.2.3 Posibles dafios a las edificaciones de telecomunicaciones ante
tsunamis

De acuerdo con el andlisis de resistencia de las edificaciones presentado en

el numeral 5.3.1.1 de este documento, se han elaborado las tablas de

posibles dafios a las edificaciones por los tres fendmenos basicos

relacionados con la ocurrencia de un tsunami.
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e Fuerzas laterales provenientes de golpes de ola y licuacion del
terreno

e Fuerzas laterales provenientes de corrientes de agua y material
arrastrado

¢ Inundacién de agua salobre

Tabla 34. Tsunami i Golpes de Olay Fuerzas laterales provenientes de corrientes de
aguay material arrastrado y licuacion del terreno - Posible dafios a edificaciones

POSIBLES DANOS A EDIFICACIONES POR GOLPE DE OLA Y FUERZAS LATERALES PROVENIENTES

DE CORRIENTES DE AGUA Y MATERIAL ARRASTRADO Y LIUACION DEL TERRENO

Tipo de edificacion Posible dafio

Agrietamiento, desplazamiento de cimientos, destruccién estructy
Grandes Edificaciones portantes, colapso de columnas, paredes y cubiertas, enterramiento,
parcial o total

Agrietamiento, desplazamiento de cimientos, destruccién estructy
portantes, colapso de columnas, paredes y cubiertas, enterramiento,
parcial o total

Medianas, pequefias edificaciones, cuarto
equipos

Fuente: CINTEL

Tabla 35. Tsunami i Inundacién de agua salobre - Posible dafios a edificaciones

POSIBLES DANOS A EDIFICACIONES POR INUNDACION DE AGUA SALOBRE

Tipo de edificacion Posible dafio

Dafios en los acabados de pisos y pare

Grandes Edificaciones Anegacion de la edificacién

Dafios en los acabados de pisos y pare
Medianas, pequefias edificaciones, cuartos de equipos Pisos levantados y paredes debilitada]
Anegacion de la edificacion

Fuente: CINTEL

En la Tabla 74 se registran los estimativos de vulnerabilidad fisica de las

edificaciones ante tsunamis, segun juicio de expertos sectoriales.
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5.3.1.2.4 Posibles dafios a las edificaciones de telecomunicaciones ante

inundaciones de agua dulce

Normalmente, las grandes edificaciones adicionalmente a la aplicacion de la
Norma Sismo Resistente NSR 98, contemplan en su disefio y construccion
los estudios de riesgos de inundacion, entre otros, los cuales consultan
l6gicamente, dentro de las buenas practicas de ingenieria, el histérico del
comportamiento de los niveles de las cuencas hidrogréaficas circundantes y la
existencia de inundaciones y sus niveles en el sitio donde se proyecta

realizar una construccion de este tipo.

Los cuartos de equipos, donde normalmente se instalan los equipos de radio,
son ubicados en su gran mayoria en sitios elevados por encima de la cota
del terreno al cual pretenden cubrir con un servicio de telecomunicaciones
dado. Para su ubicacion, dentro del site survey realizado siguiendo las
buenas practicas de ingenieria, se trata de ubicar el sitio de transmision 1
recepcion en la parte mas alta de los cerros 0 en sus laderas, buscando
tener linea de vista para los sistemas de antenas, en terrenos estables y
geolégicamente aptos para este tipo de construcciones que como es ldgico,

involucra la instalacion de una torre de telecomunicaciones.

Por lo anterior, se podria suponer en lineas generales, que las edificaciones
donde se instalan equipos de telecomunicaciones tienen baja exposicion a
este tipo de eventos. Sin embargo, en caso de darse éstas, los posibles

dafios a las edificaciones se presentan en la Tabla 36.
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Tabla 36. Inundaciones T Posible dafos a edificaciones
POSIBLES DANOS A EDIFICACIONES POR INUNDACIONES DE

AGUA DULCE

Tipo de edificacion Posible dafio

Dafios en los acabados de pisos y pared

Grandes Edificaciones Anegacion de la edificacion

Medianas, pequefias | Dafios en los acabados de pisos y pared
edificaciones, cuartos dg  Pisos levantados y paredes debilitadaq
equipos Anegacion de la edificacion

Fuente: CINTEL

En la Tabla 75 se registran los estimativos de vulnerabilidad fisica de las

edificaciones ante inundaciones, segun juicio de expertos sectoriales.

5.3.1.3 Posibles dafios a los equipos de telecomunicaciones dentro de

edificaciones ante eventos naturales

A continuacion se presentan las tablas que registran los posibles dafios a los
equipos de telecomunicaciones y sus periféricos, instalados al interior de las
edificaciones, ante las amenazas naturales tratadas y ante el dafio de la

edificacion ya analizado.
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Tabla 37. Eventos sismicos i Posibles dafios a equipos de telecomunicaciones dentro

de edificaciones
POSIBLES DANOS A EQUIPO DE TELECOMUNICACIONES INSTALADOS DENTRO DE EDIFICACIONES

Supuesto: Sélo las grandes edificaciones cumplen NSR 98 (ESCENARIO DE ANALISIS)

Temblores de

Temblores de ba|

Temblores de alta intensidad

Tipo de Edificacion .muy t;aja intensidad Temblores de_ lnte.r[5|dad moderg (Vibracion, fallas y grietas en |
intensidad ) - (Vibracion) . ; .
) - (Vibracién) superficie terrestre, licuefaccion|
(Vibracion)
Destruccion de equipos de Destruccion de equipos de
I . o . o telecomunicaciones y energia por|telecomunicaciones y energia por|
Grandes EdificacionegSin dafio Sin dafio . Y 9 p L Y 9 p
desprendimiento, por aplastamienfdesprendimiento, por aplastamier]
cortos circuitos y/o incendio cortos circuitos y/o incendio
Destruccion de equipos de Destruccion de equipos de
Cuartos de Equipos|Sin dafio Sin dafio telecomunicaciones y energia por|telecomunicaciones y energia por|

desprendimiento, por aplastamien
cortos circuitos y/o incendio

desprendimiento, por aplastamier]
cortos circuitos y/o incendio

Fuente: CINTEL

5.3.1.3.2 Ante volcanes

Adicionalmente a los fendmenos ya tratados con relacion a los eventos

volcanicos, es necesario precisar que la ceniza no solo afecta a la edificacion

en si, sino a los equipos instalados en su interior y exterior.

En la Tabla 38 se muestran las probabilidades de fallas a equipos, causadas

por cenizas volcanicas, estudiadas por Group Project AELG-19, Auckland,

NZ, de 2009.
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Tabla 38. Volcan i Nube de Cenizas i Posible afectacion a equipo de
telecomunicaciones - Proyecto AELG-19

Risk Factors

Component

Probability of Failure

Ash thickness 1-5mm

Ash thickness >55mm

Cause

Comments

Fine Coarse Fine Coarse
grained grained | grained (<1 | grained (>1
(<1 mm) (>1 mm) mmy) mm)
Air conditioning and air handling systems
Building Unsealed air- Moist or Wet ash Medium Low High Medium Clogged in-intakes
{large) intake (fresh-air system shuts down
: cooling) Dry ash Low- Low Medium Low
e.g. telephone medium
exchange
communication Sealed air-intake | Moist or Wet ash Low Low Medium Low-
data centre (high-speed medium
condenser fan)
Dry ash Low Low Low Low
Sealed air-intake | Moist or Wet ash Medium Low High Medium Clogged in-intakes
(low-speed system shuts down
condenser fan) Dry ash Low Low Low- Low
medium
Diesel generators | Typically air- Moist or Wet ash Medium Low Medium- Low- Clogged in-intakes
intake High Medium system shuts down
Unsealed Dry ash Low Low Low Low
Electrical equipment & computers
Moist or Wet ash Medium Low High Low-Medium | shorting Probability increases if ash has
high salt concentration (> 2%)
corrosion
Dry ash Low Low Low Low

Fuente: Review of Impacts of Volcanic Ash on Electricity Distribution Systems, Broadcasting
and Communication Networks, Auckland Engineering Lifelines Group Project AELG-19,
Auckland, Nz, APRIL 2009

La Tabla 39 registra de manera agregada los posibles dafios a equipos de

telecomunicaciones dentro de edificaciones, ante los diferentes fenébmenos

volcéanicos.
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Tabla 39. Volcanes i Posibles dafios a equipos de telecomunicaciones dentro de
edificaciones

POSIBLES DANOS A EQUIPO DE TELECOMUNICACIONES INSTALADOS DENTRO DE EDIFICACIONES

CAIDA DE CENIZA (AFECTA
POR PESO - COLAPSO D
TERRAZA)

CAIDA DE MATERIAL PIROCLASTIC
PROYECTILES

FLUJOS DE LAVA, MATERIAL PIROCLA
Y LODOS

NUBE DE CENIZA (AFECTACION DH

Tipo de edificacion FUNCIONAMIENTO)

A Equipos de aire a
energia de respaldo: obstruccion en
intercambiadores y entradas de aire y corroj
A Equipo electr-nic
equipo, obstruccién de filtros, aumento d
temperatura, cortos circuitos e incendio

Destruccion de equipos de
telecomunicaciones y energia
desprendimiento, por
aplastamiento, cortos circuito:
incendio

Destruccion de equipos de
telecomunicaciones y energia por
desprendimiento, por aplastamiento, cor|
circuitos e incendio

Destruccion de equipos de telecomunicaci
y energia por desprendimiento, por
aplastamiento, cortos circuitos e incend

Grandes Edificaciones

A Equipos de aire a
energia de respaldo: obstruccién en
intercambiadores y entradas de aire y corroj
Equi po electr-nic
equipo, obstruccion de filtros, aumento di
temperatura, cortos circuitos e incendio

Destruccién de equipos de
telecomunicaciones y energia

desprendimiento, por
aplastamiento, cortos circuitod
incendio

Destruccion de equipos de
telecomunicaciones y energia por
desprendimiento, por aplastamiento, cor|
circuitos e incendio

Destruccion de equipos de telecomunicaci|
y energia por desprendimiento, por
aplastamiento, cortos circuitos e incend

Medianas, pequefias
edificaciones, cuartos de
equipos

Fuente: CINTEL

5.3.1.3.3 Ante tsunami

Tabla 40. Tsunami 1 Posibles dafios a equipos de telecomunicaciones dentro de
edificaciones

POSIBLES DAROS A EQUIPO DE TELECOMUNICACIONES INSTALADOS DENTRO DE EDIFICACIONES

" I . Flierzas laterales provenientes de corrientf - X
Tipo de edificacion Fuerzas laterales provenientes de golpes d¢ ola N Inundacioén agua salobre:
agua y material arrastrado

Destruccion de equipos de telecomunicaci

Grandes Edificaciones

Destruccién de equipos de telecomunicacior
energia por desprendimiento, por aplastami
cortos circuitos y/o incendio

y energia por desprendimiento, por
aplastamiento, arrastre, cortos circuitos
incendio

Destruccion de equipos de telecomunicaci
y energia por cortos circuitos y/o incendig
dafios residuales por contaminacion sali

Medianas, pequefias edificaciones, cuartos
equipos

Destruccion de equipos de telecomunicacior|
energia por desprendimiento, por aplastamig
cortos circuitos y/o incendio

Destruccion de equipos de telecomunicaci
y energia por desprendimiento, por
aplastamiento, arrastre, cortos circuitos
incendio

Destruccion de equipos de telecomunicaci
y energia por cortos circuitos y/o incendiq
dafios residuales por contaminacion sali

Fuente: CINTEL
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5.3.1.3.4 Ante inundaciones de agua dulce

Tabla 41. Inundaciones i Posibles dafios a equipos de telecomunicaciones dentro de
edificaciones

POSIBLES DANOS A EQUIPO DE TELECOMUNICACIONES
INSTALADOS DENTRO DE EDIFICACIONES

Tipo de edificacién Inundacién agua dulce

Destruccion de equipos de telecomunicacior]
energia por cortos circuitos y/o incendios

Grandes Edificaciones

Medianas, pequefias
edificaciones, cuartos de
equipos

Destruccion de equipos de telecomunicacion
energia por cortos circuitos y/o incendios

Fuente: CINTEL

En las tablas Tabla 72, Tabla 73, Tabla 74 y Tabla 75 se registran los
estimativos de vulnerabilidad fisica de los equipos de telecomunicaciones y
sus periféricos ante los diferentes eventos naturales tratados, segun juicio de

expertos sectoriales.

5.3.2 Torres - Antenas

Son todas aquellas estructuras metalicas que sirven de soporte mecanico a
los sistemas de antenas utilizados por los diferentes servicios de

telecomunicaciones vitales.

A continuacion, se detallan los tipos de antenas que se utilizan para la

prestacion de los diferentes servicios de telecomunicaciones considerados.

5.3.2.1 Servicio Portador

Antenas de microondas y parabdlicas instaladas en sus propias bases con
las cuales se presta el servicio portador complementariamente a la red de

fibra Optica, en lugares geogréfica y topograficamente de dificil acceso.
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5.3.2.2 Servicio de Telefonia Publica Basica conmutada y acceso a
INTERNET fijo

Antenas de microondas y parabdlicas instaladas en sus propias bases con
las cuales se complementa o se da redundancia a la red troncal y/o primaria;
antenas de acceso fijo inalambrico (wireless local loop), cuando se presta el

servicio a través de esta modalidad.

5.3.2.3 Servicio de Telefonia Mévil Celular y acceso a INTERNET movil

Antenas de cubrimiento de las BTS/NODOS, microondas y/o comunicacion

satelital de enlace de la BTS/NODOS con sus elementos de orden superior.

5.3.2.4 Servicio de Radiodifusién Sonora AM & FM

Antenas de microondas y/o parabdlicas instaladas en sus propias bases para
enlace con estudio y antenas de radiodifusion AM o FM.

5.3.2.5 Servicio de Television Radiodifundida

Parabdlicas (TVRO 1 Television Reception Only) instaladas en sus propias
bases para enlace con centro de emision y antenas de television
radiodifundida VHF - UHF.

5.3.2.6 Servicio de Television por Cable

Antenas de microondas y parabdlicas (TVRO) instaladas en la cabecera en

sus propias bases para sefiales de contribucion.

5.3.2.7 Servicio de Mévil Maritimo

Antenas de microondas y/o parabolicas instaladas en sus propias bases en

estaciones costeras.
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5.3.2.8 Servicio de Mévil Aeronéautico

Antenas de microondas y/o parabdlicas instaladas en sus propias bases en

estaciones aeronauticas.

5.3.2.9 COMPARTEL

Antenas parabdlicas instaladas en sus propias bases (HUB) y méastiles con
VSAT en puntos COMPARTEL.

5.3.2.10 Redes de comunicaciones de emergencia

Antenas de bases y repetidoras.

5.3.2.11 Redes de telemetria

Antenas parabdlicas instaladas en sus propias bases (HUB) y méstiles con

VSAT en estaciones de medicion.

5.3.2.12 Servicio de Radioaficionados

Méastiles con dipolos.

5.3.2.13 Resistenciay vulnerabilidad de las torres

Las torres utilizadas en los servicios de telecomunicaciones, poseen varios
disefios de acuerdo, basicamente, con la cantidad prevista de antenas a
instalar en ella, su geometria, area, peso, orientacion, velocidad del viento y

restricciones de espacio, entre otros.

El disefio de las torres utilizadas por los diferentes prestadores de servicios
de telecomunicaciones, se realiza con base en las normas AISC Ultima
edicion, ASCE report 52, EIA/TIA 222 F (1996), ANSI/ASCE 10-90 (1991),
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ACI 318 dltima edicién, NSR10%** y esta sujeto al anélisis de verticalidad y

giro torsional, cargas sobre la estructura, entre otros.

En el Anexo | de la norma EIA/TIA 222 F, se recomienda que una empresa
especializada en geotecnia realice un estudio geotécnico de suelo en el sitio
de emplazamiento de cada torre a fin de determinar el tipo de suelo
especifico y sus caracteristicas fisicas Unicas, y también, para obtener datos
que permitan desarrollar parametros de disefio seguros, alternativas de

fundacién econdmicas y procedimientos de instalacion adecuados.

El proceso de seleccion del sitio donde se instalard la torre, implica la
consecucién de un suelo normal cohesivo, con la capacidad portante y
capacidad horizontal por metro de profundidad adecuada. Se evalla
geotécnicamente, se analiza su vulnerabilidad sismica y se evitan terrenos

Focoso0s, pantanosos 0 arenosos.

Los tipos de torres varian de acuerdo con las necesidades, los tipos mas

comunes son: auto soportadas, cuadradas y rendadas triangulares.

Las torres disefiadas y construidas bajo las normas mencionadas, y tomando
en consideracion que se disefian tipicamente para soportar viento de hasta
160 Km por hora incidiendo sobre las caras de mayor area de las antenas
instaladas, con relacion a las diferentes amenazas naturales debieran

entonces soportar el estrés mecéanico producido por los sismos tal como se

% Es de puntualizar, sin embargo, que de acuerdo con el numeral A.1.2.4 8 EXCEPCIONES & ,
del Reglamento de Construcciones Sismo Resistentes, NSR-10, éste no se aplica al disefio y
construccion de estructuras especiales tales como puentes, torres de transmisién, torres y
equipos industriales, muelles, estructuras hidraulicas y todas aquellas construcciones
diferentes de edificaciones.
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referencia a continuacion y, de manera andloga, debieran resistir otras

amenazas materializadas como estrés mecanico a la estructura de la torre.

5.3.2.13.1

5.3.2.13.2

Con relacion a los sismos
Temblores de poca intensidad sin dafio.
Temblores moderados con posibles cambios en la verticalidad.

Un temblor fuerte con dafios a elementos estructurales y no
estructurales, con cambios notorios en la verticalidad y caida de
torres™®.

Con relacién a los volcanes

Caida de ceniza volcanica : La nube de ceniza volcanica, con
relacion a las torres y antenas tiene dos efectos basicos, el
deterioro a mediano plazo que causa en los materiales de
construcciéon y el peso o presion que ésta causa sobre las
plataformas de la torre y en los sistemas radiantes cuando se
acumula sobre ellas. Tomando en consideracion que las torres
de telecomunicaciones estan disefiadas y construidas con
factores de sobre carga y vientos de 160 Km por hora, se
supone para este estudio que las acumulaciones moderadas de
cenizas en la torre y en las antenas no deben causar su
colapso, ni su caida.

*El informe preliminar sobre el terremoto ocurrido en Chile en febrero de 2010, preparado por
Technical Council on Lifeline Earthquake Engineering (TCLEE), en las regiones VIl y VIl fue
comun que las antenas se desprendieran de sus torres, que las celdas instaladas sobre terrazas
de edificios comerciales se dafiaran cuando el edificio se afectd estructuralmente Un operador
reportd problemas con las antenas en el 50% de sus sitios. Se cayeron al menos dos torres.
Alrededor del 70% al 80% de las celdas en las regiones VIl y VIII tuvieron problemas con equipo
o dafios de la antena. Esta tasa se reduce al 50% en la V regién, sobre todo en sitios ubicados
en los techos (Technical Council on Lifeline Earthquake Engineering (TCLEE) Preliminary
Report 27 February 2010 Mw8.8 Offshore Maule, Chile Earthquake)
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Flujos de lava, material piroclastico y lodos: Es altamente
probable que las torres y sistemas radiantes instalados en ellas
resulten destruidos, arrasados, enterrados o con graves fallas
estructurales, si estan a su paso.

Caida de material piroclastico y proyectiles: Es altamente
probable que las torres y sistemas radiantes instaladas en ellas,
ubicadas en las zonas de caida de este material volcanico
(piroclastos y proyectiles balisticos), resulten con dafios
estructurales y destruidas por incendio.

Con relaciéon a los tsunamis

Inundaciones ocasionales que no socaven los cimientos de la
torre 0 generen oxidacion a sus elementos estructurales.

Golpes de ola de poca intensidad sin dafio.

Golpes de ola moderados sin dafio estructural, pero
posiblemente con algin cambio en la verticalidad.

Golpes de ola fuertes con dafios a elementos estructurales y no
estructurales con cambios notorios en la verticalidad y caida de
la torre.

Fuerzas leves laterales provenientes de corrientes de agua y
material arrastrado sin dafio.

Fuerzas moderadas laterales provenientes de corrientes de
agua y material arrastrado sin dafio estructural, pero
posiblemente con algin dafio a los elementos no estructurales
y algiin cambio en la verticalidad.

Fuerzas laterales fuertes provenientes de corrientes de agua y
material arrastrado con dafios a elementos estructurales y no
estructurales con cambios notorios en la verticalidad y caida de
la torre.
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5.3.2.13.4 Conrelacion alas inundaciones de agua dulce

¢ Inundaciones ocasionales que no generen deslizamientos

5.3.2.14 Posibles dafos de las torres de telecomunicaciones y las
antenas instaladas ante eventos naturales

Con base en la resistencia de las torres, tratada en el numeral 5.3.2.13 de

este documento, se presentan las tablas de posibles dafios a torres y

antenas segun tipo de amenaza.

5.3.2.14.1 Ante eventos sismicos

Tabla 42. Eventos sismicos i Posibles dafios a Torres
POSIBLES DANOS A TORRES

Supuesto: Las torres cumplen con las normas AISC Gltima edicion, ASCE report 52, EIA/TIA 222 F (1996),
ANSI/ASCE 10-90 (1991), ACI 318 ultima edicion y NSR98

Temblores de . .
; Temblores de . . Temblores de alta intensida
muy baja . . Temblores de intensidaq . ,. - )
intensidad baja intensida moderadaVibracién) (Vibracion, fallas y grietas en
) - (Vibracion) superficie terrestre, licuefaccig
(Vibracion)
Dafios a elementos estructural
Torres Sin dafio Sin dafio Posibles cambios en la |y no estructurales, con cambiq|
verticalidad notorios en la verticalidad y ca|
de torres

Fuente: CINTEL
Tabla 43. Eventos sismicos i Posibles dafios a Antenas
POSIBLES DANOS A ANTENAS

Supuesto: Antenas instaladas segun mejores practicas

Temblores de

: Temblores de . . Temblores de alta intensida
muy baja - . Temblores de intensidaq . . - .
. . baja intensidal - . (Vibracion, fallas y grietas en
intensidad ) o moderaddVibracion) . - .
) - (Vibracion) superficie terrestre, licuefaccid
(Vibracion)

Desapuntamiento de antenas

Desapuntamiento de antejmovimiento y deformacion de |
Antenas Sin dafio Sin dafio por movimiento y torres , pérdida total o parcial g
deformacion de las torres.|los sistemas de antenas por c4g
de estos o por caida de la torrg

Fuente: CINTEL
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5.3.2.14.2 Ante volcanes

En la Tabla 44 se muestran las probabilidades de fallas de torres, mastiles,
redes aéreas y antenas, causadas por cenizas volcanicas, estudiadas por el
Proyecto AELG-109.

Tabla 44. Volcan 1 Nube de Cenizas 1 Posible afectacion de torres, mastiles, redes
aéreas y antenas - Proyecto AELG-19

Component Risk Factors Probability of Failure Cause Comments
Lines, Cables, Masts, Aerials, Antennae, Towers
Above ground Ash thickness 5- Ash thickness >100mm
100mm
Fine Coarse Fine Coarse
grained grained grained (<1 | grained (>1
<1 mm) {>1 mm) mm) mmj
Moist or Wet ash Low: Low High Low Collapse, buckling Fine grained ash adheres more
Medium medium due to ash loading to structures; coarser grained
Call d ash falls off (wind and rain)
Dry ash Low Low Medium Low f;‘“ﬁ:sc uetotrees Underground cables not
affected

Fuente: Review of Impacts of Volcanic Ash on Electricity Distribution Systems, Broadcasting
and Communication Networks, Auckland Engineering Lifelines Group Project AELG-19,
Auckland, NZ, APRIL 2009.

Las tablas Tabla 45 y Tabla 46, registran de manera agregada los posibles

dafios a torres y antenas, ante los diferentes fenédmenos volcéanicos.

Tabla 45. Volcanes i Posibles dafos a Torres

POSIBLES DANOS A TORRES

NUBE DE CENIZA (AFECTACION DHCAIDA DE CENIZA (AFECTA FLUJOS DE LAVA, MATERI4 CAIDA DE MATERIAL PIROCLAS
FUNCIONAMIENTO) POR PESO) PIROCLASTICO Y LODOS| Y PROYECTILES

Agrietamiento, desplazamientd

cimientos de la base de la torr Agrietamiento, desplazamiento

cimientos de la base de la torre

Torres Deterioro a mediano plazo por corrosiéory  Colapso (baja probabilidad, deformacion, caida, arrastre, . . . ]
X K deformacién, caida, enterramien
enterramiento parcial o total, ! e L
L L parcial o total, incineracién
incineracion

Fuente: CINTEL
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Tabla 46. Volcanes i Posibles dafios a Antenas

POSIBLES DANOS A ANTENAS

NUBE DE CENIZA (AFECTACION DH

FUNCIONAMIENTO) POR

CAIDA DE CENIZA (AFECTA

PESO)

FLUJOS DE LAVA, MATERIAL
PIROCLASTICO Y LODOS

CAIDA DE MATERIAL PIROCLAS
Y PROYECTILES

Antenas

Deterioro a mediano plazo por corrosién
Afectacion de Espectro radioeléctrico)

Colapso (baja probabilidad)

Desapuntamiento de antenas por

movimiento y deformacion de las torres|
pérdida total o parcial de los sistemas d
antenas por caida de estos o por caida
torre , destruccion, arrastre e incineraci

Desapuntamiento de antenas por
impacto y deformacion de las torre:
pérdida total o parcial de los sisten]
de antenas por caida de estos o pg
caida de la torre , destruccion e
incineracion

Fuente: CINTEL

5.3.2.14.3

Ante tsunamis

Tabla 47. Tsunami i Posibles dafios a Torres

POSIBLES DANOS A TORRES

Fuerzas laterales provenientes de golpes
y licuacién del terreno

Fuerzas laterales provenientes de corrig
de agua y material arrastrado

Inundacién agua salobre:

Torres

Dafios a elementos estructurales y no
estructurales, con cambios notorios en la
verticalidad y caida de torres

Dafios a elementos estructurales y no

verticalidad y caida de torres

Socavacion deimientos de la torre /
estructurales, con cambios notorios en l|Oxidacién a mediano plazo de sus
elementos estructurales

Fuente: CINTEL

POSIBLES DANOS

Tabla 48. Tsunami i Posibles dafios a Antenas

A ANTENAS

Fuerzas laterales provenientes de golpes
y licuacién del terreno

Fuerzas laterales provenientes de corrig
de agua y material arrastrado

Inundacién agua salobre:

Antenas

Desapuntamiento de antenas por movimig
deformacion de las torres , pérdida total o
parcial de los sistemas de antenas por cai
estos o por caida de la torre , destruccion,

arrastre

Desapuntamiento de antenas por
movimiento y deformacién de las torres
pérdida total o parcial de los sistemas d
antenas por caida de estos o por caida
torre , destruccidn, arrastre

Fuente: CINTEL

5.3.2.14.4 Ante inundaciones de agua dulce

Tabla 49. Inundaciones de agua dulce i Posibles dafios a torres y antenas
POSIBLES DANOS A TORRES Y ANTENAS POR

Fuente: CINTEL

INUNDACIONES DE AGUA DULCE

Posible dafio

Torres

Socavacion deimientos de la torre

Antenas

227



.+ > Ministerio de Tecnologias de la

Informacién y las Comunicaciones .\
Republica de Colombia ‘/ [ -
!

CENTRO DE INVESTIGACION DE LAS TELECOMUNICACIONES

1 |
Libertod y Orden

En las tablas Tabla 72, Tabla 73, Tabla 74 y Tabla 75 se registran los
estimativos de vulnerabilidad fisica de las torres y antenas ante los diferentes

eventos naturales tratados, segun juicio de expertos sectoriales.

5.3.2.15 Espectro radioeléctrico

El espectro radioeléctrico es utilizado por varios servicios de
telecomunicaciones, ya sea como el medio basico de transmisién o como el

respaldo o backup a los otros medios de transmision.
5.3.2.15.1 Utilizacién basica del espectro radioeléctrico

Servicio Portador

El servicio portador utiliza enlaces de microondas por encima de 1 GHz y
enlaces satelitales en banda C (3,7 GHz a 4,2 GHz y 5,92 GHz a 6,42 GHz) y
banda KU (10,7 GHz a 12,75 GHz y 13 GHz a 15 GHz) con el cual presta el
servicio portador complementariamente a la red de fibra dptica, en lugares

geografica y topograficamente de dificil acceso.

Servicio de Telefonia Publica Basica Conmutada y acceso a INTERNET
fijo

Estos servicios utilizan enlaces de microondas por encima de 1 GHz y
enlaces satelitales en banda C (3,7 GHz a 4,2 GHz y 5,92 GHz a 6,42 GHz) y
banda KU (10,7 GHz a 12,75 GHz y 13 GHz a 15 GHz) con el cual
complementa o se da redundancia a la red troncal y/o primaria;
adicionalmente utilizan las bandas de 300 MHz, 900 MHz, 1,5 GHz, 1,9 GHz
y 2,5 GHz para aplicaciones de acceso fijo inalambrico (wireless local loop),

cuando se presta el servicio a través de esta modalidad.
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Servicio de Telefonia Movil Celular y acceso a INTERNET movil

Este servicio utiliza enlaces de microondas por encima de 1 GHz para
enlazar sus BTS y NODOS con los BSC y las bandas de frecuencias de 806
MHz a 936 MHz, 1850 MHz a 1990 MHz como medio para cubrimiento en

sus estaciones.

Servicio de Radiodifusién Sonora AM & FM

Este servicio utiliza la banda de 300 MHz para los enlaces estudio
transmisor, enlaces satelitales en banda C (3,7 GHz a 4,2 GHz y 5,92 GHz a
6,42 GHz) y banda KU (10,7 GHz a 12,75 GHz y 13 GHz a 15 GHz) con el
mismo propaosito y las bandas de 535 kHz a 1705 kHz y 88 MHz a 108 MHz

para radiodifundir la sefial en AM y en FM respectivamente.

Servicio de Television Radiodifundida

La television radiodifundida utiliza para su red de transporte enlaces
satelitales en banda C (3,7 GHz a 4,2 GHz y 5,92 GHz a 6,42 GHz) y banda
KU (10,7 GHz a 12,75 GHz y 13 GHz a 15 GHz) y algunos enlaces en banda
de 6 GHz y las bandas de 54 MHz a 72 MHz, 76 MHz a 88 MHz, 174 MHz a
216 MHz, 470 MHz a 512 MHz y 512 MHz a 698 MHz para la red de

radiodifusion de sus senales.

Servicio de Televisiéon por Cable

El servicio de television por cable utiliza microondas por encima de 1 GHz y
enlaces satelitales en banda C (3,7 GHz a 4,2 GHzy 5,92 GHz a 6,42 GHz) y
banda KU (10,7 GHz a 12,75 GHz y 13 GHz a 15 GHz) para sefiales de

contribucién.
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Servicio de Mévil Maritimo

Las bandas asignadas para los servicios de movil maritimo son:

MOVIL MARITIMO

R9 kHz 14 kHz R315 kHz325 kHz 6200 kHz6525 kH 156,0281Hz 162,0281Hz

14 kHz 19,95 kHz R405 kHz415 kHz 8100 kHz819%Hz 156,4878Hz 156,5626Hz

20,05 kHz70 kHz 415 kHz495 kHz 8195 kHz8815 kH 156,762MHz157,49/Hz

70 kHz 90 kHz 505 kHz510 kHz| 12230 kHz1.3200 kH7 160,6MiHz 162,091Hz

R90 kHz110 kHZ 2065 kHz2107 kH7 16360 kHzL7410 kH2 216MHz220MHz

110 kHz130 kHZ 2170 kHz2173,5 kHz 18780 kHzL8900 kH7 R 54701Hz- 557MHz

130 kHz135,7kH4 2173,5 kH2190,5 kHz 19680 kHz19800 kHj7 R557MHz 565(MHz

135,7 kHz137,8 kH3 2190,5 kH2194 kH7 22000 kH222855 kHj7 R885MHz 900aMHz

137,8 kHz160 kHZ 4000 kHz4063 kHZ 25070 kH225210 kHj R920MHz 930(MHz
R285kHz-315 kHZ 4063 kHz4438 kHZ 26100 kH226175 kHZ

Fuente: Cuadro Nacional de Atribucion de Frecuencias 2010

Servicio de Moévil Aeronautico

Las bandas asignadas para los servicios de movil aerondutico son:

MOVIL AERONAUTICO

4 Hz o Hz

R200 kHz275 kHz
R275 kHz285 kHz
R285 kHz315 kHz
R325 kHz335 kHz
R335 kHz405 kHz
R405 kHz415 kHz
R510 kHz525 kHz
R525 kHz535 kHz
R1705 kHz1800 kHZ
2850 kHz3025 kHZ
3025 kHz3155 kHZ
3400 kHz3500 kHZ
4650 kHZ700 kHZ
4700 kHz4750 kHZ

5480 kHz5680 kHZ
5680 kHz5730 kHZ
6525 kHz6685 kHZ
6685 kHz6765 kHZ]
8815 kHz8965 kHZ
8965 kHz9040 kHZ
10005 kHz10100 kHZ
1115 kHz 11275 kHZ
11275 kHz11400 kHZ
13200 kHz13260 kHZ
13260 kHz13360 kHZ
15010 kHz15100 kHZ
17900 kHz17970 kHZ
17970 kHz18030 kHZ

23200 kHz23350 kH
R74,8 MHZ75,2 MHZ
R108 MHz117,975 MH
117,975 MHz137 Miz
R960 MHA4164 Mz
R1164 MH1215MHz
R1300 MHZA350MHz
R1559 MHZ610MHz
R1610 MH1610,6VHz
R1610,6 MHA613,8VHz
R1613,8 MH1626,3/Hz
R2700 MH2900MHz
R2900 MHB100MHz
R4200 MHz1400MHz

R5010 MHZA030MHz
R5030 MHA091MHz
R5091 MHA150MHz
R5150 MHA250MHz
R5350 MHA460MHz
R5460 MHA470MHz
R8750 MHB850MHz
R9000 MH2200MHz
R9300 MH2500MHz
R9500 MHA800MHz
R13,25 GHZ3,4GHz

R14 GHz14,25GHz
R14,25 GHZ4,3GHz
R15,4 GHZ5,43GHz

R15,635Hz15,7GHz
R24,255H7z 24,455Hz
R24,455H7 24,655Hz

R31,8GHz 32GHz
R32GHz 32,3GHz
R32,3GHz33GHz
R33GHz 33,4GHz

Fuente: Cuadro Nacional de Atribucién de Frecuencias 2010
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Servicio de Radioaficionados

Las bandas asignadas para el servicio de radioaficionados son:

SERVICIO BANDAS ATRIBUIDAS

Banda Ciudadana / Servi
Especiales|

26,960 MHz27,410 MHZ

Banda Ciudadana / Servi

Auxiliar de Ayud|

27,035 MH27,075

Aficionadog

1800 kHz1850 kHz

1850 kHz2000 kHz

3500 kHz3750 kHz

3750 kHz4000 kHz

7000 kHz7100 kHz

7100 kHz7200 kHz

7200 kHz7300 kHz

24890 kHz24990 kHZ]

28 MHz29,7 MHz

50 MHz54 MHz

144 MHz146 MHz

146 MHz148 MHz

220 MHz225 MHz

430 MHz432 MHz

14000 kHz14250 kHZ| 432 MHz438 MHz

14250 kHz14350 kHZ 438 MHz440 MHz
18068 kHz18168 kHZ 24 GHz 24,05 GHZ

21000 kH221450 kHZ

Fuente: Cuadro Nacional de Atribucién de Frecuencias 2010
COMPARTEL

Utiliza enlaces satelitales en banda C (3,7 GHz a 4,2 GHz y 5,92 GHz a 6,42
GHz) y banda KU (10,7 GHz a 12,75 GHz y 13 GHz a 15 GHz).

Redes de comunicaciones de emergencia

Utilizan frecuencias especificas en VHF y UHF hasta 470 MHz.
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5.3.2.15.2 Vulnerabilidad del espectro radioeléctrico

Las ondas electromagnéticas se propagan en el vacio y por lo tanto,

cualquier particula podria llegar a afectar las condiciones de propagacién de

las ondas electromagnéticas en funcion de su tamafio y densidad en el

ambiente.

En el proyecto AELG-19, en el cual se estudia la vulnerabilidad del espectro

radioeléctrico ante la presencia de cenizas volcénicas, se tomaron como

antecedentes las principales erupciones volcanicas de los ultimos 25 afios a

nivel internacional, lo cual desde el punto de vista de experiencia mostré que

no existe ningun antecedente de disrupcién de

telecomunicaciones a causa de la polucion del medio de propagacion.

A nivel teérico y tomando en consideracion el tamafio de la ceniza, el estudio
mencionado introduce una probabilidad de falla en los servicios de

los servicios

telecomunicaciones, tal como se presenta en la
Tabla 50, causada por estatica originada en descargas eléctricas y

desvanecimiento.

Tabla 50. Volcan 7 Nube de Cenizas i Posible afectacion a sistemas de

de

telecomunicaciones por polucion del espectro radioeléctrico - Proyecto AELG-19

Component Risk Factors

Probability of Failure

Cause

Comments

Ash thickness 5-

Ash thickness >100mm

100mm
Fine Coarse Fine Coarse
grained grained grained (<1 | grained (>1
(<1 mm) (=1 mm) mm) mm)
Signal transmission and attenuation
Low Frequency AM radio, HF Moist or Wet ash Low- Low: Medium Medium Static caused by
maritime and Medium Medium lightning
aeronautical .
Dry ash Low- Low: Medium Medium Signal drop-out
Medium Medium
High frequency FM radio, VHF, Moist or Wet ash Low: Low Low Low Static caused by
UHF, cellular, Medium Medium Medium Medium lightning
microwave .
Signal drop-out
linking, satellite Dry ash Low Low Low Low £ P

232




> Ministerio de Tecnologias de la
Informacion y las Comunicaciones

5
Republica de Colombia '}

1 L
Libertad y Orden CENTRO DE INVESTIGACION DE LAS TELECOMUNICACIONES

Fuente: Review of Impacts of VolcanicAsh on Electricity DistributionSystems, Broadcasting
andCommunication Networks, Auckland Engineering Lifelines GroupProject AELG-19,
Auckland, NZ, APRIL 2009

Por otro lado, en el andlisis realizado®® después de la erupcion del volcan
islandés Eyjafjallajokull, el cual gener6 una nube de ceniza volcanica que se
propago por el norte y el centro de Europa, se parte de que las particulas de
la nube volcanica estan cargadas eléctricamente y se ubican a una altitud
aproximada de 3 Km, razén por la cual se estima que podrian afectar los

sistemas ubicados en estas zonas.

Figura 64. Volcan Eyjafjallajokull - Nube de Cenizas
- 5 B

FUENTE: NASA image courtesy Jeff Schmaltz, MODIS Rapid Response Team at NASA GSFC.
CaptionbyHolliRiebeek.

36 . . . L
En este documento se incluyen los resultados del estudio de Ismael Pellejero Ibafez -
Ingeniero de Telecomunicacion, sobre el impacto de las cenizas en las comunicaciones que

hacen uso del espectro radioeléctrico.
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Para las comunicaciones de HF, se hace la aproximacion de tomar la nube
de ceniza como un plasma, de caracteristicas similares a la ionosfera, cuya
concentracion no es muy alta, pierde densidad en la medida que avanzay es
dispersada por el viento, lo cual permite estimar que las comunicaciones de
HF no se verian afectadas por la nube de cenizas, aunque podria
presentarse algo de ruido.

En el estudio mencionado, para la banda de VHF se aproxima via la teoria
del radar, en la cual la nube se caracteriza por su fAsecci - n
(RCS). Cuanto mayor sea su RCS, mayor reflexion de las ondas de radio. La
RCS depende del area geométrica de la nube, del diametro y forma de sus
particulas y de su reflectividad. Es decir, que entre mas dispersa este la
nube, menor serd su reflectividad, lo que significa que entre mas lejos del

volcan su efecto es menor.

Finalmente, el estudio establece que las particulas de la nube parecen tener
un tamafo del orden de los milimetros, luego afectaran en mayor medida a la
banda de EHF (30-300 GHz). No obstante, en puntos donde la nube sea mas
densa y las particulas se agrupen con tamafios cercanos al centimetro,
también se veria afectada la banda de SHF (3-30 GHz).Los efectos serian
principalmente un aumento de la absorcion (fading) y de la dispersién
(scattering) y podrian llegar a afectar a algunos sistemas de comunicaciones

por satélite.

El estudio concluye que las bandas de VHF y UHF solamente se verian
afectadas en zonas muy préximas al volcan y que aun asi, se trata de una

cuestion dificil de predecir.

234

rect a



> Ministerio de Tecnologias de la

t‘%i Informacién y las Comunicaciones .\EIN$E_E
e Republica de Colombia
cee \ 4

k |
Libertod y Orden

CENTRO DE INVESTIGACION DE LAS TELECOMUNICACIONES

5.3.2.15.3 Posible afectacién a sistemas de telecomunicaciones

Tomando en consideracion los estudios previos se han estimado, en este
estudio, las siguientes posibilidades de afectacion de los sistemas de

telecomunicaciones por cenizas volcanicas, Tabla 51.

Tabla 51. Volcan i Nube de Cenizas i Posible afectacion a sistemas de
telecomunicaciones por polucion del espectro radioeléctrico

POSIBLE AFECTACION DE SISTEMAS QUE HACEN USO DEL ESPECTRO RADIOELECTRICO POR CENIZA VOLCANICA (POSIBLE
RUIDO Y PEQUENOS DESVANECIMIENTOS EN FRECUENCIAS POR ENCIMA DE 300 MHz, CON MAYOR PROBABILIDAD EN FRECUENCIAS
ENTRE 30 GHz y 300 GHz)

Nube dispersa de
cenizas

SERVICIOS DE TELECOMUNICACIONES CON INFRAESTRUCTURA INALAMBRICA Nube densa (En cercania al volcan)

Servicio portador: microondas por encima de 1 GHz y enlaces satelitales en banda C (3,7 GHz|

24,2 GHz y 5,92 GHz a 6,42 GHz) y banda KU (10,7 GHz a 12,75 GHz y 13 GHz a 15 GHz) Medio - baja Baja

Servicio de Telefonia Publica Basica conmutada y acceso a INTERNET fijo: enlaces de

microondas por encima de 1 GHz y enlaces satelitales en banda C (3,7 GHz a 4,2 GHz y 5,92 Medio - baia Baia

GHz a 6,42 GHz) y banda KU (10,7 GHz a 12,75 GHz y 13 GHz a 15 GHz) ; bandas de 300 I J

MHz, 900 MHz, 1,5 GHz, 1,9 GHz y 2,5 GHz

Servicio de Telefonia Mévil Celular y acceso a INTERNET moévil: enlaces de microondas . n .
Medio - baja Baja

por encima de 1 GHz y las bandas de 806 MHz a 936 MHz, 1850 MHz a 1990 MHz

Servicio de Radiodifusion Sonora AM & FM: banda de 300 MHz , enlaces satelitales en
banda C (3,7 GHz a 4,2 GHz y 5,92 GHz a 6,42 GHz) y banda KU (10,7 GHz a 12,75 GHz y 13 Medio - baja Baja
GHz a 15 GHz) y bandas de 535 kHz a 1705 kHz y 88 MHz a 108 MHz

Servicio de Television Radiodifundida : enlaces satelitales en banda C (3,7 GHz a 4,2 GHz |
5,92 GHz a 6,42 GHz) y banda KU (10,7 GHz a 12,75 GHz y 13 GHz a 15 GHz), banda de 6
GHz y las bandas de 54 MHz a 72 MHz, 76 MHz a 88 MHz, 174 MHz a 216 MHz, 470 MHz a|
512 MHz y 512 MHz a 698 MHz

Medio - baja Baja

Servicio de Televisidn por Suscripcién: microondas por encima de 1 GHz y enlaces
satelitales en banda C (3,7 GHz a 4,2 GHz y 5,92 GHz a 6,42 GHz) y banda KU (10,7 GHz a| Medio - baja Baja
12,75 GHz y 13 GHz a 15 GHz)

Servicio de M6vil maritimo: mdltiples bandas desde 9 kHz hasta 26 GHz Medio - baja Baja

Servicio de Moévil Aeronautico: multiples bandas desde 190 kHz hasta 33 GHz Medio - baja Baja

Servicio de radioaficionados y banda ciudadana: maltiples bandas desde 1800 kHz hasta 24 . . .
Gz Medio - baja Baja

Compartel: enlaces satelitales en banda C (3,7 GHz a 4,2 GHz y 5,92 GHz a 6,42 GHz) y banda| Medio - baia Baia
KU (10,7 GHz a 12,75 GHz y 13 GHz a 15 GHz). d J

Redes de comunicaciones de emergencia: frecuencias especificas en VHF y UHF hasta 470

MHz Medio - baja Baja

Fuente: CINTEL
235



> Ministerio de Tecnologias de la

3 t“‘;.i Informacién y las Comunicaciones .\W
Sl Republica de Colombi
> Republica de Colombia ‘/ [—

1 |
Libertod y Orden

CENTRO DE INVESTIGACION DE LAS TELECOMUNICACIONES

5.3.3 Armarios, gabinetes y shelters

Son utilizados primordialmente por los servicios de telecomunicaciones,

segun se describe a continuacion.

5.3.3.1 Servicio de Telefonia Publica Basica Conmutada y acceso a
INTERNET fijo

e Armarios

e Gabinetes donde se encuentran instalados los concentradores
remotos, gateways, estaciones base de soluciones inalambricas
(WLL).
5.3.3.2 Servicio de Telefonia Mévil Celular y acceso a INTERNET movil

Gabinetes & Shelters donde se encuentran instalados las BS, Nodos B y

Gateways.

5.3.3.3 Servicio de Mévil Maritimo

Gabinetes de ayuda a la navegacion.

5.3.3.4 Servicio de Moévil Aeronéautico

Gabinetes de ayuda a la navegacion.

5.3.3.5 Redes de telemetria

Gabinetes de telemetria.

5.3.3.6 Resistencia y vulnerabilidad de los armarios, gabinetes vy

shelters

Los armarios, gabinetes y shelters utilizados en los servicios de
telecomunicaciones, poseen varios disefios, con especificaciones
dimensionales, mecéanicas y funcionales que varian segun su aplicacion

especifica y el operador de telecomunicaciones que hace uso de ellos.
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Por el tipo de construccion y materiales utilizados, estos elementos estan

sujetos a las siguientes amenazas:

5.3.3.6.1 Con relacién a los sismos

Temblores de poca y moderada intensidad sin dafio.

Temblores fuertes con posibilidad de disrupcion de red en
presencia de agrietamientos de la superficie terrestre o
fenémenos de licuefaccion.

5.3.3.6.2 Con relacién a los volcanes

Caida de ceniza volcanica : La nube de ceniza volcéanica, con
relacion a los armarios, gabinetes y shelters tiene tres efectos
basicos: el deterioro a mediano plazo que causa en los
materiales de construccion, el peso o presion que la
acumulacién de cenizas causa sobre la superficie superior de
estos elementos y el mal funcionamiento en equipos de
telecomunicaciones, periféricos y accesorios instados en su
interior por contaminacion interior del equipo, obstruccién de
filtros, aumento de temperatura y cortos circuitos. Se supone
para este estudio que las acumulaciones moderadas de cenizas
en las superficies superiores de armarios, gabinetes y shelters
no deben causar su colapso, ni su caida.

Flujos de lava, material piroclastico y lodos: Es altamente
probable que los armarios, gabinetes y shelters resulten
destruidos, arrasados o enterrados, si estdn a su paso.

Caida de material piroclastico y proyectiles: Es altamente
probable que los armarios, gabinetes y shelters, ubicados en
las zonas de caida de este material volcanico (piroclastos y
proyectiles balisticos), resulten con dafios estructurales y
destruidos por incendio.
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5.3.3.6.3 Con relacién a los tsunamis

e Golpes de ola de poca intensidad sin dafio a la estructura del
armario, gabinete o shelter, pero con grandes posibilidades de
inundaciones en su interior.

e Golpes de ola moderados y fuertes con agrietamiento,
desplazamiento de cimientos, arrastre, enterramiento parcial o
total, el cual causara destruccion por desprendimiento, por
aplastamiento, arrastre, cortos circuitos y/o incendio, disrupcién
de red e inundaciones en su interior.

e Fuerzas leves laterales provenientes de corrientes de agua y
material arrastrado sin dafo, pero con grandes posibilidades de
inundaciones en su interior.

e Fuerzas laterales moderadas y fuertes provenientes de
corrientes de agua y material arrastrado con agrietamiento,
desplazamiento de cimientos, arrastre, enterramiento parcial o
total, el cual causara destruccion por desprendimiento, por
aplastamiento, arrastre, cortos circuitos y/o incendio, disrupcién
de red e inundaciones en su interior.

¢ Inundaciones de agua salobre, que generaran el mal
funcionamiento en equipos de telecomunicaciones, periféricos y
accesorios instalados en su interior, por anegacion del equipo,
cortos circuitos y dafios residuales por contaminacion salina.

5.3.3.6.4 Con relacién alas inundaciones de agua dulce

Inundaciones que generaran el mal funcionamiento en equipos de
telecomunicaciones, periféricos y accesorios instalados en su interior por

anegacion del equipo y cortos circuitos.
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5.3.3.7 Posibles dafios de los armarios, gabinetes y shelters ante

eventos naturales

Con base en la resistencia de estos elementos, tratada en el numeral 5.3.3.6

de este documento, se presentan las tablas de posibles dafios segun tipo de

amenaza.

5.3.3.7.1 Ante eventos sismicos

Tabla 52. Eventos sismicos i Posibles dafios a armarios, gabinetes y shelters

POSIBLES DANOS A ARMARIOS / GABINETES / SHELTERS

Temblores de

Temblores de|

Temblores de alta intensida

muy baja S . Temblores de intensidaq , . - .
i) baja intensidas miaderaddVibracion) (Vibracion, fallas y grietas en|
) - (Vibracion) superficie terrestre, licuefacci
(Vibracion)
Armarios / Gabinetes / Shelt¢rs  Sin dafio Sin dafio Sin dafio Agrietamiento, desplazamientg

cimientos, disrupcién de la re:

Fuente: CINTEL

5.3.3.7.2 Ante volcanes

En la Tabla 53 se muestran las probabilidades de fallas de torres, mastiles,

redes aéreas y antenas, causadas por cenizas volcanicas, estudiadas por el

proyecto AELG-19.

Tabla 53. Volcan 7 Nube de Cenizas 7 Posible afectacion de armarios, gabinetes y
shelters - Proyecto AELG-19

Component

Roadside Cabinets (landline)

Risk Factors

Probability of Failure

Cause

Comments

Unsealed Connectors (e.g.
IDC Erone-type
connectors,
especially
disconnect type)

Shorting, corrosion

Mopist or Wet ash Medium Low Medium Low
Medium
Dry ash Law Lo Low Low

Probability increases if ash has
high salt concentration (> 2%)

Fuentes. Review of Impacts of Volcanic Ash on Electricity Distribution Systems, Broadcasting
and Communication Networks, Auckland Engineering Lifelines Group Project AELG-19,
Auckland, NZ, APRIL 2009.

La Tabla 54 registra de manera agregada los posibles dafios a armarios,

gabinetes y shelters, ante los diferentes fendbmenos volcanicos.
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Tabla 54. Volcanes i Posibles dafios a armarios, gabinetes y shelters

POSIBLES DANOS A ARMARIOS, GABINETES & SHELTERS

NUBE DE CENIZA (AFECTACION DH
FUNCIONAMIENTO)

CAIDA DE CENIZA (AFECTA
POR PESO)

FLUJOS DE LAVA, MATERIAL PIROCLA
Y LODOS

CAIDA DE MATERIAL PIROCLASTIC
PROYECTILES

Armarios, gabinetes & sheltg

A Equi po

A Equipos de aire
energia de respaldo: obstruccién en
intercambiadores y entradas de aire y corro|
electr -nic
equipo, obstruccion de filtros, aumento d
temperatura, cortos circuitos e incendio

a

Colapso (baja probabilidad

Agrietamiento, desplazamiento de cimient
incendio, enterramiento, arrastre, parcial q
total, lo cual casusa destruccion de equipd
telecomunicaciones y energia por
desprendimiento, por aplastamiento, corto|
circuitos e incendio

Agrietamiento, desplazamiento de cimient|
incendio, enterramiento, arrastre, parcial ¢
total, lo cual casusa destruccion de equip
telecomunicaciones y energia por

desprendimiento, por aplastamiento, cortq
circuitos e incendio

Fuente: CINTEL

5.3.3.7.3 Ante tsunamis

Tabla 55. Tsunami i Posibles dafios a armarios, gabinetes y shelters

POSIBLES DANOS A ARMARIOS , GABINETES & SHELTERS

Fuerzas laterales pro

y licuacién del terreno

venientes de golpes

Fuerzas laterales provenientes de corrig

de agua y material arrastrado

Inundacion agua salobre:

Armarios, gabinetes & shelters

aplastamiento, arrasts

su interior

Agrietamiento, desplazamiento de cimient
arrastre, enterramiento parcial o total, el ¢
causara destruccion por desprendimiento,

incendio, disrupcion de red e inundacione|

total,

re , cortos circuitos

Agrietamiento, desplazamiento de
cimientos, arrastre, enterramiento parcig

desprendimiento, por aplastamiento,
arrastre , cortos circuitos y/o incendio,
disrupcion de red e inundaciones en su
interior

el cual causara destruccién por

Malfuncionamiento en equipos de
telecomunicaciones, periféricos y accesi
instados en su interior por anegacion dg
equipo y cortos circuitos y dafios residu
por contaminacién salina.

Fuente: CINTEL

5.3.3.7.4 Ante inundaciones de agua dulce

Tabla 56. Inundaciones de agua dulce i Posibles dafios a armarios, gabinetes &

Fuente: CINTEL

shelters

POSIBLES DANOS A ARMARIOS, GABINETES & SHELTERS POR INUNDACIONES
DE AGUA DULCE

Posible dafio

Armarios, gabinetes &
shelters

cortos

Malfuncionamiento en equipos de telecomunicaciones, perif§
accesorios instados en su interior por anegacion del equipo

circuitos.
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En las tablas Tabla 72, Tabla 73, Tabla 74 y Tabla 75 se registran los
estimativos de vulnerabilidad fisica de las torres y antenas ante los diferentes

eventos naturales tratados, segun juicio de expertos sectoriales.

5.3.4 Redes aéreas de fibra 6pticay de cobre

Las redes aéreas de fibra Optica y de cobre estan soportadas

mecanicamente en torres y en postes.

A continuacién, se detallan los tipos de redes que se utilizan para la

prestacion de los diferentes servicios de telecomunicaciones considerados.

5.3.4.1 Servicio Portador

¢ Redes de fibra 6ptica: Como ya se menciond, que hacen uso
de las torres de alta, media y baja tension del sector eléctrico
mediante la utilizacion de cables OPGW (Optical Fiber Ground
Wire), de cables ADSS (self supporting aerial fiber) o de
posteria especificamente disefiada para su soporte.

5.3.4.2 Servicio de Telefonia Publica Basica Conmutada y acceso a
INTERNET fijo
e Redes de cobre primaria y secundaria sobre postes, cuya

utilizacién depende de las facilidades de utilizacion de ductos y
de las reglamentaciones municipales®’ sobre la materia.

37 Se citan algunos articulos de la Resolucidon 33 de 2001 del Departamento Administrativo de
Planeacion Distrital que ilustran las restricciones que existen a nivel municipal sobre la
utilizacién de redes aéreas:

ARTICULO 3. Las redes aéreas se podran instalar en el espacio publico, siempre y cuando su
infraestructura cumpla con la normatividad existente en materia de uso del espacio publico, con
las especificaciones técnicas para la correcta prestacion del servicio y con las
correspondientes normas de seguridad.
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5.3.4.3 Servicio de Television por Cable

Redes de fibra Optica de transporte y acceso y redes de coaxial de
distribucion sobre postes, cuya utilizacion depende de las facilidades de

utilizacion de ductos y de las reglamentaciones municipales sobre la materia.

5.3.4.4 Resistenciay vulnerabilidad de las torres y postes

El servicio portador utiliza torres de transporte y distribucion de energia
eléctrica como soporte estructural a la fibra éptica (OPGW o ADSS), las
cuales se disefian e instalan cumpliendo, aun cuando no existe la obligacion
como ya se mencion0, con la norma colombiana NSR i 98 (actualmente

NSR - 10) y la americana para estructuras de transmision ASCE 10-97.

ARTICULO 4. En las zonas urbanas que cuentan con posteria, se permitira Gnicamente la
instalacion de elementos como seccionadores, elementos de maniobras, indicadores de falla,
condensadores, refuerzos, sin que impligue aumento del nimero de postes en el espacio
publico.

ARTICULO 5. En el espacio publico de las zonas urbanas pertenecientes a los estratos 4,5 Y 6,
en el de las zonas de conservacion histérica y en la malla vial arterial principal y
complementaria, no se podran instalar nuevos postes, ni armarios ni demas elementos que
conformen las redes aéreas.

ARTICULO 19. Los programas para la subterranizacion de las redes de servicios publicos,
ubicadas en el espacio publico de la ciudad, se deberan desarrollar dentro de los siguientes
parametros:

1. Todas las empresas prestado ras de servicios publicos contardn con un plazo igual al de la
vigencia del Plan de Ordenamiento Territorial para subterranizar el 35% del cableado sobre el
Sistema Vial y sobre los componentes del Espacio Publico Construido, meta que incluye el 100
% del cableado sobre la malla vial arterial principal y complementario. Para ello, deberan
certificar ante el Departamento Administrativo de Planeacion Distrital, a mas tardar dentro de
los 90 dias siguientes a la entrada en vigencia de la presente resolucién, la magnitud de todas y
cada una de sus redes existentes.

2. Las empresas prestadoras de servicios publicos, estan obligadas a subterranizar el cableado
de las redes, propuesto dentro del programa de subterranizacion.
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Para el soporte estructural de las redes aéreas locales de cobre o de fibra
Optica, se utilizan postes cuyos materiales y métodos de instalacion,
profundidad y diametro de los hoyos para su instalacion estan normalizados
al interior de la mayoria de los operadores de telecomunicaciones®. Los

postes utilizados son:

e Postes de madera seleccionada por su dureza, tiempo de vida
uatil, resistencia a esfuerzos, necesidad de tratamientos
especiales, entre otros. Se utilizan en algunos sitios de muy
dificil acceso.

e Postes metalicos telescopicos tubulares en secciones, que
cumplan con la condicién que el esfuerzo horizontal normal a la
rotura no sea inferior a 310 Kg para cables de cobre (poste de 8
y 9 metros) y de 700 Kg (postes de 18 y 20 metros) para cables
de fibra dptica.

e Postes de concreto armado, de forma de tronco conico o tronco
piramidal, de seccion circular u octogonal, construidos en
concreto armado de 3.500 psi (24,5 MPa) a los veintiocho dias
(28) de fraguado y varillas corruga
de didmetro con fy=60.000 psi (420 MPa).

e Los postes de concreto, ademas de cumplir lo especificado en
la norma NTC 1329 (Prefabricados en concreto. Postes de
concreto armado para lineas aéreas de energia vy
telecomunicaciones), deben soportar en la punta cargas de

38 Manual de construccion de redes telefénicas locales. Telecom. Enero de 2004; Postes para
lineas aéreas de telecomunicaciones. Especificacion Técnica No. 012-002, Octubre de 2001,
Invitacion Publica No. 10143388, Empresa de Telecomunicaciones de Bogota, S.A., Abril de
2010; Fundacion para postes de concreto. TEL NIN-009. Empresas Publicas de Medellin.
Diciembre de 2004.
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trabajo nominal de 5001,5 N, carga de rotura de 750 Kg (7355
N) o superior.

Tomando en consideracion lo anterior, las torres y postes con relacion a las

diferentes amenazas naturales debieran entonces soportar el esfuerzo

mecanico producido por los sismos tal como se referencia a continuacion vy,

de manera analoga, debieran resistir otras amenazas materializadas como

estrés mecanico a la estructura de las torres y postes.

5.3.4.4.1 Con relacién a los sismos

Temblores de poca intensidad sin dafio.
Temblores moderados con posibles cambios en la verticalidad.

Un temblor fuerte con dafios a elementos estructurales y no
estructurales, con cambios notorios en la verticalidad y caida de
torres y postes.

5.3.4.4.2 Con relacién a los volcanes

Caida de ceniza volcanica: La nube de ceniza volcanica, con
relacion a las torres tiene dos efectos basicos: el deterioro a
mediano plazo que causa en los materiales de construccién vy,
el peso o presidn gque esta causa sobre la estructura de la torre
cuando se acumula sobre éstas.

Flujos de lava, material piroclastico y lodos: Es altamente
probable que las torres, postes y redes aéreas soportadas en
estas estructuras resulten destruidas, arrasadas, enterradas o
con graves fallas estructurales, si estan a su paso.

Caida de material piroclastico y proyectiles: Es altamente
probable que las torres, postes y redes aéreas soportadas en
estas estructuras, ubicadas en las zonas de caida de este
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material volcanico (piroclastos y proyectiles balisticos), resulten
con dafos estructurales y destruidos por incendio.

5.3.4.4.3 Con relacion a los tsunamis

¢ Inundaciones ocasionales que no socaven los cimientos de la
torre o del poste.

e Golpes de ola de poca intensidad sin dafio.

e Golpes de ola moderados sin dafio estructural, pero
posiblemente con algin cambio en la verticalidad.

e Golpes de ola fuertes con dafios a elementos estructurales y no
estructurales con cambios notorios en la verticalidad y caida de
torres y postes.

e Fuerzas leves laterales provenientes de corrientes de agua y
material arrastrado sin dafo.

e Fuerzas moderadas laterales provenientes de corrientes de
agua y material arrastrado sin dafio estructural, pero
posiblemente con algun dafio a los elementos no estructurales
y algiin cambio en la verticalidad.

e Fuerzas laterales fuertes provenientes de corrientes de agua y
material arrastrado con dafios a elementos estructurales y no
estructurales con cambios notorios en la verticalidad y caida de
torres y postes.

5.3.4.4.4 Con relacién alas inundaciones de agua dulce

Inundaciones ocasionales que no generen deslizamientos.

5.3.4.5 Posibles dafios de las torres, postes y redes aéreas soportadas

ante eventos naturales

Con base en la resistencia de las torres y postes, tratada en el numeral

5.3.4.4 de este documento, se presentan las tablas de posibles dafios a
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torres, postes y redes aéreas de fibra Optica, coaxial y cobre segun tipo de

amenaza.

5.3.4.5.1 Ante eventos sismicos

Tabla 57. Eventos sismicos i Posibles dafios a torres de transmision eléctrica soporte
de redes aéreas de telecomunicaciones

POSIBLES DANOS A TORRES DE TRANSMISION SOPORTE DE REDES AEREAS
Supuesto: Las torres cumplen con las normas NSR98 y ASCE 10-97

Temblores de muy baji Temblores de baja intensid

Temblores de intensida|

Temblores de alta intensidg
(Vibracion, fallas y grietas

intensidadVibracion) (Vibracién) moderaddVibracion) la superficie terrestre,
licuefaccion)
Dafios a elementos
. o . o Posibles cambios en la |estructurales y no estructural
Torres  |Sin dafio Sin dafio N N
con cambios notorios en la

verticalidad

verticalidad y caida de torreg

Fuente: CINTEL

Tabla 58. Eventos sismicos | Posibles dafios a postes soporte de redes aéreas de
telecomunicaciones

POSIBLES DANOS A POSTES SOPORTE DE REDES AEREAS

Supuesto: Los postes cumplen con las normas NTC 1329, NSR98 y normas de operador

Temblores de muy baja intensid:
(Vibracién)

Temblores de baja intensidad|
(Vibracién)

Temblores de intensidj
moderaddVibracion)

Temblores de alta intensidg
(Vibracién, fallas y grietas el
superficie terrestre, licuefaccil

Postes

Sin dafio

Sin dafio

Posibles cambios en IgCambios notorios en la

verticalidad

verticalidad y caida de poste:

Fuente: CINTEL
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Tabla 59. Eventos sismicos i Posibles dafios aredes aéreas de fibra 6ptica, coaxial y

cobre
POSIBLES DANOS A REDES AEREAS DE FIBRA OPTICA, COAXIAL Y COBRE

Supuesto: Redes instaladas seglin mejores practicas

Temblores de alta intensidg
Temblores de muy baj{ Temblores de baja intensid Temblores de intensidg (Vibracion, fallas y grietas
intensidadVibracion) (Vibraciéon) moderaddVibracion) la superficie terrestre,
licuefaccion)

Disrupcion total o parcial de
Antenas |Sin dafio Sin dafio Stress mecanico sin dafipedes aéreas por caida de la
torre

Fuente: CINTEL

5.3.4.5.2 Ante volcanes

En la Tabla 44, numeral 5.3.2.14.2, se muestran las probabilidades de fallas

de torres de telecomunicaciones, mastiles, redes aéreas y antenas,

causadas por cenizas volcanicas y, en la Tabla 60 a continuacién, se
presentan las probabilidades de fallas de torres eléctricas y postes, causadas

por cenizas volcanicas, estudiadas por el proyecto AELG-19.
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Tabla 60. Volcan i Nube de Cenizas i Posible afectacion de torres eléctricas y postes -
Proyecto AELG-19

Component Risk Factors Probability of Failure Cause Comments
Substation insulators — high voltage (lorge surface area ond irregulor shape)
Typically high Maoist or Wet ash Medium Low High Law-Medium | Flashaver Probability increases if ash has
valtage with high salt concentration (> 2%)
large surface
area and
irregular shape
Substation and electrical yards (step/touch potential)
ouc =1
Ground ballast Moist or Wet ash Medium Low Medium- | Low-Medium | Resistivity of ground Step/touch potential is
(substrate) High ballast reduced significantly reduced when ash
following ashfall and | on the ground is damp and
Dry ash Low Law Low Law ash is moistened passible electracution could
result.

Towers/ Pales

Ash thickness 5

Ash thickness =100mm

100mm
Fine Coarse Fine Coarse

grained grained grained (<1 | grained {>1

(<1 mm) {>1 mm}) mmj) mm)
Moist or Wet ash Low- Law Medium- Low Collapse, buckling

Medium high due to ash loading
Dry ash Low Low Medium Low Co I_Iapse due to tree

falling

Fuente: Review of Impacts of Volcanic Ash on Electricity Distribution Systems, Broadcasting
and Communication Networks, Auckland Engineering Lifelines Group Project AELG-19,
Auckland, Nz, APRIL 2009.

Las tablas Tabla 61, Tabla 62 y Tabla 63, registran de manera agregada los

posibles dafios a torres, postes y redes aéreas de fibra Optica, coaxial y

cobre, ante los diferentes fenébmenos volcanicos.

Tabla 61. Volcanes i Posibles dafios a torres eléctricas soporte de redes aéreas de
telecomunicaciones

POSIBLES DANOS A TORRES ELECTRICAS SOPORTE DE REDES AEREAS DE TELECOMUNICACIONES

NUBE DE CENIZA (AFECTACION DE|
FUNCIONAMIENTO)

CAIDA DE CENIZA (AFECTACION

PESO)

FLUJOS DE LAVA, MATERIAL
PIROCLASTICO Y LODOS

CAIDA DE MATERIAL PIROCLASTI]
PROYECTILES

Torres Eléctricas

Deterioro a mediano plazo por corrosion|

Colapso (baja probabilidad)

Agrietamiento, desplazamiento d

cimientos de la base de la torre,
deformacion, caida, arrastre,

enterramiento parcial o total, incineraf

Agrietamiento, desplazamiento de cimi
de la base de la torre, deformacion, cal
enterramiento parcial o total, incineraci

Fuente: CINTEL
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Tabla 62. Volcanes i Posibles dafios a postes soporte de redes aéreas de
telecomunicaciones

POSIBLES DANOS A POSTES SOPORTE DE REDES AEREAS DE TELECOMUNICACIONES

NUBE DE CENIZA (AFECTACION DE| CAIDA DE CENIZA (AFECTACION FLUJOS DE LAVA, MATERIAL | CAIDA DE MATERIAL PIROCLASTI]
FUNCIONAMIENTO) PESO) PIROCLASTICO Y LODOS PROYECTILES

Agrietamiento, desplazamiento d
cimientos de la base del poste,
deformacion, caida, arrastre,
enterramiento parcial o total, incinera

Agrietamiento, desplazamiento de cimi
de la base del poste, deformacion, cai
enterramiento parcial o total, incineraci|

Postes

Fuente: CINTEL

Tabla 63. Volcanes i Posibles dafios aredes aéreas de fibra dptica, coaxial y cobre

POSIBLES DANOS A REDES AEREAS DE FIBRA OPTICA, COBRE Y COAXIAL

NUBE DE CENIZA (AFECTACION DE[ CAIDA DE CENIZA (AFECTACION FLUJOS DE LAVA, MATERIAL |  CAIDA DE MATERIAL PIROCLASTI]
FUNCIONAMIENTO) PESO) PIROCLASTICO Y LODOS PROYECTILES

Redes aéreas de fibrg . " Disrupcion total o parcial de las redes|Disrupcion total o parcial de las redes ag
P . Colapso (baja probabilidad) . N
optica, cobre y coaxial aéreas por caida de las torres y poste(por caida de las torres y postes

Fuente: CINTEL

5.3.4.5.3 Ante tsunamis

Tabla 64. Tsunami i Posibles dafios a torres eléctricas soporte de redes aéreas de
telecomunicaciones

POSIBLES DANOS A TORRES ELECTRICAS SOPORTE DE REDES AEREAS DE TELECOMUNICACIONES

Fuerzas laterales provenientes de golp{ Fuerzas laterales provenientes de corriente| " .
. o X Inundacién agua salobre:
olay licuacién del terreno agua y material arrastrado
Darfios a elementos estructurales y no |Dafios a elementos estructurales y no Socavacion deimientos de latorre /
Torres Eléctricas estructurales, con cambios notorios en|estructurales, con cambios notorios en la  |Oxidacién a mediano plazo de sus
verticalidad y caida de torres verticalidad y caida de torres elementos estructurales

Fuente: CINTEL
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Tabla 65. Tsunami i Posibles dafios a postes soporte de redes aéreas de
telecomunicaciones
POSIBLES DANOS A POSTES SOPORTE DE REDES AEREAS DE TELECOMUNICACIONES

Fuerzas laterales provenientes de golp| Fuerzas laterales provenientes de corriente|

. pu X Inundacion agua salobre:
ola y licuacién del terreno agua y material arrastrado

Cambios notorios en la verticalidad y c|Cambios notorios en la verticalidad y caida

Socavacién deimientos del poste
de postes postes

Postes

Fuente: CINTEL

Tabla 66. Tsunami i Posibles dafios a redes aéreas de fibra 6ptica, coaxial y cobre

POSIBLES DANOS A REDES AEREAS DE FIBRA OPTICA, COAXIAL Y COBRE

Fuerzas laterales provenientes de golp{ Fuerzas laterales provenientes de corriente|
ola y licuacién del terreno agua y material arrastrado

Inundacién agua salobre:

Redes aéreas de fibra 6ptica|Disrupcion total o parcial de las redes [Disrupcion total o parcial de las redes aérea|Disrupcion total o parcial de las redes aér|
coaxial y cobre aéreas por inlcinacién o caida del posjinicinacién o caida del poste por inlcinacién o caida del poste

Fuente: CINTEL

5.3.4.5.4 Ante inundaciones de agua dulce

Tabla 67. Inundaciones de agua dulce i Posibles dafios a torres, postes y redes aéreas
de fibra éptica, coaxial y cobre

POSIBLES DANOS A TORRES, POSTES Y REDES AEREAS POR

INUNDACIONES DE AGUA DULCE

Posible dafio

Torres y postes Socavacion deimientos

Redes aéreas de fibra 6pti|Disrupcion total o parcial de las redes aére
coaxial y cobre por inclinacién o caida de torres y postes

Fuente: CINTEL

En las tablas Tabla 72, Tabla 73, Tabla 74 y Tabla 75 se registran los
estimativos de vulnerabilidad fisica de las torres y antenas ante los diferentes

eventos naturales tratados, segun juicio de expertos sectoriales.

250



.+ > Ministerio de Tecnologias de la

3 t“‘;.i Informacién y las Comunicaciones .\W
Sl Republica de Colombi
> Republica de Colombia ‘/ [—

1 |
Libertod y Orden

CENTRO DE INVESTIGACION DE LAS TELECOMUNICACIONES

5.3.5 Redes Subterraneas de fibra 6pticay de cobre

Las redes subterraneas de fibra optica y de cobre se encuentran instaladas
dentro de la infraestructura canalizada de red, la cual se compone en lineas
generales de: ductos, camaras de inspeccion, cajas de paso y demas
instalaciones indispensables para alojar, soportar y proteger las redes de

fibra 6ptica y cobre.

A continuacion se detallan los tipos de redes que se utilizan para la
prestacion de los diferentes servicios de telecomunicaciones considerados.

Servicio Portador

Redes subterrdneas de fibra oOptica. Como ya se menciond, el servicio
portador a nivel nacional hace uso de la infraestructura eléctrica o instala la

fibra Optica en ductos y canalizaciones subterraneas.

Servicio de Telefonia Publica Basica Conmutada e INTERNET fijo
soportado en TPBCL - xDSL

Redes subterraneas de fibra Optica (troncal) y de cobre (primaria vy

secundaria).

Servicio de Telefonia Movil Celular (GSM/UMTS) e INTERNET movil
soportado en GSM/UMTS

Redes subterrdneas de fibra éptica (core de la red y conectividad BS/Nodos
B con BSC en ambientes con disponibilidad de fibra 6ptica).

5.3.5.1 Resistenciay vulnerabilidad de |la red canalizada

Las redes canalizadas (ductos, camaras de inspeccion, cajas de paso Yy

demas instalaciones indispensables) se encuentran especificadas
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ampliamente por los diferentes operadores de telecomunicaciones que hacen

uso de ellas® .

Con base en lo anterior, las redes subterraneas de fibra Optica y cobre con

relacion a las diferentes amenazas naturales debieran entonces soportar:

5.3.5.2 Con relacién a los sismos
e Temblores de poca intensidad sin dafio.
e Temblores moderados sin dafio.

e Temblores fuertes con disrupcién de redes.

5.3.5.3 Con relacién a los volcanes
e Caida de ceniza volcanica, sin dafo.

e Flujos de lava, material piroclastico y lodos: disrupcion de
redes, si estan a su paso.

e Caida de material piroclastico y proyectiles, sin dafio.

5.3.5.4 Conrelacién alos tsunamis

¢ Inundaciones sin dafio en redes de fibra Optica y mal
funcionamiento en redes de cobre.

e Golpes de ola de poca intensidad sin dafo.

e Golpes de ola fuerte y licuacién del terreno: disrupcion de
redes.

% Manual de construccion de redes telefénicas locales. Telecom. Enero de 2004; Términos de
Referencia Invitacion Publica No. 10143388 de 2010, Empresa de Telecomunicaciones de
Bogota, S.A.; Especificaciones Técnicas Construccion de redes telefénicas, UNE, 2009; Normas
Técnicas Colombianas.
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e Fuerzas leves laterales provenientes de corrientes de agua y
material arrastrado sin dafo.

e Fuerzas moderadas laterales provenientes de corrientes de
agua y material arrastrado sin dafio en redes de fibra Optica y
mal funcionamiento en redes de cobre.

e Fuerzas laterales fuertes provenientes de corrientes de agua y
material arrastrado con disrupcion de redes.

5.3.5.5 Con relacién alas inundaciones de agua dulce

Inundaciones ocasionales.
5.3.6 Posibles dafios de las redes subterraneas de fibra épticay cobre

5.3.6.1 Ante eventos sismicos

Tabla 68. Eventos sismicos 1 Posibles dafios a redes subterraneas de fibra 6pticay

cobre
POSIBLES DANOS A REDES SUBTERRANEAS DE FIBRA OPTICA, COAXIAL Y COBRE

Supuesto: Redes instaladas segiin mejores practicas

Temblore_s de Temblores d¢ . . Temblores de alta intensidad
muy baja . . Temblores de intensidg § .. X
X ) baja intensida| - - (Vibracion, fallas y grietas en |
intensidad X . moderaddVibracion) . N s
X L (Vibracion) superficie terrestre, licuefaccion|
(Vibracién)
Agrietamiento y desplazamiento d
Redes de Fibra Optica |Sin dafio Sin dafio Sin dafio ductos, destruccion: ) .
---- >Redes expuestas, disrupcion
redes
Agrietamiento y desplazamiento d
. . . = . = ductos, destruccion:
Redes de Cobre Sin dafio Sin dafio Sin dafio . -
---- >Redes expuestas, disrupcion
redes

Fuente: CINTEL

5.3.6.2 Ante volcanes

Tabla 69. Volcan i Posibles dafios a redes subterraneas de fibra 6pticay cobre

POSIBLES DANOS A REDES SUBTERRANEAS DE FIBRA OPTICA, COBRE Y COAXIAL

NUBE DE CENIZA (AFECTACION DE| CAIDA DE CENIZA (AFECTACION|  FLUJOS DE LAVA, MATERIAL |  CAIDA DE MATERIAL PIROCLASTI]
FUNCIONAMIENTO) PESO) PIROCLASTICO Y LODOS PROYECTILES
Redes subterrancas d ~
fibra optica, cobre y Sin dafio Sin dafio Disrupcion total o parcial de las redes .,
i, por arrastre de canalizaciones y duct

Fuente: CINTEL
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5.3.6.3 Ante tsunamis

Tabla 70. Tsunami i Posibles dafios a redes subterrdneas de fibra 6pticay cobre

Fuerzas laterales provenientes de golp| Fuerzas laterales provenientes de corrientel
ola y licuacion del terreno agua y material arrastrado

Inundacién agua salobre:

Malfuncionamiento total o parcial de las
de cobre

Redes subterraneas de fibra 6p

. Disrupcion total o parcial de las redes |Disrupcion total o parcial de las redes
coaxial y cobre

Fuente: CINTEL

5.3.6.4 Ante inundaciones de agua dulce

Tabla 71. Inundaciones de agua dulce i Posibles dafios a redes subterraneas de fibra
Opticay cobre
POSIBLES DANOS A REDES SUBTERRANEAS DE FIBRA OPTICA,
COAXIAL Y COBRE

Posible dafio

Redes subterraneas de fi

- . Malfuncionamiento total o parcial de las redes de cobre
Optica, coaxial y cobre

Fuente: CINTEL

En las tablas Tabla 72, Tabla 73, Tabla 74 y Tabla 75 se registran los
estimativos de vulnerabilidad fisica de las redes aéreas de fibra Optica y
cobre ante los diferentes eventos naturales tratados, segun juicio de expertos

sectoriales.

5.3.7 Estimativos de vulnerabilidad fisica de los diferentes elementos

de las redes de telecomunicaciones segun tipo de amenaza

A continuacion, se presentan los estimativos de vulnerabilidad fisica de los

diferentes elementos de redes, segun tipo de amenaza.

Estos estimativos se hicieron en consulta con los operadores que
participaron en el presente estudio y deben ser de permanente ajuste segun

las experiencias nacionales e internacionales.
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Tabla 72. Vulnerabilidad fisica de redes de telecomunicaciones ante amenazas

sismicas
MATRIZ DE VULNERABILIDAD FISICA DE R

ICACIONES ANTE AMENAZAS SISMICAS

ELEMENTOS DE RED | BAIA INTENSIDA| MODERADA INTENSIDAD
INTENSIDAD
EDIFICACIONES Grandes Edificaciones 0% Baja Baja Media
Medianas, pequefias edificaciones, cuartos de equipos Baja Baja Media Alta
Equipos instalados en grandes edificaciones 0% 0% Baja Baja
Equipos instalados en Medianas, pequefias edificaciones, cuartos| ) )
) i 0% 0% Baja Media
equipos (Sitios de Tx)
ARMARIOS /
GABINETES / Armarios 0% 0% 0% Baja
SHELTERS
Gabinetes y Shelters 0% 0% 0% Baja
TORRES Torres 0% 0% Baja Baja
Antenas 0% 0% Baja Baja
Espectro Radioeléctrico (Medio de Tx) 0% 0% 0% 0%
REDES AEREAS Postes y Torres 0% 0% Baja Baja
Fibra Optica (Medio de Tx) 0% 0% Baja Baja
Cobre (Medio de Tx) 0% 0% Baja Baja
REDES - "
Canalizaciones / Ductos 0% 0% 0% Baja
SUBTERRANEAS
Fibra Optica (Medio de Tx) 0% 0% 0% Baja
Cobre (Medio de Tx) 0% 0% 0% Baja

NOTA: Los estimativos han sido efectuados tomando en consideracién méaxima exposicion y que el fenomeno ocurre

Fuente: CINTEL

Tabla 73. Vulnerabilidad fisica de redes de telecomunicaciones ante amenazas
volcanicas

NUBE DE CENIZA CAIDA DE CENIZ
ELEMENTOS DE RED (AFECTACION DE (AFECTACION PO

FLUJOS DE LAVA, MATERIAY CAIDA DE MATERIAL PIROCLASTI

FUNCIONAMIENTO) PESO) PIROCLASTICO Y LODOS PROYECTILES
EDIFICACIONES Grandes Edificaciones 0% Baja Alta Alta
Medianas, pequefias edificaciones, cuartos de equipos 0% Media Alta Alta
Equipos i en grandes edificaciones Baja Baja Alta Alta
e e et et ol
ARMARIOS / GABINE|Armarios Media 0% Alta Alta
Gabinetes y Shelters Media Baja Alta Alta
TORRES Torres 0% Baja Alta Alta
Antenas 0% Baja Alta Alta
Espectro Radioeléctrico (Medio de Tx) Baja 0% 0% 0%
REDES AEREAS Postes y Torres 0% Baja Alta Alta
Fibra Optica (Medio de Tx) 0% Baja Alta Alta
Cobre (Medio de Tx) 0% Baja Alta Alta
REDES SUBTERRANH®B&nalizaciones / Ductos 0% 0% Baja 0%
Fibra Optica (Medio de Tx) 0% 0% Baja 0%
Cobre (Medio de Tx) 0% 0% Baja 0%

NOTA: Los estimativos han sido efectuados tomando en consideracién maxima exposicion y que el fenomeno ocurre

Fuente: CINTEL
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Tabla 74. Vulnerabilidad fisica de redes de telecomunicaciones ante amenaza de

tsunami
MATRIZ DE VULNERABILIDAD FISICA DE REDES DE TELECOMUNICACIONES ANTE TSUNAMI

FUERZAS LATERALES PROVENIENTE! FUERZAS LATERALES PROVENIENTES
ELEMENTOS DE RED INUNDACION AGUA SALO

GOLPE DE OLA Y LICUACION DEL TER| CORRIENTES DE AGUA Y MATERIAL ARRAS

Grandes Edificaciones
Medianas, pequenas edificaciones, cuartos de equipos Alta Alta Baja
EDIFICACIONES |Equipos instalados en grandes edificaciones Alta Alta Alta
Equipos instalados en Medianas, pequefias edificad
) " Alta Alta Alta
cuartos de equipos (Sitios de Tx)
ARMARIOS /  |Armarios Alta Alta Alta
GABINETES / |Gabinetes y Shelters Alta Alta Alta
Torres Alta Alta Baja
TORRES Antenas Alta Alta 0%
Espectro Radioeléctrico (Medio de Tx) 0% 0% 0%
Postes y Torres Alta Alta Baja
REDES AEREAS |Fibra Optica (Medio de Tx) Alta Alta 0%
Cobre (Medio de Tx) Alta Alta 0%
REDES Canalizaciones / Ductos Media Media Alta
Fibra Optica (Medio de Tx) Baja Baja Baja
SUBTERRANEAS - - "
Cobre (Medio de Tx) Media Media Alta

NOTA: Los estimativos han sido efectuados tomando en consideracién maxima exposicion y que el fenomeno ocurre

Fuente: CINTEL

Tabla 75. Vulnerabilidad fisica de redes de telecomunicaciones ante amenaza de
inundaciéon

MATRIZ DE VULNERABILIDAD FISICA DE REDES DE TELECOMUNICACIONES ANTE AMENAZA DE INUNDACION
ELEMENTOS DE RED >a 20 cm (alto de un

Grandes Edificaciones Baja

Medianas, pequefias edificaciones, cuartos de equipos Baja

EDIFICACIONES |Equipos instalados en grandes edificaciones Alta
Equipos instalados en Medianas, pequefias edificaciones, cuartos d

equipos (Sitios de Tx) ala

ARMARIOS / GABINE]Armarios Alta

/ SHELTERS  |Gabinetes y Shelters Alta

Torres Baja

TORRES Antenas 0%

Espectro Radioeléctrico (Medio de Tx) 0%

Postes y Torres Baja

REDES AEREAS |Fibra Optica (Medio de Tx) 0%

Cobre (Medio de Tx) 0%

Canalizaciones / Ductos Alta

REDES SUBTERRANI|Fibra Optica (Medio de Tx) Baja

Cobre (Medio de Tx) Alta

NOTA: Los estimativos han sido efectuados tomando en consideracién méaxima exposicién y que el fenomeno ocurre

Fuente: CINTEL
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5.4 VULNERABILIDAD FUNCIONAL DE LOS SERVICIOS DE
TELECOMUNICACIONES VITALES

Es importante precisar, antes de analizar la vulnerabilidad funcional
especifica de cada uno de los servicios de telecomunicaciones considerados,

dos factores de alta vulnerabilidad de estas redes:

¢ El suministro de energia eléctrica
e La congestion de redes

Con relacién a la energia eléctrica, es importante puntualizar que ésta es a
los equipos de telecomunicaciones como el oxigeno al ser humano, es decir
que sin este importante fluido los equipos electronicos de
telecomunicaciones no podran operar. El sector de las telecomunicaciones

es totalmente dependiente del sector eléctrico en este sentido.

No obstante lo anterior, las instalaciones del sector de las
telecomunicaciones han buscado blindarse al respecto utilizando diferentes

sistemas de redundancia, asi:

e Doble acometida eléctrica: mediante la doble acometida
eléctrica proveniente de diferentes subestaciones se pretende
tener una redundancia 1+1 con relacion a la acometida, es decir
gue si un circuito falla el otro entra de manera automética. Esta
solucion se emplea en instalaciones de mision critica como
pueden ser los datacenters, los telepuertos o algunas
instalaciones del core de las redes de telefonia maovil celular y
telefonia publica basica conmutada, entre otros.

e Fuentes alternativas de energia: tales como plantas o grupos
motogeneradores, los cuales entran en operacion tan pronto
falla el suministro de energia comercial. Estos grupos tienen
previstos sus tanques de combustible, que dependiendo de su
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capacidad pueden dar autonomia eléctrica desde unas pocas
horas hasta varios dias.

e UPS y baterias: La UPS y las baterias se utilizan para dar
respaldo entre unos pocos minutos a algunas horas, y su
objetivo basico es soportar los equipos de telecomunicaciones
ante una falla del suministro de energia eléctrica, entretanto
inicia la operacion la planta o motogenerador.

e Sistemas de alimentacién de energia edlica y solar: Estos
sistemas de energias alternativas soportan la operacion de las
estaciones de telecomunicaciones cuando el suministro
comercial presenta falla.

Tomando en consideracién las conclusiones del estudio de Townsend
&Moss* con relacién a que una de las tres principales causas para que
fallen las telecomunicaciones ante un evento natural desastroso es la
disrupcion del suministro de energia eléctrica, y que para este estudio no se
analiza la vulnerabilidad de las redes eléctricas, se considerard para los
efectos de éste que en las zonas bajo analisis habra una alta probabilidad de
disrupcién del suministro de energia eléctrica, y que por lo tanto en la
cadena de vulnerabilidad funcional de toda las redes se incluird este factor, el
cual se minimizara en funcién de los sistemas de energia de respaldo y de

las horas de autonomia de los mismos.

40TELECOMMUNICATIONS INFRASTRUCTURE IN DISASTERS: Preparing Cities for Crisis
Communications - By Anthony M. Townsend & Mitchell L. Moss -Center for Catastrophe
Preparedness and Response & Robert F. Wagner Graduate School of Public Service New York
University, April 2005
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Con relacion a la congestion de redes, la experiencia nacional permite
claramente y sin lugar a dudas concluir que es altamente probable que ante
un evento natural desastroso como los analizados en este estudio, se genere
una congestion de las redes de telefonia movil celular, TPBCL e INTERNET
que se soporta sobre ellas, tal como ha ocurrido tradicionalmente en
ocasiones como navidad, fin de afio, dia de la madre y en ocasiones de

desastre ocurridas en Colombia.

A nivel internacional el estudio mencionado de Townsend & Moss de los
ultimos veinte afios de eventos desastrosos incluye la congestion de red
como uno de los tres factores de falla de los sistemas de
telecomunicaciones, situacion que claramente se dio en eventos recientes
como el terremoto de China del 2008 donde 2.300 celdas de telefonia mdévil
celular de China Telecom quedaron fuera de servicio, entre otros, por
congestion de red, o en el terremoto ocurrido a comienzos de 2010 en Chile,

donde en algunas zonas la congestion impacté al 70% de la red.

Por lo tanto, en la cadena de vulnerabilidad funcional de las redes de
telefonia mavil celular, telefonia publica basica conmutada e INTERNET, se
considerara que en las zonas bajo andlisis habra una alta probabilidad de

congestion y se incluira este factor como factor de vulnerabilidad.

Con las anteriores precisiones, se presenta a continuacion el resultado del
andlisis de vulnerabilidad funcional para cada uno de los servicios
considerados. Para un mejor entendimiento de la vulnerabilidad funcional, se
establecen los cruces respectivos con el libro de Excel: VULNERABILIDAD
FISICA Y FUNCIONAL DE REDES DE TELECOMUNICACIONES, que hace

parte de este estudio.
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5.4.1 Servicio Portador

En Colombia los servicios de telefonia publica basica conmutada, telefonia
movil celular, INTERNET y muchas redes privadas, utilizan dentro de sus
redes los servicios de portador prestados por terceros, es decir, que estos
servicios son altamente dependientes del servicio portador en sus diferentes

niveles, local, regional, nacional e internacional.

Los demas servicios de telecomunicaciones utilizan marginalmente el
servicio portador, ya que las capacidades de transporte basicamente estan
satisfechas con sus propios recursos de red y mediante la utilizacion de
capacidad satelital de proveedores autorizados para este fin, tal como ocurre

con los servicios radiodifundidos.

El servicio portador a nivel nacional, esta estructurado sobre un gran
backbone de fibra -ptica, el cual
través de nodos de salida internacional localizados en la costa Caribe y los

cables submarinos de diferentes operadores.

Por el ot r,ose comegtdnrlas nddedentes usuarios del servicio
portador, ya sea a nivel local, regional, nacional o internacional, para lo cual
se utilizan nodos de agregacion local, regional y nacional y diferentes medios
de transporte tales como fibra éptica, microondas y/o satélite, segun la

ubicacion del usuario con relacion al backbone.

Tomando en consideracion lo anterior, se modela la vulnerabilidad funcional
del servicio portador para un municipio determinado, como una funcién de las
vulnerabilidades fisicas de los elementos de red comprometidos en la
prestacion del servicio portador al municipio objeto de estudio. La
vulnerabilidad funcional del servicio portador para un municipio dado, en ese
orden de ideas, sera igual a la vulnerabilidad fisica del elemento con mayor
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vulnerabilidad presente en la cadena de prestacion del servicio portador al
municipio de interés.

La vulnerabilidad funcional del servicio portador para un municipio dado,

basado en las vulnerabilidades fisicas de cada uno de los componentes es:

5.4.1.1 Nodo de servicio al municipio

¢ Vulnerabilidad de equipos ante diferentes amenazas naturales:
Equipos instalados en el nodo de servicio al municipio (Fila 8,
VFIS PORTADOR, VER Archivo Excel en CD)

e Vulnerabilidad de la conectividad ante diferentes amenazas
naturales:

o Antenas y espectro radioeléctrico, si la conectividad
entre el nodo de servicio municipal y el de agregacion
nacional es a través de microondas. (Fila 11 y Fila 12,
VFIS PORTADOR)

o Fibra éptica aérea®, si la conectividad entre el nodo de
servicio municipal y el nodo de agregacion nacional es
por fibra optica. (Fila 14, VFIS PORTADOR)

o Si la conectividad es de fibra dptica con backup de
microondas, se toma la menor vulnerabilidad de los dos
medios de transporte. (Menor de (Fila 11 y Fila 12, VFIS
PORTADOR) y (Fila 14, VFIS PORTADOR)).

¢ La vulnerabilidad del nodo del servicio al municipio ante fallas
del suministro de energia:

“! Se toma la vulnerabilidad de la fibra Optica aérea ya que esta representa el peor de los casos,
ya que es mas vulnerable a los eventos naturales tratados.
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o Si el nodo de servicio al municipio posee energia de

respaldo con autonomia mayor a 24 horas, se considera
de baja vulnerabilidad. (Celda 8F, VFIS PORTADOR)

Si el nodo de servicio al municipio posee energia de
respaldo con autonomia menor a 24 horas, se considera
de media vulnerabilidad. (Celda 8G, VFIS PORTADOR)

Si el nodo de servicio al municipio NO posee energia de
respaldo, se considera de alta vulnerabilidad. (Celda 8H,
VFIS PORTADOR)

La vulnerabilidad del nodo del servicio al municipio ante
aumento de uso (sobredemanda) causante de congestion, se
considera baja. (Celda 8E, VFIS PORTADOR)

5.4.1.2 Nodo de agregacion nacional

Vulnerabilidad de equipos ante diferentes amenazas naturales:
Equipos instalados en el nodo de agregacion nacional (Fila 8,
VFIS PORTADOR, VER Archivo Excel en CD).

Vulnerabilidad de la conectividad ante diferentes amenazas
naturales:

0 Antenas y espectro radioeléctrico, si la conectividad

entre el nodo de servicio municipal y el de agregacion
nacional es a través de microondas. (Fila 11 y Fila 12,
VFIS PORTADOR)

Fibra optica aérea*, si la conectividad entre el nodo de
servicio municipal y el nodo de agregacion nacional es
por fibra optica. (Fila 14, VFIS PORTADOR)

2 Se toma la vulnerabilidad de la fibra Optica aérea ya que esta representa el peor de los casos,
ya que es mas vulnerable a los eventos naturales tratados.
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o Si la conectividad es de fibra 6ptica con backup de
microondas, se toma la menor vulnerabilidad de los dos
medios de transporte. (Menor de (Fila 11 y Fila 12, VFIS
PORTADOR) y (Fila 14, VFIS PORTADOR)).

e La vulnerabilidad del nodo de agregacion nacional ante fallas
del suministro de energia

o Si el nodo de agregacién nacional posee energia de
respaldo con autonomia mayor a 24 horas, se considera
de baja vulnerabilidad. (Celda 8F, VFIS PORTADOR)

o Si el nodo de agregacion nacional posee energia de
respaldo con autonomia menor a 24 horas, se considera
de media vulnerabilidad. (Celda 8G, VFIS PORTADOR)

o Si el nodo agregacion nacional NO posee energia de
respaldo, se considera de alta vulnerabilidad. (Celda 8H,
VFIS PORTADOR)

e La vulnerabilidad del nodo de agregacion nacional ante
aumento de uso (sobredemanda) causante de congestion, se
considera baja. (Celda 8E, VFIS PORTADOR)

5.4.1.3 Nodo de agregacion alternativo

e Vulnerabilidad de equipos ante diferentes amenazas naturales:
Equipos instalados en el nodo de agregacion alternativo (Fila 8,
VFIS PORTADOR, VER Archivo Excel en CD)

e Vulnerabilidad de la conectividad ante diferentes amenazas
naturales:

o Antenas y espectro radioeléctrico, si la conectividad
entre el nodo de servicio municipal y el de agregacion
alternativo es a través de microondas. (Fila 11 y Fila 12,
VFIS PORTADOR)
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o Fibra 6ptica aérea®, si la conectividad entre el nodo de
servicio municipal y el nodo de agregacion alternativo es
por fibra optica. (Fila 14, VFIS PORTADOR)

o Si la conectividad es de fibra Optica con backup de
microondas, se toma la menor vulnerabilidad de los dos
medios de transporte. (Menor de (Fila 11y Fila 12, VFIS
PORTADOR) y (Fila 14, VFIS PORTADOR)).

e La vulnerabilidad del nodo de agregacion alternativo ante fallas
del suministro de energia:

o Si el nodo de servicio de agregacion alternativo posee
energia de respaldo con autonomia mayor a 24 horas, se
considera de baja vulnerabilidad. (Celda 8F, VFIS
PORTADOR)

o Si el nodo de agregacion alternativo posee energia de
respaldo con autonomia menor a 24 horas, se considera
de media vulnerabilidad. (Celda 8G, VFIS PORTADOR)

o Si el nodo de agregacion alternativo NO posee energia
de respaldo, se considera de alta vulnerabilidad. (Celda
8H, VFIS PORTADOR)

e La vulnerabilidad del nodo de agregacion alternativo ante
aumento de uso (sobredemanda) causante de congestion, se
considera baja. (Celda 8E, VFIS PORTADOR)

La wvulnerabilidad funcional del servicio portador para un municipio
determinado es equivalente a la mayor vulnerabilidad funcional de los tres (3)

elementos tratados.

3 Se toma la vulnerabilidad de la fibra Optica aérea ya que esta representa el peor de los casos,
ya que es mas vulnerable a los eventos naturales tratados.
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La Figura 65 ilustra los componentes de red basicos considerados en el
modelo para la vulnerabilidad funcional del servicio portador y la Figura

66permite ver las relaciones funcionales de manera desagregada.

Figura 65 Esquema de red agregado del servicio portador

LATITUD 1, LONGITUC

LATITUD 3, LONGITUC

LATITUD 2, LONGITUC

NOTA 1: Ultimas millas y equipos en los sitios de usuarios no cubiertos por este estudio
NOTA 2: Backbone, nodos conectantes internacionales y salidas internacionales no cubiertas por este estudio

Fuente: CINTEL
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Figura 66. Esquema funcional general del servicio portador
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5.4.2 Servicio de Telefonia Publica Basica Conmutada e INTERNET fijo
xDSL

Es el servicio basico de telecomunicaciones cuyo objeto es la transmision
conmutada de voz a través de la Red Telefénica Publica Conmutada

(RTPC)*, con acceso generalizado al publico.

Este servicio basa su prestacion en las centrales de conmutacién - softswitch
y para la prestacién de los servicios de acceso a INTERNET fijo xDSL (el de
mayor penetracion) en los DSLAM, que normalmente se encuentran
instalados en una gran edificacion y se conectan por un lado a través de la
red troncal, primordialmente a través de redes de fibra Optica propias o de
operadores de servicio portador, con otras centrales de su red y con otros
operadores de telecomunicaciones (TPBCL, telefonia movil celular e
INTERNET).

Las centrales de conmutacion, por otro lado se conectan a los armarios a
través de la red primaria (normalmente en cobre) y de los armarios a través
de red secundaria (normalmente en cobre) y de dispersion se presta el
servicio a los abonados. Las redes de cobre son tanto aéreas sobre postes,
como subterraneas en ductos; en muchas ciudades de Colombia por
politicas de planeacién municipal, las redes aéreas se estan subterranizando
y se estd limitando la instalacibn de nuevas redes aéreas dentro de las

ciudades.

4“RTPGss el conjunto de elementos que hacen posible la transmisiéntadarde voz, con acceso generalizado al
publio, tanto en Colombia como ereglerior. Incluye las redes de los operadores de TPBCL, TPBCLE, TMR y
TPBCLDFuente: Resolucion 8C€RC
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La wvulnerabilidad funcional del servicio de telefonia publica basica
conmutada e INTERNET fijo para un municipio especifico, se modela en
funcién de los elementos basicos utilizados para la prestacion de este
servicio. La vulnerabilidad funcional de este servicio para un grupo de
abonados conectados a un armario especifico, serd igual a la vulnerabilidad
del elemento con mayor vulnerabilidad fisica presente en la cadena de
prestacion del servicio de telefonia publica basica conmutada conexa al

armario de interés.*

La wvulnerabilidad funcional del servicio de telefonia publica basica
conmutada e INTERNET fijo xXDSL para un armario que tiene conectado un
namero dado de abonados, de un municipio especifico, basado en las

vulnerabilidades fisicas de cada uno de los componentes, es:

5.4.2.1 Sistema de conmutacion mediante el cual se presta el servicio al
municipio
e Vulnerabilidad de equipos ante diferentes amenazas naturales:

o Equipos instalados en grandes edificaciones: Centrales
de Conmutacion, Softswitch, DSLAM (Fila 8, VFIS
TPBCL, VER Archivo Excel en CD).

o Equipos instalados en pequefias edificaciones: Si el
servicio se presta a través de concentradores,
estaciones base de telefonia inalambrica (BS WLL
wireless local loop), multiacceso alambrado, PCM, VSAT
y nodos WI MAX (Fila 9, VFIS TPBCL)

4Esta descripcion del servicio de TPBCL es tipica y sobre esta se desarrolla el modelo; sin
embargo en este se prevé el uso de softswitch, concentradores y redes WILL (wireless local

loop).
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e Vulnerabilidad de la conectividad (Red Primaria), ante
diferentes amenazas naturales:

(0]

Antenas y espectro radioeléctrico, en el caso soluciones
inalambricas (WLL), en el que se utiliza un enlace de
microondas para conectar la central de conmutacién con
la estacion base (BS) de WLL. (Fila 13y Fila 14, VFIS
TPBCL)

Fibra O6ptica subterranea, en el caso soluciones
inalambricas (WLL), en el que se utiliza un enlace de
fibra dptica para conectar la central de conmutacion con
la estacion base (BS) de WLL. (Fila 18, VFIS TPBCL)

Si la conectividad con la estacion base de WLL es de
fibra 6ptica con backup de microondas, se toma la menor
vulnerabilidad de los dos medios de transporte. (Menor
de (Fila 13y Fila 14, VFIS TPBCL) y (Fila 18, VFIS
TPBCL).

Si la conectividad es por par trenzado, indicativo de
coubicacion dela BS de WLL con la central de
conmutacion, no se considera ninguna vulnerabilidad
adicional, ya que esta conectividad se toma en cuenta en
la vulnerabilidad de equipos instalados.

Redes Subterraneas de Cobre, soluciones alambricas
tipicas, correspondiente a la red primaria para conexién
de la central de conmutacién a los armarios. (Fila 19,
VFIS TPBCL)

e Vulnerabilidad de la conectividad (Red Troncal) con elemento
de orden superior, ante diferentes amenazas naturales:

(0]

Antenas y espectro radioeléctrico, en el caso de que se
utilice un enlace de microondas para conectar el sistema
de conmutacion mediante el cual se presta el servicio al
municipio con el elemento de orden superior
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(Normalmente cuando se utilizan concentradores). (Fila
13y Fila 14, VFIS TPBCL, VER Archivo Excel en CD)

Fibra Optica subterrdnea, para conectar el sistema de
conmutacion mediante el cual se presta el servicio al
municipio con el elemento de orden superior
(Normalmente cuando se utlizan centrales de
conmutacion). (Fila 18, VFIS TPBCL)

Si la conectividad entre el sistema de conmutacion
mediante el cual se presta el servicio al municipio con el
elemento de orden superior, es de fibra Optica con
backup de microondas, se toma la menor vulnerabilidad
de los dos medios de transporte. (Menor de (Fila 13y
Fila 14, VFIS TPBCL) y (Fila 18, VFIS TPBCL).

e La vulnerabilidad del sistema de conmutacién ante fallas del
suministro de energia

o Si el sistema de conmutacién (central de conmutacion,

softswitch o concentrador remoto) posee energia de
respaldo con autonomia mayor a 24 horas, se considera
de baja vulnerabilidad. (Celda 8F, VFIS TPBCL, para
centrales de conmutacion; Celda 9F, VFIS TPBCL,
para concentradores, VER Archivo Excel en CD)

Si el sistema de conmutacion (central de conmutacion,
softswitch o concentrador remoto) posee energia de
respaldo con autonomia menor a 24 horas, se considera
de media vulnerabilidad. (Celda 8G, VFIS TPBCL, para
centrales de conmutacion; Celda 9G, VFIS TPBCL,
para concentradores)

Si el sistema de conmutacién (central de conmutacion,
softswitch o concentrador remoto) NO posee energia de
respaldo (NO ES LO NORMAL), se considera de alta
vulnerabilidad. (Celda 8H, VFIS TPBCL, para centrales
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de conmutacién; Celda 9H, VFIS TPBCL, para
concentradores)

e La vulnerabilidad del sistema de conmutacién (central de
conmutacion, softswitch o concentrador remoto) ante aumento
de uso (sobredemanda) causante de congestion, se considera
alta. (Celda 8E, VFIS TPBCL)

5.4.2.2 Elemento de orden superior

¢ Vulnerabilidad de equipos ante diferentes amenazas naturales:

0 Equipos instalados en grandes edificaciones: Centrales
de Conmutacion, Softswitch (Fila 8, VFIS TPBCL).

e Vulnerabilidad de la conectividad (Red Troncal), ante diferentes
amenazas naturales:

0 Antenas y espectro radioeléctrico, en el caso de que se
utilice un enlace de microondas para conectar el
elemento de orden superior con el sistema de
conmutacion mediante el cual se presta el servicio al
municipio (Normalmente cuando se utilizan
concentradores). (Fila 13y Fila 14, VFIS TPBCL)

o Fibra optica subterranea, para conectar el elemento de
orden superior con el sistema de conmutacion mediante
el cual se presta el servicio al municipio (Normalmente
cuando se utilizan centrales de conmutacion). (Fila 18,
VFIS TPBCL)

o Si la conectividad entre el elemento de orden superior y
el sistema de conmutacién mediante el cual se presta el
servicio al municipio, es de fibra optica con backup de
microondas, se toma la menor vulnerabilidad de los dos
medios de transporte. (Menor de (Fila 13y Fila 14, VFIS
TPBCL) y (Fila 18, VFIS TPBCL).
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e La vulnerabilidad del elemento de orden superior ante fallas del
suministro de energia

o Si el elemento de orden superior posee energia de
respaldo con autonomia mayor a 24 horas, se considera
de baja vulnerabilidad. (Celda 8F, VFIS TPBCL)

o Si el elemento de orden superior posee energia de
respaldo con autonomia menor a 24 horas, se considera
de media vulnerabilidad. (Celda 8G, VFIS TPBCL)

o Si el elemento de orden superior NO posee energia de
respaldo (NO ES LO NORMAL), se considera de alta
vulnerabilidad. (Celda 8H, VFIS TPBCL)

e La vulnerabilidad del elemento de orden superior ante aumento
de uso (sobredemanda) causante de congestion, se considera
alta.(Celda 8E, VFIS TPBCL)

5.4.2.3 Elemento de orden superior alternativo
e Vulnerabilidad de equipos ante diferentes amenazas naturales:

o Equipos instalados en grandes edificaciones: Centrales
de Conmutacién, Softswitch (Fila 8, VFIS TPBCL).

e Vulnerabilidad de la conectividad (Red Troncal), ante diferentes
amenazas naturales:

0 Antenas y espectro radioeléctrico, en el caso de que se
utilice un enlace de microondas para conectar el
elemento de orden superior alternativo con el sistema de
conmutacion mediante el cual se presta el servicio al
municipio (Normalmente cuando  se utilizan
concentradores). (Fila 13y Fila 14, VFIS TPBCL)

o Fibra Optica subterranea, para conectar el elemento de
orden superior alternativo con el sistema de conmutacion
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mediante el cual se presta el servicio al municipio
(Normalmente cuando se utlizan centrales de
conmutacion). (Fila 18, VFIS TPBCL)

Si la conectividad entre el elemento de orden superior
alternativo y el sistema de conmutaciéon mediante el cual
se presta el servicio al municipio, es de fibra Gptica con
backup de microondas, se toma la menor vulnerabilidad
de los dos medios de transporte. (Menor de (Fila 13y
Fila 14, VFIS TPBCL) y (Fila 18, VFIS TPBCL).

e La vulnerabilidad del elemento de orden superior alternativo
ante fallas del suministro de energia

o Si el elemento de orden superior alternativo posee

energia de respaldo con autonomia mayor a 24 horas, se
considera de baja vulnerabilidad. (Celda 8F, VFIS
TPBCL)

Si el elemento de orden superior alternativo posee
energia de respaldo con autonomia menor a 24 horas,
se considera de media vulnerabilidad. (Celda 8G, VFIS
TPBCL)

Si el elemento de orden superior alternativo NO posee
energia de respaldo (NO ES LO NORMAL), se considera
de alta vulnerabilidad. (Celda 8H, VFIS TPBCL)

e La vulnerabilidad del elemento de orden superior alternativo
ante aumento de uso (sobredemanda) causante de congestion,
se considera alta.(Celda 8E, VFIS TPBCL)

5.4.2.4 Armario

e Vulnerabilidad de equipos ante diferentes amenazas naturales:
Armario (Fila 10, VFIS TPBCL)

e Vulnerabilidad de Ila conectividad (Red Primaria), ante
diferentes amenazas naturales: Redes Subterraneas de Cobre,
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soluciones alambricas tipicas, correspondiente a la red primaria
para conexion de la central de conmutaciéon a los armarios.
(Fila 19, VFIS TPBCL)

e Vulnerabilidad de la conectividad (Red Secundaria), ante
diferentes amenazas naturales: Redes Aéreas de Cobre y
Redes Subterraneas de Cobre, del armario hacia el abonado.
(Mayor valor entre Fila 16 y Fila 19, VFIS TPBCL).

5.4.2.5 BSde WLL
e Vulnerabilidad de equipos ante diferentes amenazas naturales:

0 BS instalados en gabinetes /shelters en pequeiias
edificaciones (Fila 9, VFIS TPBCL)

e Vulnerabilidad de la conectividad ante diferentes amenazas
naturales:

0 Antenas y espectro radioeléctrico, en el caso que se
utilice un enlace de microondas para conectar la estacion
base (BS) de WLL con la central de conmutacion. (Fila
13y Fila 14, VFIS TPBCL)

o Fibra optica subterrdnea, en el caso que se utilice un
enlace de fibra Optica para conectar la estacion base
(BS) de WLL con la central de conmutacion. (Fila 18,
VFIS TPBCL)

o Si la conectividad con la estacion base de WLL es de
fibra 6ptica con backup de microondas, se toma la menor
vulnerabilidad de los dos medios de transporte. (Menor
de (Fila 13y Fila 14, VFIS TPBCL) y (Fila 18, VFIS
TPBCL).

o Si la conectividad es por par trenzado, indicativo de
coubicacion dela BS de WLL con la central de
conmutacion, no se considera ninguna vulnerabilidad
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adicional, ya que esta conectividad se toma en cuenta en
la vulnerabilidad de equipos instalados.

e La vulnerabilidad de la cobertura de las BS de WLL ante
diferentes amenazas naturales. Antenas Yy espectro
radioeléctrico. (Fila 13y Fila 14, VFIS TPBCL)

e La vulnerabilidad de las BS de WLL ante fallas del suministro
de energia

o Si la BS de WLL posee energia de respaldo con
autonomia mayor a 24 horas, se considera de baja
vulnerabilidad. (Celda 9F, VFIS TPBCL)

o Si la BS de WLL posee energia de respaldo con
autonomia menor a 24 horas, se considera de media
vulnerabilidad. (Celda 9G, VFIS TPBCL)

o Sila BS de WLL NO posee energia de respaldo (NO ES
LO NORMAL), se considera de alta vulnerabilidad.
(Celda 9H, VFIS TPBCL)

e La vulnerabilidad de la BS de WLL ante aumento de uso
(sobredemanda) causante de congestién, se considera alta.
(Celda 9E, VFIS TPBCL)

La vulnerabilidad funcional del servicio de telefonia publica béasica
conmutada e INTERNET fijo xDSL de un armario dado que presta servicio a
un grupo de abonados determinado en un municipio, es equivalente a la
mayor vulnerabilidad funcional de los elementos tratados segun la tecnologia

utilizada, asi:
Para soluciones alambricas tradicionales:

e Elemento de orden superior

¢ Elemento de orden superior alternativo
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e Sistema de Conmutacion mediante el cual se presta el servicio
al municipio

e Armario

Para soluciones WLL:

¢ Elemento de orden superior
e Elemento de orden superior alternativo

e Sistema de Conmutacion mediante el cual se presta el servicio
al municipio

e BSdeWLL

La Figura 67 ilustra los componentes de red basicos considerados en el
modelo para la vulnerabilidad funcional del servicio de telefonia publica
bésica conmutada e INTERNET fijo xDSL y la Figura 68 permite ver las

relaciones funcionales de manera desagregada.

Figura 67. Esquema de red agregado del servicio de TPBCL e INTERNET fijo xDSL

LATITUD 1, LONGITUD

LATITUD 4, LONGITUC

LATITUD 3, LONGITUC

INTERNET / Red
propiay de otros
operadores de
servicios de

telecomunicaciones
LATITUD 2, LONGITUC

NOTA 1: Interconexién no cubierta por este estudio

Fuente: CINTEL
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Figura 68. Esquema funcional general del servicio portador de TPBCL e INTERNET fijo xDSL

La vulnerabilidad fisica (V fis) de cada componente

base en

del

componente,la amenaza a la cual esta expuesto y en la experiencia de fenémenos similares.
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RED PRIMARIA
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5.4.3 Servicio de Telefonia Mévil Celular (GSM & UMTS) e INTERNET
movil
El servicio de telefonia mévil celular esta definido, como ya se menciond,
como un servicio publico de telecomunicaciones, no domiciliario, de &mbito y
cubrimiento nacional, que proporciona en si mismo capacidad completa para
la comunicacion telefénica entre usuarios moviles y, a través de la
interconexién con la red telefénica publica conmutada (RTPC), entre aquellos
y usuarios fijos, haciendo uso de una red de telefonia movil celular, en la que

la parte del espectro radioeléctrico asignado constituye su elemento principal.

Este servicio, en la sociedad moderna se destaca como el de mayor
penetracion, y permite a sus usuarios la ubicuidad y la interaccién a través de

voz, datos y video.

Este servicio basa su prestacion en las centrales de conmutacion movil
(MSC) - BSC - softswitch y para la prestacion de los servicios de acceso a
INTERNET mavil en los nodos SGSN (Service GPRS SupportNode) y GGSN
(Gateway GPRS SupportNode), que normalmente se encuentran instalados
en una gran edificacién. Estos se conectan por un lado a través de la red
troncal, primordialmente a través de redes de fibra Optica propias o de
operadores de servicio portador con otros operadores de telecomunicaciones
(TPBCL, telefonia movil celular e INTERNET).

La MSC se conecta al BSC y este a su vez a las estaciones base y nodos B
a través de enlaces de microondas o enlaces de fibra 6ptica o utiliza los dos
medios para redundancia y via el espectro radioeléctrico (banda de 900 MHz
y 1900 MHz) entregado en concesion por el Ministerio TIC, se llega desde las

estaciones base y los nodos B al abonado.
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Con base en lo anterior, la vulnerabilidad funcional del servicio de telefonia
movil celular e INTERNET movil para una celda dada que presta servicio a
un municipio especifico, se modela en funcion de los elementos basicos
utilizados para la prestacion de este servicio. La vulnerabilidad funcional de
este servicio para una celda determinada, sera igual a la vulnerabilidad del
elemento con mayor vulnerabilidad fisica presente en la cadena de

prestacion del servicio de telefonia movil celular a la celda de interés.

La vulnerabilidad funcional del servicio de telefonia movil celular para una
celda especifica de un municipio dado, basado en las vulnerabilidades fisicas
de cada uno de los componentes, es:

5.4.3.1 MSC

e Vulnerabilidad de equipos ante diferentes amenazas naturales:
Equipos instalados en el MSC (Fila 8, VFIS TELEFONIA
MOVIL, VER Archivo Excel en CD)

e Vulnerabilidad de la conectividad ante diferentes amenazas
naturales:

o0 Antenas y espectro radioeléctrico, si la conectividad
entre el MSC y el BSC es a través de microondas. (Fila
12 y Fila 13, VFIS TELEFONIA MOVIL)

o Fibra optica subterranea®, si la conectividad entre el
MSC y BSC es por fibra optica. (Fila 15, VFIS
TELEFONIA MOVIL)

o Si la conectividad es de fibra Optica con backup de
microondas, se toma la menor vulnerabilidad de los dos

6 Se toma la vulnerabilidad de la fibra Optica subterranea ya la MSC y el BSC normalmente
estan en ambientes urbanos.
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medios de transporte. (Menor de (Fila 12y Fila 13, VFIS
TELEFONIA MOVIL) y (Fila 15, VFIS TELEFONIA
MOVIL).

o Si la conectividad es por par trenzado, indicativo de
coubicacion del MSC y BSC, no se considera ninguna
vulnerabilidad adicional, ya que esta conectividad se
toma en cuenta en la vulnerabilidad de equipos
instalados en la MSC.

¢ La vulnerabilidad del MSC ante fallas del suministro de energia

o0 Si el MSC posee energia de respaldo con autonomia
mayor a 24 horas, se considera de baja vulnerabilidad.
(Celda 8F, VFIS TELEFONIA MOVIL)

o0 Si el MSC posee energia de respaldo con autonomia
menor a 24 horas, se considera de media vulnerabilidad.
(Celda 8G, VFIS TELEFONIA MOVIL)

o Si el MSC NO posee energia de respaldo (NO ES LO
NORMAL), se considera de alta vulnerabilidad. (Celda
8H, VFIS TELEFONIA MOVIL)

e La vulnerabilidad del MSC ante aumento de uso
(sobredemanda) causante de congestion, se considera baja.
(Celda 8E, VFIS TELEFONIA MOVIL)

5.4.3.2 BSC

¢ Vulnerabilidad de equipos ante diferentes amenazas naturales:
Equipos instalados en el BSC (Fila 8, VFIS TELEFONIA
MOVIL, VER Archivo Excel en CD)

e Vulnerabilidad de la conectividad ante diferentes amenazas
naturales:

o Antenas y espectro radioeléctrico, si la conectividad
entre el BSC y el MSC es a través de microondas. (Fila
12y Fila 13, VFIS TELEFONIA MOVIL)
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o Fibra optica subterranea®’, si la conectividad entre el
BSC y MSC es por fibra optica. (Fila 15, VFIS
TELEFONIA MOVIL)

o Si la conectividad es de fibra Optica con backup de
microondas, se toma la menor vulnerabilidad de los dos
medios de transporte. (Menor de (Fila 12y Fila 13, VFIS
TELEFONIA MOVIL) y (Fila 15, VFIS TELEFONIA
MOVIL).

o Si la conectividad es por par trenzado, indicativo de
coubicacion del BSC y MSC, no se considera ninguna
vulnerabilidad adicional, ya que esta conectividad se
toma en cuenta en la vulnerabilidad de equipos
instalados en la MSC.

¢ La vulnerabilidad del BSC ante fallas del suministro de energia

o Si el BSC posee energia de respaldo con autonomia
mayor a 24 horas, se considera de baja vulnerabilidad.
(Celda 8F, VFIS TELEFONIA MOVIL)

o0 Si el BSC posee energia de respaldo con autonomia
menor a 24 horas, se considera de media vulnerabilidad.
(Celda 8G, VFIS TELEFONIA MOVIL)

o Si el BSC NO posee energia de respaldo (NO ES LO
NORMAL), se considera de alta vulnerabilidad. (Celda
8H, VFIS TELEFONIA MOVIL)

e La wulnerabilidad del BSC ante aumento de uso
(sobredemanda) causante de congestién, se considera baja.
(Celda 8E, VFIS TELEFONIA MOVIL)

*’ Se toma la vulnerabilidad de la fibra Optica subterranea ya la MSC y el BSC normalmente
estan en ambientes urbanos.
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5.4.3.3 BS/NODOS B
¢ Vulnerabilidad de equipos ante diferentes amenazas naturales:

o BS instalados en gabinetes /shelters en pequefias
edificaciones*(Fila 9, VFIS TELEFONIA MOVIL, VER
Archivo Excel en CD)

0 BS instalados en gabinetes /shelters al aire libre (Fila
10, VFIS TELEFONIA MOVIL)

e Vulnerabilidad de la conectividad ante diferentes amenazas
naturales:

0o Antenas y espectro radioeléctrico, si la conectividad
entre la BS/NODO B y el BSC es a través de
microondas. (Fila 12 y Fila 13, VFIS TELEFONIA
MOVIL)

o Fibra optica subterranea®, si la conectividad entre la
BS/NODO B y el BSC es por fibra éptica. (Fila 15, VFIS
TELEFONIA MOVIL)

o Si la conectividad es de fibra Optica con backup de
microondas, se toma la menor vulnerabilidad de los dos
medios de transporte. (Menor de (Fila 12y Fila 13, VFIS
TELEFONIA MOVIL) y (Fila 15, VFIS TELEFONIA
MOVIL).

e La vulnerabilidad de la cobertura de las BS / NODO B ante
diferentes amenazas naturales. Antenas y espectro
radioeléctrico. (Fila 12y Fila 13, VFIS TELEFONIA MOVIL)

“8Se considera que la vulnerabilidad fisica de gabinetes y shelters instalados en pequefas
edificaciones construidas sin apego a normas antisismicas es mayor que la de los instalados al
aire libre.

9 Se toma la vulnerabilidad de la fibra Optica subterranea ya que la conectividad por fibra 6ptica
normalmente es en ambientes urbanos y esta es subterranea.
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e La vulnerabilidad de las BS / NODOS B ante fallas del
suministro de energia

o Sila BS / NODO B posee energia de respaldo con
autonomia mayor a 24 horas, se considera de baja
vulnerabilidad. (Celda 9F, VFIS TELEFONIA MOVIL)

o Sila BS / NODO B posee energia de respaldo con
autonomia menor a 24 horas, se considera de media
vulnerabilidad. (Celda 9G, VFIS TELEFONIA MOVIL)

o SilaBS/NODO B NO posee energia de respaldo (NO
ES LO NORMAL), se considera de alta vulnerabilidad.
(Celda 9H, VFIS TELEFONIA MOVIL)

e La vulnerabilidad de la BS / NODO B ante aumento de uso
(sobredemanda) causante de congestién, se considera alta.
(Celda 9E, VFIS TELEFONIA MOVIL)
La vulnerabilidad funcional del servicio de telefonia movil celular para una
celda especifica de un municipio dado, que afecta un area (Km?), es
equivalente a la mayor vulnerabilidad funcional de los tres (3) elementos
tratados (MSC, BSC y BS/NODO B).

La Figura 69 ilustra los componentes de red bésicos considerados en el
modelo para la vulnerabilidad funcional del servicio de telefonia moévil celular
e INTERNET movil y la Figura 70 permite ver las relaciones funcionales de
manera desagregada.

Figura 69. Esquema de red agregado del servicio de telefonia movil celular e
INTERNET movil.

LATITUD 1, LONGITUC LATITUD 2, LONGITUC

LATITUD 3, LONGITUC

INTERNET / Red
propiay de otros
de

servicios de
telecomunicaciones

NOTA 1: Interconexion no cubierta por este estudio

Fuente: CINTEL
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Figura 70. Esquema funcional general del servicio Telefonia movil celular (GSM & UMTS) e INTERNET movil

La vulnerabilidad fisica (V fis) de cada componente ¢ imacon base en istenciaestimada del
componente la amenaza a la cual esta expuesto y en la experiencia de fenémenos similares.
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5.4.4 Servicio de radiodifusién sonora AM & FM

Este es un servicio de radiocomunicacion cuyas emisiones se destinan a ser
recibidas por el publico en general. El contenido de las emisiones a
radiodifundir a la poblacion en general es producido en los estudios, el cual
se lleva al sitio de transmision via un enlace de microondas (enlace estudio
transmisor), via satélite, o via coaxial cuando el estudio esta co ubicado con
el transmisor. En el sitio de transmision el contenido es radiodifundido en un
area geogréfica determinada a través de las frecuencias atribuidas vy

asignadas para radiodifusion sonora AM y FM.

Para el servicio de radiodifusion sonora se modela la vulnerabilidad funcional
de cada emisora como una funcion de la vulnerabilidad fisica de cada
componente de red y la vulnerabilidad funcional del servicio de radiodifusién
sonora en una poblacion determinada como una funcibn de las
vulnerabilidades de las emisoras que cubren la poblacion bajo estudio, sin

importar si son AM o FM.

La vulnerabilidad funcional de una emisora especifica, se modela en funcién
de los elementos basicos utilizados para la prestacion de este servicio. La
vulnerabilidad funcional de este servicio para un municipio dado, sera igual a
la vulnerabilidad del elemento con mayor vulnerabilidad presente en la
cadena de prestacion del servicio de radiodifusibn sonora al municipio de

interés.

La vulnerabilidad funcional de una emisora especifica, basada en las

vulnerabilidades fisicas de cada uno de sus componentes es:

5.4.4.1 Estudio

e Vulnerabilidad de equipos ante diferentes amenazas naturales:
Equipos de estudio (se incluyen los de telepuerto cuando este
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se encuentra en las misma ubicacion del estudio) (Fila 8, VFIS
RADIODIFUSION SONORA)

¢ Vulnerabilidad de la conectividad ante diferentes amenazas
naturales:

o0 Antenas y espectro radioeléctrico, si la conectividad
entre el estudio y el transmisor se realiza a través de
microondas o satélite. (Fila 11 y Fila 12, VFIS
RADIODIFUSION SONORA, VER Archivo Excel en
CD)

o Si la conectividad es a través de coaxial, indicativo de
coubicacion del estudio y el transmisor, no se considera
ninguna vulnerabilidad adicional, ya que esta
conectividad se toma en cuenta en la vulnerabilidad de
equipos instalados en el estudio.

e La vulnerabilidad del estudio ante fallas del suministro de
energia

o Si el estudio posee energia de respaldo con autonomia
mayor a 24 horas, se considera de baja vulnerabilidad.
(Celda 8F, VFIS RADIODIFUSION SONORA)

o Si el estudio posee energia de respaldo con autonomia
menor a 24 horas, se considera de media vulnerabilidad.
(Celda 8G, VFIS RADIODIFUSION SONORA)

o Si el estudio NO posee energia de respaldo (NO ES LO
NORMAL), se considera de alta vulnerabilidad. (Celda
8H, VFIS RADIODIFUSION SONORA)

5.4.4.2 Transmisor

e Vulnerabilidad de equipos ante diferentes amenazas naturales:
Transmisores y equipo periferico (Fila 9, VFIS
RADIODIFUSION SONORA, VER Archivo Excel en CD)
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Vulnerabilidad de la conectividad ante diferentes amenazas
naturales:

(0]

Antenas y espectro radioeléctrico, si la conectividad
entre el transmisor y el estudio se realiza a través de
microondas o satélite. (Fila 11 y Fila 12, VFIS
RADIODIFUSION SONORA)

Si la conectividad es a través de coaxial, indicativo de co
ubicacion del estudio y el transmisor, no se considera
ninguna vulnerabilidad adicional, ya que esta
conectividad se toma en cuenta en la vulnerabilidad de
equipos instalados en el estudio.

La vulnerabilidad de la emisién radiodifundida. Antenas y
espectro radioeléctrico de radiodifusion sonora. (Fila 11y Fila
12, VFIS RADIODIFUSION SONORA, VER Archivo Excel en

CD)
La vulnerabilidad del transmisor ante fallas del suministro de
energia :

o Si el transmisor posee energia de respaldo con

autonomia mayor a 24 horas, se considera de baja
vulnerabilidad. (Celda 9F, VFIS RADIODIFUSION
SONORA)

Si el transmisor posee energia de respaldo con
autonomia menor a 24 horas, se considera de media
vulnerabilidad. (Celda 9G, VFIS RADIODIFUSION
SONORA)

Si el transmisor NO posee energia de respaldo (NO ES
LO NORMAL), se considera de alta vulnerabilidad.
(Celda 9H, VFIS RADIODIFUSION SONORA)
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La vulnerabilidad funcional del servicio de radiodifusibn sonora de una
emisora especifica, es equivalente a la mayor vulnerabilidad funcional de los

dos elementos tratados (Estudio y Transmisor).

La vulnerabilidad funcional del servicio de radiodifusion sonora para un
municipio determinado, se calcula como el promedio de las vulnerabilidades
funcionales de todas las emisoras AM y FM, que prestan el servicio al

municipio.

La Figura 71 ilustra los componentes de red basicos considerados en el
modelo para la vulnerabilidad funcional del servicio radiodifusién sonora AM
y FM y la Figura 72 permite ver las relaciones funcionales de manera

desagregada.

Figura 71. Esquema de red agregado del servicio de radiodifusién sonora AM & FM.

LATITUD 2, LONGITUD

LATITUD 1, LONGITUD

Fuente: CINTEL
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Figura 72. Esquema funcional general del servicio de radiodifusién sonora AM & FM
La vulnerabilidad fisica (V fis) de cada componente dese@stimacon base en laesistenciaestimada del
componente,la amenaza a la cual esta expuesto y en la experiencia de fenémenos similares.
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Telepuerto
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Fuente: CINTEL
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5.4.5 Servicio de televisiéon radiodifundida

Este es un servicio publico dirigido al publico sin excepcion, consistente en la
emision, transmisioén, difusion, distribucion, radiacion y recepcion de sefiales
de audio y video en forma simultdnea, distribuido a través del espectro
radioeléctrico previsto para tal fin en las bandas de VHF y UHF, sin guia

artificial.

En el centro de emisién se produce, integra y programa el contenido de las
emisiones a radiodifundir, las cuales a través de la red de transporte
(normalmente satelital) son llevadas a los sitios de transmisién (red de

radiodifusion).

En el sitio de transmision, el contenido es radiodifundido en un area
geografica determinada a través de las frecuencias atribuidas y asignadas
para television radiodifundida de acuerdo con el Plan de Utilizacion de

Frecuencias de la Comisidon Nacional de Television.

Para el servicio de television radiodifundida, se modela la vulnerabilidad
funcional de cada canal como una funcion de la vulnerabilidad fisica de cada
componente de red y la vulnerabilidad funcional del servicio de television
radiodifundida en una poblacion determinada como una funcion de las
vulnerabilidades de los canales radiodifundidos que cubren la poblacién bajo

estudio, sin importar si son publicos o privados.

La vulnerabilidad funcional de un canal especifico, se modela en funcién de
los elementos basicos utilizados para la prestacion de este servicio. La
vulnerabilidad funcional de este servicio para un municipio dado, sera igual a
la vulnerabilidad del elemento con mayor vulnerabilidad presente en la
cadena de prestacion del servicio de television radiodifundida al municipio de
interés.
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La vulnerabilidad funcional de un canal especifico, basado en las

vulnerabilidades fisicas de cada uno de sus componentes es:

5.45.1 Centro de Emision

¢ Vulnerabilidad de equipos ante diferentes amenazas naturales:
Equipos del centro de emision (se incluyen los de telepuerto
cuando este se encuentra en las misma ubicacion del centro de
emision) (Fila 8, VFIS TV RADIODIFUNDIDA, VER Archivo
Excel en CD)

¢ Vulnerabilidad de la conectividad ante diferentes amenazas
naturales: Antenas y espectro radioeléctrico de la red satelital
de transporte entre el centro de emision y el transmisor. (Fila 11
y Fila 12, VFIS TV RADIODIFUNDIDA)

e La vulnerabilidad del centro de emisibn ante fallas del
suministro de energia.

o Si el centro de emision posee energia de respaldo con
autonomia mayor a 24 horas, se considera de baja
vulnerabilidad. (Celda 8F, VFIS TV RADIODIFUNDIDA)

o Si el centro de emision posee energia de respaldo con
autonomia menor a 24 horas, se considera de media
vulnerabilidad. (Celda 8G, VFIS TV RADIODIFUNDIDA)

o Si el centro de emisidbn NO posee energia de respaldo
(NO ES LO NORMAL), se considera de alta
vulnerabilidad. (Celda 8H, VFIS TV RADIODIFUNDIDA)

5.45.2 Transmisor

e Vulnerabilidad de equipos ante diferentes amenazas naturales:
Transmisores y equipo periférico (Fila 9, VFIS TV
RADIODIFUNDIDA, VER Archivo Excel en CD)
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e Vulnerabilidad de la conectividad ante diferentes amenazas
naturales: Antenas y espectro radioeléctrico de la red satelital
de transporte entre el transmisor y el centro de emision. (Fila 11
y Fila 12, VFIS TV RADIODIFUNDIDA)

e La vulnerabilidad de la emision de television radiodifundida.
Antenas y espectro radioeléctrico de television radiodifundida.
(Fila1ly Fila 12, VFIS TV RADIODIFUNDIDA)

e La vulnerabilidad del transmisor ante fallas del suministro de
energia :

o Si el transmisor posee energia de respaldo con
autonomia mayor a 24 horas, se considera de baja
vulnerabilidad. (Celda 9F, VFIS TV RADIODIFUNDIDA)

o Si el transmisor posee energia de respaldo con
autonomia menor a 24 horas, se considera de media
vulnerabilidad. (Celda 9G, VFIS TV RADIODIFUNDIDA)

o Si el transmisor NO posee energia de respaldo (NO ES
LO NORMAL), se considera de alta vulnerabilidad.
(Celda 9H, VFIS TV RADIODIFUNDIDA)

La vulnerabilidad funcional del servicio de television radiodifundida de un
canal especifico, es equivalente a la mayor vulnerabilidad funcional de los

dos (2) elementos tratados (centro de emision y transmisor).

La vulnerabilidad funcional del servicio de television radiodifundida para un
municipio determinado se calcula como el promedio de las vulnerabilidades
funcionales de todos los canales radiodifundidos que prestan el servicio al

municipio.

La siguiente figura ilustra los componentes de red basicos considerados en el

modelo para la vulnerabilidad funcional del servicio de televisién
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radiodifundida y la Figura 74 permite ver las relaciones funcionales de
manera desagregada.

Figura 73. Esquema de red agregado del servicio de television radiodifundida.
LATITUD 1, LONGITUD LATITUD 2, LONGITUD

Fuente: CINTEL
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Figura 74. Esquema funcional general del servicio de televisién radiodifundida
La vulnerabilidad fisica (V fis) de cada componente dese@stimacon base en laesistenciaestimada del
componeﬁteJa amenazaala cijal esta expuesto y elj la experiencia de ffnémenos similares.
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Fuente: CINTEL

RED DE TRANSPORTE

RED DE RADIODIFUSION
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5.4.6 Servicio de televisiéon por cable

Este servicio es un servicio publico dirigido al publico sin excepcion,
consistente en la recepcion, adaptacion, transmision y distribucion de
sefiales de television a través de un medio fisico de manera exclusiva o

compartida con otros servicios de telecomunicaciones.

La cabecera adapta sefiales de television tanto terrestres como satelitales y
luego a través de sus redes de transporte y acceso, las cuales son redes
aéreas y subterrdneas de fibra optica (normalmente fibra éptica subterrdnea),
entrega estas sefiales a la red de distribucion, la cual normalmente es una
red aérea 0 subterrAnea de cable coaxial que llega hasta el hogar del

usuario.

Para el servicio de television por cable se modela la vulnerabilidad funcional
de cada concesionario como una funcion de la vulnerabilidad fisica de cada
componente de red y la vulnerabilidad funcional del servicio de televisién por
cable en una poblacibn determinada como una funciébn de las
vulnerabilidades de los concesionarios que prestan el servicio de television

por cablea un municipio dado.

La vulnerabilidad funcional de un concesionario especifico, se modela en
funcion de los elementos bésicos utilizados para la prestacion de este
servicio. La vulnerabilidad funcional de este servicio para un municipio dado,
sera igual a la vulnerabilidad del elemento con mayor vulnerabilidad presente
en la cadena de prestacion del servicio de television por cable al municipio

de interés.

La vulnerabilidad funcional de un concesionario especifico, basado en las

vulnerabilidades fisicas de cada uno de sus componentes es:
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5.4.6.1 Cabecera

Vulnerabilidad de equipos ante diferentes amenazas naturales:
Equipos de Cabecera (Fila 8, VFIS TV POR CABLE, VER
Archivo Excel en CD)

Vulnerabilidad de la conectividad (recepcion de sefales) ante
diferentes amenazas naturales: Antenas Yy espectro
radioeléctrico que reciben sefales de television satelitales y via
microondas.(Fila 10 y Fila 11, VFIS TV POR CABLE)

Vulnerabilidad de la conectividad (Red de Transporte), ante
diferentes amenazas naturales: Fibra O&ptica subterranea y
aérea. (Mayor valor entre Fila 13 y Fila 16 de VFIS TV POR
CABLE).

Vulnerabilidad de la conectividad (Red de Acceso), ante
diferentes amenazas naturales: Fibra Optica subterrdnea y
aérea. (Mayor valor entre Fila 13 y Fila 16 de VFIS TV POR
CABLE).

Vulnerabilidad de la conectividad (Red de Distribucién), ante
diferentes amenazas naturales: Redes aéreas y subterraneas
de cobre (COAXIAL). (Mayor valor entre Fila 14 y Fila 17 de
VFIS TV POR CABLE).

La vulnerabilidad de la Cabecera ante fallas del suministro de
energia:

o Sila cabecera posee energia de respaldo con autonomia
mayor a 24 horas, se considera de baja vulnerabilidad.
(Celda 8F, VFIS TV POR CABLE)

o Sila cabecera posee energia de respaldo con autonomia
menor a 24 horas, se considera de media vulnerabilidad.
(Celda 8G, VFIS TV POR CABLE)

0 Si la cabecera NO posee energia de respaldo (NO ES
LO NORMAL), se considera de alta vulnerabilidad.

(Celda 8H, VFIS TV POR CABLE)
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La wvulnerabilidad funcional del servicio por cable de un concesionario
especifico, es equivalente a la mayor vulnerabilidad fisica de los elementos

basicos analizados en la cabecera.

La vulnerabilidad funcional del servicio de televisiébn por cable para un
municipio determinado se calcula como el promedio de las vulnerabilidades

funcionales de todos los concesionarios que prestan el servicio al municipio.

La Figura 75 ilustra los componentes de red basicos considerados en el
modelo para la vulnerabilidad funcional del servicio de television por cable y
la Figura 76 permite ver las relaciones funcionales de manera desagregada.

Figura 75. Esquema de red agregado del servicio de televisién por cable.

LATITUD 1, LONGITUC LATITUD 1, LONGITUC
LATITUD 1, LONGITUC

REDE®E

REDES DE

TRANSPORTE Y DISTRIBUCION

ACCESO

NOTA 1: En este estudio se toman las redes de transporte, acceso y distribucién como un elemento de la cabecera y con sus mismas coordenada

Fuente: CINTEL
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Figura 76. Esquema funcional general del servicio de television por cable

La vulnerabilidad fisica (V fis) de cada componente dese@stimacon base en laesistenciaestimada del
componerlse,la amenaza a la cual esta expuesto yfn la experiencia de fe\rflc')menos similares.

\
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Fuente: CINTEL
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5.4.7 Servicio de Mévil Maritimo

El servicio de movil maritimo comprende las comunicaciones al interior de la
embarcacién y con su botes, aspecto no cubierto en este estudio y, las
comunicaciones desde la embarcacion con la (s) estacion (es) costera (s),

tanto terrestres como satelitales.

La vulnerabilidad funcional de una estacion costera o un gabinete de ayuda a
la navegacion, se modela en funcién de los elementos basicos utilizados
para la prestacion de este servicio. La vulnerabilidad funcional de este
servicio para una estacion costera o un gabinete de ayuda a la navegacion,
sera igual a la vulnerabilidad del elemento con mayor vulnerabilidad presente
en la cadena de prestacién del servicio de mévil maritimo conexo a la

estacion costera o al gabinete de ayuda a la navegacion.

La vulnerabilidad funcional de las comunicaciones de moévil maritimo, basado

en las vulnerabilidades fisicas de cada uno de sus componentes es:

5.4.7.1 Estacién costera

¢ Vulnerabilidad de equipos ante diferentes amenazas naturales:
Estacion costera (Fila 8, VFIS MOVIL MARITIMO, VER
Archivo Excel en CD)

¢ Vulnerabilidad de la conectividad con el elemento de orden
superior ante diferentes amenazas naturales:

o0 Antenas y espectro radioeléctrico, si la conectividad
entre la estacién costera y el elemento de orden superior
es a travées de microondas. (Fila 12y Fila 13, VFIS
MOVIL MARITIMO)
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o Fibra optica subterranea®, si la conectividad entre la
estacion costera y el elemento de orden superior es por
fibra 6ptica. (Fila 15, VFIS MOVIL MARITIMO)

o Si la conectividad es de fibra Optica con backup de
microondas, se toma la menor vulnerabilidad de los dos
medios de transporte. (Menor de (Fila 12y Fila 13, VFIS
MOVIL MARITIMO) y (Fila 15, VFIS MOVIL
MARITIMO)).

e Vulnerabilidad de la conectividad con los gabinetes de
navegacion ante diferentes amenazas naturales: Antenas y
espectro radioeléctrico satelitales y terrestres. (Fila 12 y Fila
13, VFIS MOVIL MARITIMO).

e Vulnerabilidad de la conectividad con las embarcaciones ante
diferentes amenazas naturales: Antenas y espectro
radioeléctrico satelitales y terrestres. (Fila 12 y Fila 13, VFIS
MOVIL MARITIMO).

e La wvulnerabilidad de la estaciéon costera ante fallas del
suministro de energia:

o Si la estacion costera posee energia de respaldo con
autonomia mayor a 24 horas, se considera de baja
vulnerabilidad. (Celda 8F, VFIS MOVIL MARITIMO)

o Si la estacion costera posee energia de respaldo con
autonomia menor a 24 horas, se considera de media
vulnerabilidad. (Celda 8G, VFIS MOVIL MARITIMO)

% Se toma la vulnerabilidad de la fibra Optica subterranea ya que esta conectividad se realizaria

en un ambiente urbano, que utiliza normalmente fibra subterranea.
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o Si la estacion costera NO posee energia de respaldo
(NO ES LO NORMAL), se considera de alta
vulnerabilidad. (Celda 8H, VFIS MOVIL MARITIMO)

5.4.7.2 Elemento de orden superior

Vulnerabilidad de equipos ante diferentes amenazas naturales:
Elemento de Orden Superior (Fila 8, VFIS MOVIL MARITIMO,
VER Archivo Excel en CD)

Vulnerabilidad de la conectividad con la estacién costera ante
diferentes amenazas naturales:

0o Antenas y espectro radioeléctrico, si la conectividad
entre el elemento de orden superior y la estacion costera
es a través de microondas. (Fila 12y Fila 13, VFIS
MOVIL MARITIMO)

o Fibra éptica subterranea™, si la conectividad entre el
elemento de orden superior y la estacion costera es por
fibra Optica. (Fila 15, VFIS MOVIL MARITIMO)

o Si la conectividad es de fibra Optica con backup de
microondas, se toma la menor vulnerabilidad de los dos
medios de transporte. (Menor de (Fila 12y Fila 13, VFIS
MOVIL MARITIMO) y (Fila 15, VFIS MOVIL
MARITIMO)).

Vulnerabilidad de la conectividad con los gabinetes de
navegacion ante diferentes amenazas naturales: Antenas y
espectro radioeléctrico satelitales y terrestres. (Fila 12 y Fila
13, VFIS MOVIL MARITIMO).

°1 Se toma la vulnerabilidad de la fibra Optica subterranea ya que esta conectividad se realizaria

en un ambiente urbano, que utiliza normalmente fibra subterrénea.
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e La vulnerabilidad del elemento de orden superior ante fallas del
suministro de energia:

o Si el elemento de orden superior posee energia de
respaldo con autonomia mayor a 24 horas, se considera
de baja vulnerabilidad. (Celda 8F, VFIS MOVIL
MARITIMO)

o Si el elemento de orden superior posee energia de
respaldo con autonomia menor a 24 horas, se considera
de media vulnerabilidad. (Celda 8G, VFIS MOVIL
MARITIMO)

o Si el elemento de orden superior NO posee energia de
respaldo (NO ES LO NORMAL), se considera de alta
vulnerabilidad. (Celda 8H, VFIS MOVIL MARITIMO)

5.4.7.3 Gabinete de ayuda a la navegacion

¢ Vulnerabilidad de equipos ante diferentes amenazas naturales:

o Equipos de ayuda a la navegacion instalados en
gabinetes en pequefias edificaciones®’(Fila 9, VFIS
MOVIL MARITIMO, VER Archivo Excel en CD)

o Equipos de ayuda a la navegacion instalados en
gabinetes al aire libre (Fila 10, VFIS MOVIL MARITIMO)

¢ Vulnerabilidad de la conectividad con la estacion costera ante
diferentes amenazas naturales: Antenas y espectro
radioeléctrico satelitales y terrestres (Fila 12 y Fila 13, VFIS
MOVIL MARITIMO)

*2Se considera que la vulnerabilidad fisica de gabinetes y shelters instalados en pequefias
edificaciones construidas sin apego a normas antisismicas es mayor que la de los instalados al

aire libre.
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e Vulnerabilidad de la conectividad con el elemento de orden
superior ante diferentes amenazas naturales: Antenas vy
espectro radioeléctrico satelitales y terrestres (Fila 12 y Fila
13, VFIS MOVIL MARITIMO)

¢ Vulnerabilidad de la conectividad con la embarcacion ante
diferentes amenazas naturales: Antenas Yy espectro
radioeléctrico satelitales y terrestres (Fila 12 y Fila 13, VFIS
MOVIL MARITIMO)

e La vulnerabilidad del gabinete ante fallas del suministro de
energia:

o Si el gabinete posee energia de respaldo con autonomia
mayor a 24 horas, se considera de baja vulnerabilidad.
(Celda 9F, VFIS MOVIL MARITIMO)

o Siel gabinete posee energia de respaldo con autonomia
menor a 24 horas, se considera de media vulnerabilidad.
(Celda 9G, VFIS MOVIL MARITIMO)

o Si el gabinete NO posee energia de respaldo, se
considera de alta vulnerabilidad. (Celda 9H, VFIS MOVIL
MARITIMO)

La vulnerabilidad funcional del servicio de mévil maritimo, para una estacion
costera determinada con todas sus funcionalidades, se calcula como el valor
de la mayor vulnerabilidad de los componentes basicos del servicio: estacion
costera, elemento de orden superior y gabinetes de ayuda a la navegacion

(promedio de vulnerabilidad de gabinetes).

La vulnerabilidad funcional del servicio de movil maritimo, para una estacion
costera determinada solamente con la funcionalidad de las comunicaciones
con la embarcacién, se calcula como el valor de la mayor vulnerabilidad de

los componentes basicos de esta cadena: estacion costera.
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La Figura 77 ilustra los componentes de red basicos considerados en el
modelo para la vulnerabilidad funcional del servicio de movil maritimo y la

Figura 78 permite ver las relaciones funcionales de manera desagregada.

Figura 77. Esquema de red agregado del servicio de movil maritimo
LATITUD 1, LONGITUD

LATITUD 2, LONGITUL

n LATITUD n, LONGITUL

NOTA: LA EMBARCACION NO ESTA CONTEMPLADA EN ESTE ESTUDIO (comunicaciones de salvamento, radiobaliza, internas y con botes)

Fuente: CINTEL
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Figura 78. Esquema funcional general del servicio de mévil maritimo

La vulnerabilidad fisica (V fis) de cada componente dese@stimacon base en laesistenciaestimada del
componente,la amenaza a la cual esta expuesto y en la experiencia de fenémenos similares.

\Ais 2 \fis 3 \fis 4 \Vis 5
Espectro
Raadioeléctrico

Espectro
Raadioeléctric( ¢ N

Viis 1

Base Satélite

> "
Rampa de Bajada Ban
Edificacion Antena satelifal Banda C / Banq P !
/Banda KU
Grande
VAis 2 Vis 3 \Ais 4/ Vffis 5
Estacién costera (satélite / H \ Torre Espectro Espectro
VHF / UHF) Raadioeléctric Raadioeléctrico

HF / VHF / UHH HF / VHF / UHF

Amarios / Gabinetes
I/Shelters

Gabinete de ayuda a
navegacion

Amarios / Gabinetes
IShelters

Gabinete de ayuda a
navegacion

V funcionalsatelital(Estacion Costera 1= f(V fis, V fis2, . .., N65)

V ftuncionalradio (Estacion Costera y f(V fisl, Vfis2, .. ., N&4)

V funcionalayudas navegacién (Estacion Costera Bf (V fis1, V fis2, . . ., ¥65)

Fuente: CINTEL
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5.4.8 Servicio de Mévil Aeronéautico

El servicio de movil aeronautico comprende las comunicaciones desde la
aeronave con la (s) estacién (es) aeronauticas (s), tanto terrestres como

satelitales.

La vulnerabilidad funcional de una estacion aeronautica o un gabinete de
ayuda a la navegacion, se modela en funcion de los elementos basicos
utilizados para la prestacion de este servicio. La vulnerabilidad funcional de
este servicio para una estacion aeronautica o un gabinete de ayuda a la
navegacion, sera igual a la vulnerabilidad del elemento con mayor
vulnerabilidad presente en la cadena de prestacion del servicio de movil
aeronautico conexo a la estacion aeronautica o al gabinete de ayuda a la

navegacion.

La vulnerabilidad funcional de las comunicaciones de movil aeronautico,

basado en las vulnerabilidades fisicas de cada uno de sus componentes es:

5.4.8.1 Estacién Aeronautica

¢ Vulnerabilidad de equipos ante diferentes amenazas naturales:
Estacion aeronautica (Fila 8, VFIS MOVIL AERONAUTICO,
VER Archivo Excel en CD)

e Vulnerabilidad de la conectividad con el elemento de orden
superior ante diferentes amenazas naturales:

o0 Antenas y espectro radioeléctrico, si la conectividad
entre la estacion aeronautica y el elemento de orden
superior es a traves de microondas. (Fila 12 y Fila 13,
VFIS MOVIL AERONAUTICO)
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o Fibra optica subterranea®, si la conectividad entre la
estacion aeronautica y el elemento de orden superior es
por fibra optica. (Fila 15, VFIS MOVIL AERONAUTICO)

o Si la conectividad es de fibra Optica con backup de
microondas, se toma la menor vulnerabilidad de los dos
medios de transporte. (Menor de (Fila 12y Fila 13, VFIS
MOVIL AERONAUTICO) y (Fila 15, VFIS MOVIL
AERONAUTICO)).

e Vulnerabilidad de la conectividad con los gabinetes de
navegacion ante diferentes amenazas naturales: Antenas y
espectro radioeléctrico satelitales y terrestres. (Fila 12 y Fila
13, VFIS MOVIL AERONAUTICO).

e Vulnerabilidad de la conectividad con las aeronaves ante
diferentes amenazas naturales: Antenas y espectro
radioeléctrico satelitales y terrestres. (Fila 12 y Fila 13, VFIS
MOVIL AERONAUTICO).

e La vulnerabilidad de la estacibn aeronautica ante fallas del
suministro de energia:

o Si la estacibn aeronautica posee energia de respaldo
con autonomia mayor a 24 horas, se considera de baja
vulnerabilidad. (Celda 8F, VFIS MOVIL AERONAUTICO)

o Si la estacibn aeronautica posee energia de respaldo
con autonomia menor a 24 horas, se considera de media
vulnerabilidad. (Celda 8G, VFIS MOVIL
AERONAUTICO)

%% Se toma la vulnerabilidad de la fibra Optica subterranea ya que esta conectividad se realizaria

en un ambiente urbano, que utiliza normalmente fibra subterranea.
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o Sila estacién aeronautica NO posee energia de respaldo
(NO ES LO NORMAL), se considera de alta
vulnerabilidad. (Celda 8H, VFIS MOVIL
AERONAUTICO)

5.4.8.2 Elemento de orden superior

Vulnerabilidad de equipos ante diferentes amenazas naturales:
Elemento de Orden Superior (Fila 8, VFIS MOVIL
AERONAUTICO, VER Archivo Excel en CD)

Vulnerabilidad de la conectividad con la estacidon aeronautica
ante diferentes amenazas naturales:

Antenas y espectro radioeléctrico, si la conectividad entre el
elemento de orden superior y la estacién aeronautica es a
través de microondas. (Fila 12y Fila 13, VFIS MOVIL
AERONAUTICO)

o Fibra éptica subterranea™, si la conectividad entre el
elemento de orden superior y la estacion aeronautica es
por fibra optica. (Fila 15, VFIS MOVIL AERONAUTICO)

o Si la conectividad es de fibra éptica con backup de
microondas, se toma la menor vulnerabilidad de los dos
medios de transporte. (Menor de (Fila 12y Fila 13, VFIS
MOVIL AERONAUTICO) y (Fila 15, VFIS MOVIL
AERONAUTICO)).

Vulnerabilidad de la conectividad con los gabinetes de
navegacion ante diferentes amenazas naturales: Antenas y
espectro radioeléctrico satelitales y terrestres. (Fila 12 y Fila
13, VFIS MOVIL AERONAUTICO).

** Se toma la vulnerabilidad de la fibra Optica subterranea ya que esta conectividad se realizaria
en un ambiente urbano, que utiliza normalmente fibra subterranea.
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e La vulnerabilidad del elemento de orden superior ante fallas del
suministro de energia:

o Si el elemento de orden superior posee energia de
respaldo con autonomia mayor a 24 horas, se considera
de baja vulnerabilidad. (Celda 8F, VFIS MOVIL
AERONAUTICO)

o Si el elemento de orden superior posee energia de
respaldo con autonomia menor a 24 horas, se considera
de media vulnerabilidad. (Celda 8G, VFIS MOVIL
AERONAUTICO)

o0 Si el elemento de orden superior NO posee energia de
respaldo (NO ES LO NORMAL), se considera de alta
vulnerabilidad. (Celda 8H, VFIS MOVIL
AERONAUTICO)

5.4.8.3 Gabinete de ayuda a la navegacion

¢ Vulnerabilidad de equipos ante diferentes amenazas naturales:

o Equipos de ayuda a la navegacion instalados en
gabinetes en pequefias edificaciones®(Fila 9, VFIS
MOVIL AERONAUTICO, VER Archivo Excel en CD)

o Equipos de ayuda a la navegacion instalados en
gabinetes al aire libre (Fila 10, VFIS MOVIL
AERONAUTICO)

e Vulnerabilidad de la conectividad con la estacién aeronautica
ante diferentes amenazas naturales: Antenas y espectro

**Se considera que la vulnerabilidad fisica de gabinetes y shelters instalados en pequefias
edificaciones construidas sin apego a normas antisismicas es mayor que la de los instalados al
aire libre.
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radioeléctrico satelitales y terrestres (Fila 12 y Fila 13, VFIS
MOVIL AERONAUTICO)

e Vulnerabilidad de la conectividad con el elemento de orden
superior ante diferentes amenazas naturales: Antenas vy
espectro radioeléctrico satelitales y terrestres (Fila 12 y Fila
13, VFIS MOVIL AERONAUTICO)

e Vulnerabilidad de la conectividad con la aeronave ante
diferentes amenazas naturales: Antenas y espectro
radioeléctrico satelitales y terrestres (Fila 12 y Fila 13, VFIS
MOVIL AERONAUTICO)

e La vulnerabilidad del gabinete ante fallas del suministro de
energia:

o Si el gabinete posee energia de respaldo con autonomia
mayor a 24 horas, se considera de baja vulnerabilidad.
(Celda 9F, VFIS MOVIL AERONAUTICO)

o Siel gabinete posee energia de respaldo con autonomia
menor a 24 horas, se considera de media vulnerabilidad.
(Celda 9G, VFIS MOVIL AERONAUTICO)

o Si el gabinete NO posee energia de respaldo, se
considera de alta vulnerabilidad. (Celda 9H, VFIS MOVIL
AERONAUTICO)

La vulnerabilidad funcional del servicio de mévil aeronautico, para una
estacion aeronautica determinada con todas sus funcionalidades, se calcula
como el valor de la mayor vulnerabilidad de los componentes basicos del
servicio: estacion aeronautica, elemento de orden superior y gabinetes de

ayuda a la navegacion (promedio de vulnerabilidad de gabinetes).

La vulnerabilidad funcional del servicio de movil aeronautico, para una

estacion aeronautica determinada solamente con la funcionalidad de las
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comunicaciones con la aeronave, se calcula como el valor de la mayor
vulnerabilidad de los componentes bésicos de esta cadena: estacion

aeronautica.

La Figura 79 ilustra los componentes de red basicos considerados en el
modelo para la vulnerabilidad funcional del servicio de mévil aeronautico y la

Figura 80 permite ver las relaciones funcionales de manera desagregada.

Figura 79. Esquema de red agregado del servicio de movil aeronautico

LATITUD 1, LONGITUD

LATITUD 2, LONGITUD

n LATITUD n, LONGITUC

NOTA: LA AERONAVE NO ESTA CONTEMPLADA EN ESTE ESTUDIO (comunicaciones de salvamento, radiobaliza e internas)

Fuente: CINTEL
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Figura 80. Esquema funcional general del servicio de mévil aeronautico

La vulnerabilidad fisica (V fis) de cada componente dege@stimacon base en laesistenciaestimada del
componente,la amenaza a la cual estd expuesto y en la experiencia de fenémenos similares.

Vfis 2 Vfis 3 Vfis 4 Vfis 5
Espectro Espectro

Vfis 1 Base dioeléctri dioeléctri
. 5 Raadioeléctricg < S Raadioeléctrico
Rampa de Subi .
P . Rampa de Bajada Ban
Edificacion Antena satelifal Banda C / Banq
/Banda KU

Grande

\fis 2

Estacion aeronautica (satéli \ Torre
HF / VHF | UHF)

\Ais 4/ Vfis 5

Espectro Espectro
Raadioeléctricc Raadioeléctrico

Amarios / Gabinetes 3 3 3
/Shelters \Y funcionalsatelital(Estacion Aeronautica 1) = f(V fisl, V fis2, .. ., N5)

navegacion V funcionalradio (Estacion Aeronautica 1 f (V fisl, V fis2, . . ., &4)

Amarios / Gabinetes
/Shelters

V funcionalayudas navegacion (Estacion Aerondutica=L (V fisl, V fis2, . . ., &5)

Gabinete de ayuda a
navegacion

Fuente: CINTEL
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5.4.9 Servicio de radioaficionados

La red de radioaficionados basa su operacidon en el interés social y
comunitario de radioaficionados y técnicamente la operacion de un
radioaficionado no depende de ninguno otro, por lo cual la vulnerabilidad

funcional de un radioaficionado es:

5.4.9.1 Estacion de radioaficionado (Tiene sus coordenadas

geogréficas o direccion)

¢ Vulnerabilidad de equipos ante diferentes amenazas naturales:
Estacion de radioaficionado (Normalmente en casas de
habitacion) (Fila 8, VFIS RADIOAFICIONADOS, VER Archivo
Excel en CD)

¢ Vulnerabilidad de la conectividad con otros radioaficionados
ante diferentes amenazas naturales: Antenas y espectro
radioeléctrico de HF, VHF y UHF. (Fila 10 y Fila 11, VFIS
RADIOAFICIONADOQOS)

e La vulnerabilidad de la estacidon de radioaficionado ante fallas
del suministro de energia:

o Si la estacion de radioaficionado posee energia de
respaldo con autonomia mayor a 24 horas (NO ES LO
NORMAL), se considera de baja vulnerabilidad. (Celda
8F, VFIS RADIOAFICIONADOS)

o Si la estacion de radioaficionado posee energia de
respaldo con autonomia menor a 24 horas, se considera
de media wvulnerabilidad. (Celda 8G, VFIS
RADIOAFICIONADOQOS)

o Si la estacion de radioaficionado NO posee energia de
respaldo, se considera de alta vulnerabilidad. (Celda 8H,
VFIS RADIOAFICIONADOS)
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La vulnerabilidad funcional de una estacion de radioaficionado, es
equivalente a la mayor vulnerabilidad fisica de los elementos basicos que la
componen.

La Figura 81 ilustra los componentes basicos considerados en el modelo
para la vulnerabilidad funcional del servicio de radioaficionados y la Figura

82 permite ver las relaciones funcionales de manera desagregada.

Figura 81. Esquema de red agregado del servicio de radioaficionados
Direccion, LATITUD 1, LONGITUL Direccion, LATITUD n, LONGITUIL

Fuente: CINTEL

Figura 82 Esquema funcional general del servicio de movil aeronautico

La vulnerabilidad fisica (V fis) de cada componente dese@stimacon base en laesistenciaestimada del
componente,la amenaza a la cual esté expuesto y en la experiencia de fendmenos similares.

Vis 1 Vfis 3
vis 2
Espectro
Raadioeléctrico

Pequenia - Casd Pequefia - Casa

A
v

N
A 4

Estacién

HF /VHF / UHF Estacin
Radioaficionadd Radioaficionadqg

Fuente: CINTEL
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5.4.10 COMPARTEL

La vulnerabilidad funcional de las redes COMPARTEL, la cuales son
basicamente satelitales, se modela en funcion de los elementos especificos
bésicos utilizados para la prestacion de este servicio en un punto
COMPARTEL determinado, de un municipio especifico. La vulnerabilidad
funcional de este servicio para un punto COMPARTEL dado, seréa igual a la
vulnerabilidad del elemento con mayor vulnerabilidad presente en la cadena

de prestacion del servicio.

La vulnerabilidad funcional del servicio de COMPARTEL en un punto dado,

basado en las vulnerabilidades fisicas de cada uno de sus componentes es:

5.4.10.1 HUB

¢ Vulnerabilidad de equipos ante diferentes amenazas naturales:
HUB (Fila 8, VFIS COMPARTEL, VER Archivo Excel en CD)

e Vulnerabilidad de la conectividad con los puntos COMPARTEL
ante diferentes amenazas naturales: Antenas y espectro
radioeléctrico satelitales y terrestres. (Fila 11 y Fila 12, VFIS
COMPARTEL).

¢ La vulnerabilidad del HUB ante fallas del suministro de energia:

o Si el HUB posee energia de respaldo con autonomia
mayor a 24 horas, se considera de baja vulnerabilidad.
(Celda 8F, VFIS COMPARTEL)

o Si el HUB posee energia de respaldo con autonomia
menor a 24 horas, se considera de media vulnerabilidad.
(Celda 8G, VFIS COMPARTEL)

o Si el HUB NO posee energia de respaldo (NO ES LO
NORMAL), se considera de alta vulnerabilidad. (Celda
8H, VFIS COMPARTEL)
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5.4.10.2 Elemento de orden superior alternativo

5.4.10.3

Vulnerabilidad de equipos ante diferentes amenazas naturales:
Elemento de orden superior (Fila 8, VFIS COMPARTEL, VER
Archivo Excel en CD)

Vulnerabilidad de la conectividad con los puntos COMPARTEL
ante diferentes amenazas naturales: Antenas y espectro
radioeléctrico satelitales y terrestres. (Fila 11 y Fila 12, VFIS
COMPARTEL).

La vulnerabilidad del elemento de orden superior alternativo
ante fallas del suministro de energia:

o Si el elemento de orden superior alternativo posee
energia de respaldo con autonomia mayor a 24 horas, se
considera de baja vulnerabilidad. (Celda 8F, VFIS
COMPARTEL)

o Si el elemento de orden superior alternativo posee
energia de respaldo con autonomia menor a 24 horas,
se considera de media vulnerabilidad. (Celda 8G, VFIS
COMPARTEL)

o Si el elemento de orden superior alternativo NO posee
energia de respaldo (NO ES LO NORMAL), se considera
de alta vulnerabilidad. (Celda 8H, VFIS COMPARTEL)

Punto COMPARTEL

Vulnerabilidad de equipos ante diferentes amenazas naturales:
Punto COMPARTEL instalado normalmente en pequefas
edificaciones(Fila 9, VFIS COMPARTEL)

Vulnerabilidad de la conectividad con el HUB ante diferentes
amenazas naturales: Antenas y espectro radioeléctrico
satelitales y terrestres. (Fila 11 y Fila 12, VFIS COMPARTEL).

Vulnerabilidad de la conectividad con el elemento de orden
superior alternativo ante diferentes amenazas naturales:
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Antenas y espectro radioeléctrico satelitales y terrestres. (Fila
11y Fila 12, VFIS COMPARTEL).

e La vulnerabilidad del punto COMPARTEL ante fallas del
suministro de energia:

o Si el punto COMPARTEL posee energia de respaldo
con autonomia mayor a 24 horas, se considera de baja
vulnerabilidad. (Celda 9F, VFIS COMPARTEL)

o Si el punto COMPARTEL posee energia de respaldo
con autonomia menor a 24 horas, se considera de media
vulnerabilidad. (Celda 9G, VFIS COMPARTEL)

o Siel punto COMPARTEL NO posee energia de respaldo
(NO ES LO NORMAL), se considera de alta
vulnerabilidad. (Celda 9H, VFIS COMPARTEL)

La vulnerabilidad funcional de un punto COMPARTEL especifico, se calcula
como el valor de la mayor vulnerabilidad funcional de los componentes
bésicos del servicio, esto es: HUB, elemento de orden superior alternativo y
punto COMPARTEL. La Figura 83 ilustra los componentes de red basicos
considerados en el modelo para la vulnerabilidad funcional del servicio
COMPARTEL vy la Figura 84 permite ver las relaciones funcionales de

manera desagregada.

Figura 83. Esquema de red agregado de COMPARTEL

Fuente: CINTEL
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Figura 84. Esquema funcional general de COMPARTEL

La vulnerabilidad fisica (V fis) de cada componente dege@stimacon base en laesistenciaestimada del
componente,la amenaza a la cual esta expuesto y en la experiencia de fenémenos similares.
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Fuente: CINTEL
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5.4.11 Redes de comunicaciones de emergencia

Las redes de emergencia, como ya se ha establecido, operan sobre redes de

radio que utilizan sistemas de monocanales de voz o radio convencional, en
las bandas de VHF.

La vulnerabilidad funcional de estas redes para una BASE de radio dada,

sera igual a la vulnerabilidad del elemento con mayor vulnerabilidad presente

en la cadena de operacion de la red de emergencia.

La vulnerabilidad funcional de las redes de emergencia para una BASE de

radio dada, basado en las vulnerabilidades fisicas de cada uno de sus

componentes es:

54111

Repetidora

Vulnerabilidad de equipos ante diferentes amenazas naturales:
Repetidora (Fila 8, VFIS REDES DE EMERGENCIA, VER
Archivo Excel en CD).

Vulnerabilidad de la conectividad con las BASES de radio ante
diferentes amenazas naturales: Antenas y espectro
radioeléctrico satelitales y terrestres. (Fila 10 y Fila 11, VFIS
REDES DE EMERGENCIA).

La vulnerabilidad de la repetidora ante fallas del suministro de
energia:

o Si la repetidora posee energia de respaldo con
autonomia mayor a 24 horas, se considera de baja
vulnerabilidad. (Celda 8F, VFIS REDES DE
EMERGENCIA)

o Si la repetidora posee energia de respaldo con
autonomia menor a 24 horas, se considera de media
vulnerabilidad. (Celda 8G, VFIS REDES DE
EMERGENCIA)
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5.4.11.2

5.4.11.3

o Si la repetidora NO posee energia de respaldo, se
considera de alta vulnerabilidad. (Celda 8H, VFIS
REDES DE EMERGENCIA)

Elemento de orden superior alternativo

Vulnerabilidad de equipos ante diferentes amenazas naturales:
Elemento de orden superior alternativo (Fila 8, VFIS REDES
DE EMERGENCIA)

Vulnerabilidad de la conectividad con las BASES de radio ante
diferentes amenazas naturales: Antenas Yy espectro
radioeléctrico satelitales y terrestres. (Fila 10 y Fila 11, VFIS
REDES DE EMERGENCIA).

La vulnerabilidad del elemento de orden superior alternativo
ante fallas del suministro de energia:

o Si el elemento de orden superior alternativo posee
energia de respaldo con autonomia mayor a 24 horas, se
considera de baja vulnerabilidad. (Celda 8F, VFIS
REDES DE EMERGENCIA)

o Si el elemento de orden superior alternativo posee
energia de respaldo con autonomia menor a 24 horas,
se considera de media vulnerabilidad. (Celda 8G, VFIS
REDES DE EMERGENCIA)

o Si el elemento de orden superior alternativo NO posee
energia de respaldo, se considera de alta vulnerabilidad.
(Celda 8H, VFIS REDES DE EMERGENCIA)

Base

Vulnerabilidad de equipos ante diferentes amenazas naturales:
BASE de radio(Fila 8, VFIS REDES DE EMERGENCIA)
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e Vulnerabilidad de la conectividad con repetidora de radio ante
diferentes amenazas naturales: Antenas y espectro
radioeléctrico satelitales y terrestres. (Fila 10 y Fila 11, VFIS
REDES DE EMERGENCIA).

e Vulnerabilidad de la conectividad con el elemento de orden
superior ante diferentes amenazas naturales: Antenas Yy
espectro radioeléctrico satelitales y terrestres. (Fila 10 y Fila
11, VFIS REDES DE EMERGENCIA).

e La vulnerabilidad de la BASE ante fallas del suministro de
energia:

o Si la BASE posee energia de respaldo con autonomia
mayor a 24 horas, se considera de baja vulnerabilidad.
(Celda 8F, VFIS REDES DE EMERGENCIA)

o Si la BASE posee energia de respaldo con autonomia
menor a 24 horas, se considera de media vulnerabilidad.
(Celda 8G, VFIS REDES DE EMERGENCIA)

o Sila BASE NO posee energia de respaldo, se considera
de alta vulnerabilidad. (Celda 8H, VFIS REDES DE
EMERGENCIA)

La vulnerabilidad funcional de una BASE de radio especifica, se calcula
como el valor de la mayor vulnerabilidad funcional de los componentes
basicos conexos, esto es: Repetidora, elemento de orden superior alternativo
y BASE.
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La Figura 85 ilustra los componentes de red bésicos considerados en el
modelo para la vulnerabilidad funcional de las redes de emergencia y la

Figura 86 permite ver las relaciones funcionales de manera desagregada.

Figura 85. Esquema de red agregado de las redes de emergencia

LATITUD 1, LONGITUC LATITUD 3, LONGITUD

’ ~

\
MOVILEY 1
PORTATILES ,'

’
R -

LATITUD 2, LONGITUC

NOTA: MOVILES Y PORTATILES NO CONTEMPLADOS EN EL PRESENTE ESTUDIO

Fuente: CINTEL
Figura 86. Esquema funcional general de las redes de emergencia

La vulnerabilidad fisica (V fis) de cada componente dege@stimacon base en laesistenciaestimada del
componente,la amenaza a la cual esta expuesto y en la experiencia de fenémenos similares.

Espectro
Raadioeléctrico

HF VHF / UHF

V funcional (Red demergencia)= f (V fis1, V fis2,. . ., Vfis6 )

CRUZ ROJA,

BOMBEROS, DEFEN
CIVIL, ALCALDIA,

CLOPAD, CREPAD

\fis 1 \is 6

sz is2 iz s iz

_ Espectro N . Espectro o
Pequefa . Edificacion . Pequefia
Raadioeléctrico —> — Raadioeléctrico
ESTACION
ESTACION BASI

BASE

LOCALIDAD| HF \VHF / UHF Antena Mediana / Pequefia HF IVHF | UHF (CENTRO DE
(CENTRO D OPERACIONES)
OPERACIONH ORDEN SUPERI
Cuarto de Equipo
(Repetidor)
Espectro
Raadioeléctrico

Fuente: CINTEL

5.4.12 Redes de Telemetria

Las redes de telemetria como ya se ha mencionado son utilizadas para
monitorear de manera permanente y en tiempo real los diferentes

fendbmenos asociados con los eventos naturales desastrosos; estas redes
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son inalambricas y la gran mayoria se soporta en redes satelitales (algunas
hacen uso de redes de radio o de redes celulares).

La vulnerabilidad funcional, se modela en funcibn de los elementos
especificos basicos utilizados para la obtencion de datos en un punto de
medida determinado de un municipio especifico. La vulnerabilidad funcional
de este servicio para un punto de medida dado, sera igual a la vulnerabilidad
del elemento con mayor vulnerabilidad presente en la cadena de telemetria.
La vulnerabilidad funcional de un punto de medida, basado en las

vulnerabilidades fisicas de cada uno de sus componentes es:

54.12.1 HUB

e Vulnerabilidad de equipos ante diferentes amenazas naturales:
HUB (Fila 8, VFIS TELEMETRIA, VER Archivo Excel en CD)

¢ Vulnerabilidad de la conectividad con los gabinetes de medicién
ante diferentes amenazas naturales: Antenas y espectro
radioeléctrico satelitales y terrestres. (Fila 12 y Fila 13, VFIS
TELEMETRIA).

e Vulnerabilidad de la conectividad con el elemento de orden
superior alternativo ante diferentes amenazas naturales: Redes
subterraneas de fibra éptica®®. (Fila 15, VFIS TELEMETRIA).

e Lavulnerabilidad del HUB ante fallas del suministro de energia:

o Si el HUB posee energia de respaldo con autonomia
mayor a 24 horas, se considera de baja vulnerabilidad.
(Celda 8F, VFIS TELEMETRIA)

**Se toma la vulnerabilidad de la fibra Optica subterranea ya que esta conectividad se realizaria
en un ambiente urbano, que utiliza normalmente fibra subterranea.

323



s > Ministerio de Tecnologias de la

t. Informacién y las Comunicaciones .\ e I h I? E I
=& Republica de Colombia '}
[*
CENTRO DE INVESTIGACION DE LAS TELECOMUNICACIONES

|
Libertad y Orden

o Si el HUB posee energia de respaldo con autonomia
menor a 24 horas, se considera de media vulnerabilidad.
(Celda 8G, VFIS TELEMETRIA)

o Si el HUB NO posee energia de respaldo (NO ES LO
NORMAL), se considera de alta vulnerabilidad. (Celda
8H, VFIS TELEMETRIA)

5.4.12.2 Elemento de orden superior alternativo

e Vulnerabilidad de equipos ante diferentes amenazas naturales:
Elemento de orden superior (Fila 8, VFIS TELEMETRIA, VER
Archivo Excel en CD)

¢ Vulnerabilidad de la conectividad con los gabinetes de medicién
ante diferentes amenazas naturales: Antenas Yy espectro
radioeléctrico satelitales y terrestres. (Fila 12 y Fila 13, VFIS
TELEMETRIA).

e Vulnerabilidad de la conectividad con el HUB ante diferentes
amenazas naturales: Redes subterraneas de fibra éptica®’. (Fila
15, VFIS TELEMETRIA).

e La vulnerabilidad del elemento de orden superior alternativo
ante fallas del suministro de energia:

o Si el elemento de orden superior alternativo posee
energia de respaldo con autonomia mayor a 24 horas, se
considera de baja vulnerabilidad. (Celda 8F, VFIS
TELEMETRIA)

o Si el elemento de orden superior alternativo posee
energia de respaldo con autonomia menor a 24 horas,

*’Se toma la vulnerabilidad de la fibra Optica subterranea ya que esta conectividad se realizaria
en un ambiente urbano, que utiliza normalmente fibra subterranea.
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se considera de media vulnerabilidad. (Celda 8G, VFIS
TELEMETRIA)

o0 Si el elemento de orden superior alternativo NO posee
energia de respaldo (NO ES LO NORMAL), se considera
de alta vulnerabilidad. (Celda 8H, VFIS TELEMETRIA)

54.12.3 Gabinete de medicion

e Vulnerabilidad de equipos ante diferentes amenazas naturales:

0 Gabinetes de medicién en pequefias edificaciones®(Fila
9, VFIS TELEMETRIA)

0 Gabinetes de medicion al aire libre (Fila 10, VFIS
TELEMETRIA)

e Vulnerabilidad de la conectividad con el HUB ante diferentes
amenazas naturales: Antenas y espectro radioeléctrico
satelitales y terrestres. (Fila 12 y Fila 13, VFIS TELEMETRIA).

e Vulnerabilidad de la conectividad con el elemento de orden
superior ante diferentes amenazas naturales: Antenas vy
espectro radioeléctrico satelitales y terrestres. (Fila 12 y Fila
13, VFIS TELEMETRIA).

e La vulnerabilidad del gabinete de medicion ante fallas del
suministro de energia:

o Si el gabinete de medicion posee energia de respaldo
con autonomia mayor a 24 horas, se considera de baja
vulnerabilidad. (Celda 9F, VFIS TELEMETRIA)

*8se considera que la vulnerabilidad fisica de gabinetes y shelters instalados en pequefias
edificaciones construidas sin apego a normas antisismicas es mayor que la de los instalados al
aire libre.
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o Si el gabinete de medicion posee energia de respaldo
con autonomia menor a 24 horas, se considera de media
vulnerabilidad. (Celda 9G, VFIS TELEMETRIA)

o Si el gabinete de medicion NO posee energia de
respaldo, se considera de alta vulnerabilidad. (Celda 9H,
VFIS TELEMETRIA)

La vulnerabilidad funcional de un punto de medicion especifico, se calcula
como el valor de la mayor vulnerabilidad funcional de los componentes
bésicos de la cadena de telemetria, esto es: HUB, elemento de orden

superior alternativo y gabinete de medicion.

La Figura 87 ilustra los componentes de red basicos considerados en el
modelo para la vulnerabilidad funcional de las redes de telemetria y la Figura

88 permite ver las relaciones funcionales de manera desagregada.

Figura 87. Esquema de red agregado de TELEMETRIA

LATITUD 1, LONGITUC

LATITUD n, LONGITUD

LATITUD 2, LONGIT!

Fuente: CINTEL
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Figura 88. Esquema funcional general de las redes de telemetria

La vulnerabilidad fisica (V fis) de cada componente dese@stimacon base en laesistenciaestimada del
componente,la amenaza a la cual esta expuesto y en la experiencia de fenémenos similares.

V funcional (Red de Telemetria F f (V fis1, Viis2,. . ., Viiss )
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Fuente: CINTEL
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PAGINA EN BLANCO
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6 APLICACION DEL MODELO EN LAS ZONAS Y PARA LAS
AMENAZAS DEFINIDAS
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De acuerdo con el modelo descrito en el numeral 0, en este capitulo se
abordan los resultados obtenidos, y a partir de éstos se presentan las
conclusiones y recomendaciones especificas para las zonas objeto de este
estudio. Con relacion a lo anterior, se aclara que dichos resultados fueron

obtenidos bajo el supuesto que el evento desastroso se materializo:

e Sismo: Evento desastroso de magnitud 7 en la escala de
Richter.

¢ Volcan: Evento desastroso de fase 5 (erupcién principal).

e Tsunami: Evento desastroso de fase 6 en la escala modificada
SIEBERG de intensidades de Tsunamis.

¢ Inundacién: Evento desastroso de fase 3 (Régimen de Lluvias
igual o superior al Maximo anual para el departamento).

A nivel general, se concluye que actualmente no se posee la informacion
completa requerida sobre elementos de red ubicados en las zonas de
estudio, por lo cual el modelo se corrid solo con la informacion disponible a la
fecha. Para efectos de planeacién sectorial y para llevar a cabo estudios
similares al presente, se recomienda que el Ministerio de TIC, materialice y
ejecute las iniciativas relacionadas con el suministro de informacién por parte
de los proveedores de redes y servicios, de tal manera que le permitan tener
y mantener la informaciéon completa y actualizada sobre redes y elementos
de red de telecomunicaciones en bases de datos espaciales enmarcados en
las normas nacionales de metadatos e interoperabilidad y con el sistema de
referencia MAGNA-SIRGAS definida por el IGAC.
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6.1 EVENTO ANALIZADO: SISMO

6.1.1 Generalidades caso de estudio

¢ Municipio: Armenia

e Municipios y poblacion de la zona de influencia: Armenia,
capital del Quindio, cuenta con una extensién de 250 Km? y
272.574 habitantes®.

6.1.2 Infraestructura de telecomunicaciones en riesgo

En las zonas de estudio solo se registré infraestructura de los servicios de
radiodifusion sonora AM y FM, COMPARTEL, telefonia movil celular y
TPBCL, portador y radioaficionados.

Tabla 76. Elementos de Infraestructura en riesgo por amenaza de sismo.

SERVICI{ ELEMENTO DE Poblacion: 272,574 Habitantes
§ ELEMENTOS EN RIE{ RIESGO BAJO RIESGO MEDIO RIESGO ALTO
No. : No. % No. % No. %
RADIODIFU{ _ Estudios |
ON AM
RADIODIFUJ____ Estudios |

ONIEM
COMPARTH]

Sistema de Conmutacion (|

TPBCL E Servicio al Municipi
INTERNET FI ervicio al Municipio

Elemento de Orden
Superior

Nodo de servicio al
Municipio

RAIOAAL] Radioaficionados
NADOS

Fuente: CINTEL

59 Fuente DANE y portal de la alcaldia de Armenia.
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6.1.2.1 Radiodifusién Sonora

La aplicacion del modelo arrojo6 como resultado que 6 estudios de
radiodifusion sonora equivalentes al 86% presentan riesgo medio y 1
correspondiente al 14% presenta riesgo alto; en el caso de los estudios de
radiodifusion sonora en FM, 5 de ellos correspondientes al 83% presentan
riesgo medio y 1 estudio presenta alto riesgo. En relacibn con los
transmisores, en AM 1 de estos presenta alto riesgo al igual que dos
transmisores de FM.

Por lo anterior, se recomienda que se lleve a cabo un estudio especifico de
vulnerabilidad de estos elementos y se tomen las medidas de mitigacion
pertinentes, las cuales pueden ser la disminucibn de la exposicion
reubicandolos en zonas seguras o el empleo de técnicas de construccion
pertinentes y buenas practicas mencionadas en el 7. La reubicacion de
transmisores y estudios esta sujeta a los planes técnicos de AM y FM, a las
coberturas esperadas y al redisefio de los sitios de transmisién con relacion a
los equipos de transmisién y a los sistemas radiantes.

6.1.2.2 COMPARTEL

En la zona de estudio, se encuentran instalados 8 puntos COMPARTEL, de
los cuales 7 se encuentran alto riesgo y 1 en riesgo medio, dada la alta
vulnerabilidad de las edificaciones ante sismos de esta magnitud. Por esta
razén, se recomienda que se acometa un estudio especifico de
vulnerabilidad de estos elementos y se tomen las medidas de mitigacién
pertinentes, las cuales pueden ser la disminuciébn de la exposicion,
reubicandolos en zonas seguras o el empleo de técnicas de construccién
pertinentes y buenas practicas mencionadas en el numeral 7. En este caso,
es importante mencionar que los puntos COMPARTEL cumplen una funcién
de conectividad para los habitantes vecinos de las zonas donde se
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encuentran instalados, es decir que la reubicacion tiene la limitante de seguir
prestando los servicios de conectividad en las zonas donde actualmente se
encuentran instalados y la reubicacion tendria que darse dentro de la misma
zona, la cual probablemente en muchos de los casos esté sometida a los
mismos grados de amenaza por sismo. Es prudente entonces, que las
soluciones finales consulten las decisiones de reasentamiento de la
poblacidn estructuradas para enfrentar de manera general estas amenazas,

tanto por el Gobierno central como por las municipalidades.

6.1.2.3 Telefonia Movil

Para la zona de estudio, se encuentran instaladas 76 celdas de las cuales el
79% se encuentran en alto riesgo y el 12% se encuentran en riesgo medio,
dada la alta vulnerabilidad de las edificaciones ante sismos de esta
magnitud. De acuerdo con lo anterior, se recomienda que se acometa un
estudio especifico de vulnerabilidad de estos elementos y se tomen las
medidas de mitigacion pertinentes, las cuales pueden incluir la disminucion
de la exposicion, reubicandolos en zonas seguras o el empleo de técnicas de

construccion pertinentes y buenas practicas mencionadas en el numeral 7.

En este caso, es importante mencionar que la red de acceso de celular se
instala para cubrir las necesidades especificas de una poblacion dentro del
area de cobertura de cada una de las celdas, es decir, que la reubicacién
tiene la limitante de seguir prestando los servicios de telefonia mévil celular
en las zonas donde actualmente se encuentran instaladas las celdas y su
reubicacion tendria que darse garantizando la cobertura de la misma zona, la
cual probablemente en muchos de los casos esté sometida a los mismos

grados de amenaza por sismo.

Es prudente, entonces, que las soluciones finales consulten las decisiones

de reasentamiento de la poblacion estructuradas para enfrentar de manera
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general estas amenazas, tanto por el gobierno central como por las

municipalidades.

6.1.2.4 Telefonia Publica Basica Conmutada e INTERNET fijo xDSL

En la zona de estudio se presta el servicio a través de 10 sistemas de
conmutacion (centrales de conmutacion, concentradores, entre otros), de los
cuales el 100% presentan alto riesgo, y tres elementos de orden superior al
cual estan conectados, presentan riesgo medio, dada la alta vulnerabilidad
de las edificaciones ante sismos de esta magnitud, asi como las altas
probabilidades de dafio de las redes subterraneas ante un sismo de esta
magnitud. Por esta razon, se recomienda que se acometa un estudio
especifico de vulnerabilidad de estos elementos y se tomen las medidas de
mitigacion pertinentes, las cuales pueden ser la disminucion de la exposicion
reubicandolos en zonas seguras o el empleo de técnicas de construccidn
pertinentes y buenas practicas mencionadas en el numeral 7. En este caso,
es importante mencionar que los sistemas de conmutacion y las redes
externas se instalan para cubrir las necesidades especificas de una
poblacién dentro de su area de cobertura, es decir, que la reubicacion tiene
la limitante de seguir prestando los servicios de TPBC en las zonas donde
actualmente se encuentran instalados los sistemas de conmutacion, y el
redisefio para disminuir la vulnerabilidad ante sismos implicaria cambios
relevantes en la infraestructura. Es prudente, entonces, que las soluciones
finales consulten las decisiones de reasentamiento de la poblacion
estructuradas para enfrentar de manera general estas amenazas, tanto por el

Gobierno central como por las municipalidades.
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6.1.2.5 Servicio Portador

En la zona de estudio se presta el servicio portador y un elemento se
encuentra en alto riesgo dada la alta vulnerabilidad de las edificaciones, asi
como las altas probabilidades de dafio de las redes ante un sismo de esta
magnitud. Por esta razén, se recomienda acometer un estudio especifico de
vulnerabilidad de estos elementos y tomar las medidas de mitigacion
pertinentes, las cuales pueden ser la disminucibn de la exposicion
reubicandolos en zonas seguras o el empleo de técnicas de construccion

pertinentes y buenas practicas mencionadas en el numeral 7.

En este caso, es importante mencionar que los elementos de infraestructura,
incluyendo las redes externas, se instalan para cubrir las necesidades
especificas de una poblacién dentro del area, es decir, que la reubicacién
tiene la limitante de seguir prestando los servicios en las zonas donde
actualmente se encuentran instalados dichos elementos, y el redisefio para
disminuir la vulnerabilidad ante sismos implicaria cambios relevantes en la

infraestructura.

Es prudente, entonces, que las soluciones finales consulten las decisiones
de reasentamiento de la poblacién estructuradas para enfrentar de manera
general estas amenazas, tanto por el Gobierno central como por las

municipalidades.

6.1.2.6 Radioaficionados

Para la zona de estudio se encuentran registrados 30 radioaficionados, de
los cuales dieciséis, el 100%, estdan en alto riesgo. Tomando en
consideracion que los radioaficionados, como ya se ha mencionado, tienen
su estacion instalada en sus casas de habitacion, las medidas de mitigacion

del riesgo de estas instalaciones estan enmarcadas dentro de las decisiones
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de reasentamiento de la poblacion o cualquiera otra que se estructure para
enfrentar de manera general estas amenazas, tanto por el Gobierno central
como por las municipalidades.
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6.2 EVENTO ANALIZADO: VOLCAN MACHIN

6.2.1 Generalidades caso de estudio

¢ Municipio: Cajamarca

e Poblacién de la zona de influencia:

Quindio Armenia 272.574 250

Quindio Calarca 71.605 219.23
Tolima Cajamarca 19501 520

Fuente: DANE y portal de los municipios

6.2.2 Infraestructura de telecomunicaciones en riesgo

Se regqistr6 en las zonas de estudio infraestructura de los servicios de
radiodifusion sonora AM y FM, COMPARTEL, telefonia movil celular,
television radiodifundida, TPBCL, portador, radioaficionados y telemetria.

Tabla 78. Elementos de Infraestructura en riesgo por amenaza de volcéan.

TOTAL
SERVICIO ELEMENTO DE RED
TOTAL ELEMENTOY ELEMENTOS EN RIE{ RIESGO BAJO RIESGO MEDIO RIESGO ALTO
No. % No. % No. % No. % No. %
P— o 1009 o 1009 o 1009 0
9 1009 9 100 § 67 3
F—— o oo 1o o0 € I 1
14 1009 14 100 11 79% 3
269 1009 269 100% 105 39% 13
2151009 P I N a5
TPBCL E INTERNET FIJO xDSL al Municipio 34 100 34| 100% 27| 79% 0
o000 1 1004 o o o
TELEVISION RADIODIFUNDIDA 65| 1009 65| 100¢ 57| 88 5
Nodo Alternativo de Agregacion
T (N ™ I " I ™ I ™
RADIOAFICIONADOS Radioaficionados
TELEMETRIA 3] 1009 3| 100% 2| 67 1 33Y 0) 0%

Fuente: CINTEL
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6.2.2.1 Radiodifusién sonora

Para el caso de radiodifusion sonora (AM & FM), el modelo arroj6 como
resultado que en la zona de influencia del Volcan Machin se reportaron en
total 25 estudios y 23 transmisores. De estos elementos, solo 2 estudios de
FM se encuentran sometidos a un riesgo alto principalmente por la ubicacion
los mismos en una zona de amenaza por proyectiles balisticos del volcan

ante la cual estos elementos son altamente vulnerables.

Adicional a esto, los elementos ubicados en riesgo medio y bajo se
encuentran principalmente amenazados por ceniza, en donde dependiendo
su cercania al volcan, la vulnerabilidad esta dada por la afectacién que el
peso de la misma puede ocasionar sobre la infraestructura. En este sentido,
se recomienda realizar un estudio especifico de vulnerabilidad de los
elementos y tomar las medidas de mitigacion pertinentes, las cuales pueden
ser la disminucion de la exposicion de los elementos en areas donde no
exista amenaza o la misma se presente en un grado menor, teniendo en
cuenta que ella debe estar en capacidad de enfrentar la amenaza a la que se

encuentre sometida.

Asi mismo, es necesario tener en cuenta que la reubicacion de transmisores
y estudios esta sujeta a los planes técnicos de AM y FM, a las coberturas
esperadas y al redisefio de los sitios de transmisién con relacién a los

equipos de transmision y a los sistemas radiantes.

6.2.2.2 COMPARTEL

Para el caso de los puntos COMPARTEL, se encontré que en el area de
influencia del Volcan Machin hay un total de 269 puntos en riesgo, de los
cuales el 57%, es decir 151, se encuentran en riesgo alto. Analizando este

grupo de 151 puntos COMPARTEL, es posible identificar que todos ellos se
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encuentran sometidos a la amenaza de lahar ante la cual toda la
infraestructura de telecomunicaciones es altamente vulnerable. Aunque
también se encontraron elementos sometidos a amenaza por ceniza,
piroclasto y balistico, dicha amenaza fue baja, permitiendo catalogar a esos

puntos COMPARTEL en un nivel de riesgo entre bajo y medio.

A partir de este andlisis, se propone realizar un estudio de vulnerabilidad
especifico para cada punto COMPARTEL que permita tomar las medidas de
mitigacion pertinentes. Dado que los puntos COMPARTEL cumplen una
funcion de conectividad para los habitantes vecinos de las zonas donde se
encuentran instalados, una medida de mitigacién asociada a la reubicacion
tiene la limitante de seguir prestando los servicios de conectividad en las
zonas donde actualmente se encuentran instalados por lo cual la reubicacién
tendria que darse dentro de la misma zona, la cual en muchos de los casos

esta sometida a las mismas amenazas del volcan.

En este caso es prudente, entonces, que las soluciones finales consulten las
decisiones de reasentamiento de la poblacién estructuradas para enfrentar
de manera general estas amenazas, tanto por el Gobierno central como por

las municipalidades.

6.2.2.3 Telefonia Mévil

En cuanto a la telefonia mévil, se encontraron dentro de la zona de influencia
del Volcan Machin 215 celdas en riesgo, de las cuales el 11% (23 celdas) se
encuentran en riesgo alto. Respecto a estas 23 celdas, cabe mencionar que
9 de ellas estan sometidas a todas las amenazas analizadas para el caso de
volcan (ceniza, lahar, piroclastos y balisticos). En todas las celdas ubicadas
en riesgo alto la principal amenaza es lahar, ante la cual la infraestructura de

telecomunicaciones es altamente vulnerable.
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En cuanto al resto de las celdas, aquellas ubicadas zonas de riesgo medio se
encuentran afectadas principalmente por la afectacion por peso de ceniza y
aguellas en riesgo bajo por afectacion en funcionamiento que causa la nube
de ceniza. De acuerdo con los resultados encontrados, se recomienda
realizar un estudio especifico de vulnerabilidad de estos elementos que
permita tomar las medidas de mitigacion pertinentes, llamando sobretodo la
atencion en aquellas celdas que se encuentran sometidas a las cuatro a

amenazas de volcan consideradas en este estudio.

Una alternativa, es la disminucion de la exposicion a las distintas amenazas
del volcan por medio de la reubicacion en zonas mas seguras. En este caso
es importante mencionar que la red de acceso de celular se instala para
cubrir las necesidades especificas de una poblacion dentro del area de
cobertura de cada una de las celdas, es decir que la reubicacién tiene la
limitante de seguir prestando los servicios de telefonia movil celular en las
zonas donde actualmente se encuentran instaladas las celdas y su
reubicacién tendria que darse garantizando la cobertura de la misma zona, la
cual probablemente en muchos de los casos este sometida a las mismas

amenazas del volcan.

Es prudente, entonces, que las soluciones finales consulten las decisiones
de reasentamiento de la poblacidén estructuradas para enfrentar de manera
general estas amenazas, tanto por el Gobierno central como por las

municipalidades.

6.2.2.4 Telefonia Publica Basica Conmutada e INTERNET fijo xDSL

En cuanto a TPBCL, en la zona de estudio se lograron identificar 34 sistemas
de conmutacion y 11 elementos de orden superior sometidos a riesgo, de los
cuales 7 (21%) sistemas de conmutacion y 2 (18%) elementos de orden

superior se encuentran en riesgo alto.
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En el caso de los sistemas de conmutacion, la principal amenaza a 6 de los
elementos es el lahar y para uno, los proyectiles balisticos, amenazas ante
las cuales los sistemas de conmutacion son altamente vulnerables. Por su
parte, de los elementos de orden superior, el que se encuentra ubicado en el
municipio de Cajamarca se encuentra sometido a las 4 amenazas y el
ubicado en el municipio de Espinal se encuentra sometido a lahar. Al igual
que para los sistemas de conmutacion, los elementos de orden superior son

altamente vulnerables ante el lahar.

El resto de elementos sometidos a riesgo bajo estan amenazados por ceniza
sin embargo su vulnerabilidad en este caso es baja. En el caso de TPBCL
dada la alta vulnerabilidad de los equipos electronicos de telecomunicaciones
a amenazas como lahar y piroclastos, se recomienda desarrollar un estudio
especifico de vulnerabilidad de estos elementos y tomar las medidas de
mitigacion pertinentes, las cuales pueden ser la disminucion de la exposicion
a cada una de las amenazas reubicandolos en zonas seguras, el redisefio de
las redes externas o el empleo de técnicas de construccion menos

vulnerables.

En este caso, es importante mencionar que los sistemas de conmutacion y
las redes externas se instalan para cubrir las necesidades especificas de una
poblacién dentro del area de cobertura de estos, es decir que la reubicacién
tiene la limitante de seguir prestando los servicios de TPBC en las zonas
donde actualmente se encuentran instalados los sistemas de conmutacion, y
el redisefio para disminuir la exposicion a la amenaza volcanica implicaria
cambios en tecnologia, ya que lo recomendable seria la utilizacién de

accesos inalambricos (WLL).

Es prudente, entonces, que las soluciones finales consulten las decisiones

de reasentamiento de la poblacién estructuradas para enfrentar de manera
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general estas amenazas, tanto por el Gobierno central como por las

municipalidades.

6.2.2.5 Servicio Portador

Para el caso de portador, se encontr6 un Unico elemento sometido a
amenaza volcanica en riesgo bajo. En este caso es importante mencionar
que los elementos de infraestructura incluyendo las redes externas se
instalan para cubrir las necesidades especificas de una poblacion dentro del
area, es decir que la reubicacion tiene la limitante de seguir prestando los
servicios en las zonas donde actualmente se encuentran instalados dichos
elementos, y el redisefio para disminuir la vulnerabilidad implicaria cambios

relevantes en la infraestructura.

Es prudente, entonces, que las soluciones finales consulten las decisiones
de reasentamiento de la poblacién estructuradas para enfrentar de manera
general estas amenazas, tanto por el Gobierno central como por las

municipalidades.

6.2.2.6 Radioaficionados

En la zona de estudio se encuentran registrados 75 radioaficionados, de los
cuales 40, equivalentes al 53%, se encuentran en riesgo bajo. Tomando en
consideracion que los radioaficionados, como ya se ha mencionado, tienen
su estacion instalada en sus casas de habitacion, las medidas de mitigaciéon
del riesgo de estas instalaciones, estan enmarcadas dentro de las decisiones
de reasentamiento de la poblacion o cualquiera otra que se estructure para
enfrentar de manera general estas amenazas, tanto por el Gobierno central

como por las municipalidades
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6.2.2.7 Telemetria

En telemetria se encuentra en total 3 gabinetes de medicion sujetos a
amenaza por volcan, sin embargo ninguno de ellos estad sometido a riesgo

alto.
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6.3 EVENTO ANALIZADO: TSUNAMI

6.3.1 Generalidades caso de estudio

U Municipio: Tumaco
i Poblacién de la zona de influencia®: Tumaco es un municipio de

Narifio con una extensién de 3.800 Km? y 161.490 habitantes.

6.3.2 Infraestructura de telecomunicaciones en riesgo

Se registrd6 en las zonas de estudio, infraestructura de los servicios de
radiodifusion sonora AM y FM, COMPARTEL, telefonia movil celular y

TPBCL, television radiodifundida y radioaficionados.

Tabla 79. Elementos de Infraestructura en riesgo por amenaza de tsunami.

TOTAL

ELEMENTO D!
SERVICIO RED
I TOTAL ELEMENTOﬂ ELEMENTOS EN RIEY RIESGO BAJO RIESGO MEDIO RIESGO ALTO
No. No. % No. % No. %
Estudios 0 0% 0
RADIODIFUSION AM
Transmisores 0 0% 0
Estudios 0 0% 0
RADIODIFUSION FM
Transmisores 0 0% 0|
COMPARTEL Puntos 0 0% 0|
TMC E INTERNET MO CELDAS 0 0% Y
Sistema de
Conmutacién de
TRBCL ié’\‘SIERNET i Servicio al Municipio 0 0% 0
Elemento de Orden
Superior 0 0% 0]
TELEMETRIA Gabinetes de Medici6l 0 0% 0|

Fuente: CINTEL

6.3.2.1 Radiodifusiéon Sonora

Para el caso de radiodifusion sonora (AM & FM) el modelo arroj6 como

resultado que en la zona de estudio se reportaron en total 2 estudios y 2

% Fuente DANE y portal de la alcaldia de Tumaco.
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transmisores, los cuales se encuentran en riego alto debido a los tres
factores, golpe de ola, fuerzas laterales e inundacién. En este sentido, se
recomienda realizar un estudio especifico de vulnerabilidad de los elementos
y tomar las medidas de mitigacion pertinentes, las cuales pueden ser la
disminucion de la exposicion de los elementos en areas donde no exista
amenaza o la misma se presente en un grado menor teniendo en cuenta que
ella debe estar en capacidad de enfrentar la amenaza a la que se encuentre

sometida.

Asi mismo, es necesario tener en cuenta que la reubicacion de transmisores
y estudios esta sujeta a los planes técnicos de AM y FM, a las coberturas
esperadas y al redisefio de los sitios de transmision con relacién a los

equipos de transmision y a los sistemas radiantes.

6.3.2.2 COMPARTEL

Para el caso de los puntos COMPARTEL, se encontré que en el area hay un
total de 44 puntos, de los cuales 28 se encuentran en riesgo alto. Analizando
este grupo, es posible identificar que todos ellos se encuentran sometidos a
la amenaza debido a golpe de ola, fuerzas laterales e inundacion. A partir de
este andlisis, se recomienda realizar un estudio de vulnerabilidad especifico
para los puntos COMPARTEL que permita tomar las medidas de mitigacion

pertinentes.

Dado que los puntos COMPARTEL cumplen una funcién de conectividad
para los habitantes vecinos de las zonas donde se encuentran instalados,
una medida de mitigacion asociada a la reubicacion tiene la limitante de
seguir prestando los servicios de conectividad en las zonas donde
actualmente se encuentran instalados, por lo cual, la reubicacion tendria que
darse dentro de la misma zona, que en muchos de los casos esta sometida a

las mismas amenazas por tsunami.
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En este caso es prudente, entonces, que las soluciones finales consulten las
decisiones de reasentamiento de la poblacion estructuradas para enfrentar
de manera general estas amenazas, tanto por el Gobierno central como por

el municipio.

6.3.2.3 Telefonia Mévil

En cuanto a la telefonia movil, se encontraron dentro de la zona 22 celdas en
riesgo, de las cuales el 91% (20 celdas), se encuentran en riesgo alto.
Respecto a estas 20 celdas, se menciona que estan sometidas a todas las
amenazas analizadas: golpe de ola, fuerzas laterales e inundacion. De
acuerdo con los resultados encontrados, se recomienda realizar un estudio
especifico de vulnerabilidad de estos elementos que permita tomar las
medidas de mitigacién pertinentes, llamando sobretodo la atencién en
aguellas celdas que se encuentran sometidas a las tres amenazas

consideradas en este estudio.

Una alternativa es la disminucion de la exposicion a las distintas amenazas
por medio de la reubicacion en zonas mas seguras. En este caso es
importante mencionar que la red de acceso de celular se instala para cubrir
las necesidades especificas de una poblacion dentro del area de cobertura
de cada una de las celdas, es decir que la reubicacion tiene la limitante de
seguir prestando los servicios de telefonia movil celular en las zonas donde
actualmente se encuentran instaladas las celdas y su reubicacion tendria que
darse garantizando la cobertura de la misma zona, la cual probablemente en

muchos de los casos este sometida a las mismas amenazas.

En este sentido, es prudente que las soluciones finales consulten las
decisiones de reasentamiento de la poblacién estructuradas para enfrentar
de manera general estas amenazas, tanto por el Gobierno central como por

el municipio.
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6.3.2.4 Telefonia Publica Basica Conmutada e INTERNET fijo xDSL

En cuanto a TPBCL, en la zona de estudio se lograron identificar 12 sistemas
de conmutacién y 3 elementos de orden superior sometidos a riesgo, de los
cuales 2 (17%) sistemas de conmutacion y 1 (33%) elemento de orden
superior se encuentran en riesgo alto debido a la amenaza por inundaciéon y

fuerzas laterales.

En este caso, dada la alta vulnerabilidad de los equipos electronicos de
telecomunicaciones a las inundaciones y de las edificaciones ante fuerzas
laterales, asi como de las redes subterraneas y las altas probabilidades de
inundacién de las zonas, se recomienda llevar a cabo un estudio especifico
de vulnerabilidad de estos elementos y tomar las medidas de mitigacion
pertinentes, las cuales pueden ser la disminucion de la exposicién a la

amenaza reubicandolos en zonas seguras.

Es importante mencionar, que los sistemas de conmutacion y las redes
externas se instalan para cubrir las necesidades especificas de una
poblacion dentro del area de cobertura de estos, es decir, que la reubicacion
tiene la limitante de seguir prestando los servicios de TPBC en las zonas
donde actualmente se encuentran instalados los sistemas de conmutacion, y
el redisefio para disminuir la exposicion a inundaciones implicaria cambios
en tecnologia, ya que lo recomendable seria la utilizacion de accesos
inalambricos (WLL).

Es prudente, entonces, que las soluciones finales consulten las decisiones
de reasentamiento de la poblacion estructuradas para enfrentar de manera

general estas amenazas, tanto por el Gobierno central como por el municipio.
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6.3.2.5 Telemetria

En telemetria se encuentran en la zona de estudio en total 3 gabinetes de
medicion. De éstos, 1 esta sujeto a riesgo alto por fuerza lateral e
inundacion. A partir de este andlisis, se recomienda realizar un estudio de
vulnerabilidad especifico de forma que permita tomar las medidas de
mitigacion pertinentes para garantizar la continua operacion ante un evento

de tsunami en la zona.
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6.4 EVENTO ANALIZADO: INUNDACION

6.4.1 Generalidades caso de estudio

e Zona: Mojana Sucreia

e Municipios y poblacion de la zona de influencia:

Tabla 80. Municipio de la zona de estudio de inundacion.

BOLIVAR ACHI 19.629 1.471
BOLIVAR MAGANGUE 121.085 1.382
BOLIVAR MOMPOS 41.326 645,37
BOLIVAR MONTECRISTO 11.212 2.089
BOLIVAR PINILLOS 22.714 75.346,8
BOLIVAR SAN JACINTO DEL CAUCA 7.204 549
BOLIVAR TIQUISIO (Puerto Rico) 18.714 758
CORDOBA AYAPEL 42.629 2.098
CORDOBA BUENAVISTA 19.076 847
CORDOBA CHINU 43.331 624
CORDOBA PLANETA RICA 61.570 1.148,4
CORDOBA PUEBLO NUEVO 31.754 715
CORDOBA SAHAGUN 86.189 992
SUCRE CAIMITO 10.960 406,6
SUCRE EL ROBLE 8.469 206.095
SUCRE GUARANDA 15.080 373,4
SUCRE LA UNION 10.279 234,39
SUCRE MAJAGUAL 31.213 826
SUCRE SAN BENITO ABAD 22.579 1592
SUCRE SAN MARCOS 50.336 534,54
SUCRE SUCRE 21.716 1139

Fuente DANE y portal de las alcaldias municipales.
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6.4.2 Infraestructura de telecomunicaciones en riesgo

Se registr6 en la zona de estudio, infraestructura de los servicios de
radiodifusion sonora AM y FM, COMPARTEL, telefonia moévil celular y
TPBCL, television radiodifundida y radioaficionados.

Tabla 81. Elementos de Infraestructura en riesgo por amenaza de inundaciéon

TOTAL
SERVICIO ELEMENTO DE RE
[ TOTAL ELEMENTO{ ELEMENTOS EN RIE] RIESGO BAJO RIESGO MEDIO RIESGO ALTO
No. % No. % No. %
0 o 0
RADIODIFUSION AM
0 o 9
0 o 0
RADIODIFUSION FM
0 o 0
0 0% 0
9 0% 9
Sistema de Conmutacion d
Servicio al Municipio
TPBCL E INTERNET FIJO XDSL 0 0% 0
Elemento de Orden Superio|
0 0% 0
TELEVISION RADIODIFUNDIDA 0 0% 0

Fuente: CINTEL

6.4.2.1 Radiodifusién sonora

El modelo arroj6 como resultado que trece (13) estudios de radiodifusion
sonora (AM & FM) de los diecinueve (19) estudios instalados en los
departamentos de Sucre, Bolivar y Cordoba, equivalentes al 69%, presentan
alto riesgo y que catorce (14) de los veinte (20) transmisores de radiodifusion
sonora (AM y FM) ubicados en la zona, equivalentes al 70%, tienen
igualmente un alto riesgo, dada la alta vulnerabilidad de los equipos
electrénicos de telecomunicaciones a las inundaciones y las altas

probabilidades de inundacion de las zonas.

Por esta razon, se recomienda acometer un estudio especifico de
vulnerabilidad de estos elementos y tomar las medidas de mitigacion
pertinentes, las cuales pueden ser la disminucién de la exposicion a la
inundacion reubicandolos en zonas seguras no sujetas a inundacion o el

empleo de técnicas de construccion de tipo flotante. La reubicacion de
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transmisores y estudios esta sujeta a los planes técnicos de AM y FM, a las
coberturas esperadas y al redisefio de los sitios de transmisioén con relacién a

los equipos de transmision y a los sistemas radiantes.

6.4.2.2 COMPARTEL

En las zonas de estudio de los departamentos de Sucre, Bolivar y Cérdoba,
se encuentran instalados 1.068 puntos COMPARTEL, de los cuales 585
equivalentes a un 55% presentan alto riesgo, dada la alta vulnerabilidad de
los equipos electronicos de telecomunicaciones a las inundaciones y las altas

probabilidades de inundacién de las zonas.

Por esta razon, se recomienda que se acometa un estudio especifico de
vulnerabilidad de estos elementos y se tomen las medidas de mitigacion
pertinentes, las cuales pueden ser la disminucion de la exposicion a la
inundacién reubicandolos en zonas seguras no sujetas a inundacion o el
empleo de técnicas de construccion de tipo flotante. En este caso, es
importante mencionar que los puntos COMPARTEL cumplen una funcién de
conectividad para los habitantes vecinos de las zonas donde se encuentran
instalados, es decir que la reubicacion tiene la limitante de seguir prestando
los servicios de conectividad en las zonas donde actualmente se encuentran
instalados y la reubicacion tendria que darse dentro de la misma zona, la
cual probablemente en muchos de los casos este sometida a los mismos

grados de amenaza por inundacion.

Es prudente, entonces, que las soluciones finales consulten las decisiones
de reasentamiento de la poblacion estructuradas para enfrentar de manera
general estas amenazas, tanto por el gobierno central como por las

municipalidades.
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6.4.2.3 Telefonia Moévil Celular e INTERNET moévil

En las zonas de estudio de los departamentos de Sucre, Bolivar y Cérdoba,
se encuentran instaladas 129 celdas y la totalidad (100%) presentan alto
riesgo, dada la alta vulnerabilidad de los equipos electronicos de
telecomunicaciones a las inundaciones y las altas probabilidades de

inundacion de las zonas.

Por esta razon, se recomienda acometer un estudio especifico de
vulnerabilidad de estos elementos y tomar las medidas de mitigacion
pertinentes, las cuales pueden ser la disminucién de la exposicion a la
inundacién reubicandolos en zonas seguras no sujetas a inundacion o el
empleo de técnicas de construccion de tipo flotante. En este caso es
importante mencionar que la red de acceso de celular se instala para cubrir
las necesidades especificas de una poblacion dentro del area de cobertura
de cada una de las celdas, es decir que la reubicacion tiene la limitante de
seguir prestando los servicios de telefonia movil celular en las zonas donde
actualmente se encuentran instaladas las celdas y su reubicacion tendria que
darse garantizando la cobertura de la misma zona, la cual probablemente en
muchos de los casos este sometida a los mismos grados de amenaza por

inundacion.

Es prudente, entonces, que las soluciones finales consulten las decisiones
de reasentamiento de la poblacién estructuradas para enfrentar de manera
general estas amenazas, tanto por el Gobierno central como por las

municipalidades.

6.4.2.4 Telefonia Publica Basica Conmutada e INTERNET fijo xDSL

El servicio en las zonas de estudio de los departamentos de Sucre, Bolivar y

Cordoba, se presta a través de 51 sistemas de conmutacion (centrales de
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conmutacion, concentradores, entre otros), de los cuales 34 presentan alto
riesgo, y a través de tres elementos de orden superior al cual estan
conectados, los cuales (100%) presentan igualmente alto riesgo, dada la alta
vulnerabilidad de los equipos electronicos de telecomunicaciones a las
inundaciones, asi como de las redes subterrdneas y las altas probabilidades

de inundacion de las zonas.

Por esta razon, se recomienda acometer un estudio especifico de
vulnerabilidad de estos elementos y tomar las medidas de mitigacion
pertinentes, las cuales pueden ser la disminucion de la exposicion a la
inundacién reubicandolos en zonas seguras no sujetas a inundacion, el
redisefio de las redes externas o el empleo de técnicas de construccion de
tipo flotante. En este caso, es importante mencionar que los sistemas de
conmutacion y las redes externas se instalan para cubrir las necesidades
especificas de una poblacion dentro del area de cobertura de estos, es decir,
qgue la reubicacion tiene la limitante de seguir prestando los servicios de
TPBC en las zonas donde actualmente se encuentran instalados los
sistemas de conmutacion, y el redisefio de las para disminuir la exposicion a
inundaciones implicaria cambios muy probablemente en tecnologia, ya que

lo recomendable seria la utilizacion de accesos inalambricos (WLL).

Es prudente, entonces, que las soluciones finales consulten las decisiones
de reasentamiento de la poblacién estructuradas para enfrentar de manera
general estas amenazas, tanto por el Gobierno central como por las

municipalidades.

6.4.2.5 Television Radiodifundida

El modelo arroj6 como resultado, que ocho (8) de los veinte (20)
transmisores de television radiodifundida, instalados en los departamentos

de Sucre, Bolivar y Cérdoba, equivalentes al 40%, presentan alto riesgo,
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dada la alta vulnerabilidad de los equipos electronicos de telecomunicaciones
a las inundaciones y las altas probabilidades de inundacion de las zonas.

Por esta razén, se recomienda realizar un estudio especifico de
vulnerabilidad de estos elementos y tomar las medidas de mitigacion
pertinentes, las cuales pueden ser la disminucion de la exposicion a la
inundacién reubicdndolos en zonas seguras no sujetas a inundacion o el
empleo de técnicas de construccién de tipo flotante. La reubicacion de
transmisores esta sujeta al Plan de Utilizacion (PUF) de frecuencias de la
Comision Nacional de Television, a las coberturas esperadas y al redisefio
de los sitios de transmision con relacion a los equipos de transmision y a los

sistemas radiantes.

6.4.2.6 Radioaficionados

En la zona de estudio en los departamentos de Sucre, Bolivar y Cordoba, se
encuentran registrados veinte (20) radioaficionados, de los cuales dieciséis
(16), equivalentes al 80%, se encuentran en alto riesgo. Tomando en
consideracion que los radioaficionados, como ya se ha mencionado, tienen
su estacion instalada en sus casas de habitacion, las medidas de mitigacién
del riesgo de estas instalaciones estan enmarcadas en de las decisiones de
reasentamiento de la poblacion o cualquiera otra que se estructure para
enfrentar de manera general estas amenazas, tanto por el Gobierno central

como por las municipalidades.
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7 CONCLUSIONES Y RECOMENDACIONES PARA LA PROTECCION
DE LA INFRAESTRUCTURA, MEDIDAS DE MITIGACION Y BUENAS
PRACTICAS
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Una vez desarrollado el modelo de analisis de vulnerabilidad y riesgo de la
infraestructura de telecomunicaciones en el pais ante las amenazas
naturales definidas, y teniendo en cuenta los resultados presentados en este
documento, se procede a recomendar algunas medidas de mitigacién y a
enunciar algunas de las buenas practicas mas reconocidas en este aspecto
como son las aplicadas los en Estados Unidos de América y la Unidn

Europea.
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7.1 MEDIDAS DE MITIGACION

El riesgo de la infraestructura fisica de telecomunicaciones es una funcion de

vulnerabilidad de los diferentes elementos que la componen y de su

exposicion a las amenazas, en el caso de este estudio a las amenazas

naturales de sismo, volcan, tsunami e inundacion.

Tomando en cuenta lo anterior, las medidas de mitigacion del riesgo de la

infraestructura de telecomunicaciones ante cualquier amenaza y en particular

a las consideradas en este documento se deben enfocar a:

Disminucion del grado de exposicion de la infraestructura,
reubicandola fuera de las zonas de amenazas, en este caso de
las naturales consideradas, cuando sea posible en razén de la
naturaleza del servicio.

Disminucion de la vulnerabilidad de los elementos de la
infraestructura de telecomunicaciones, aumentando su
resistencia ante los diferentes eventos a los que pueda estar
expuesta, mediante el estudio, analisis, adopcion y utilizacion
de las buenas practicas que se recomiendan y utilizan a nivel
internacional.

Por lo anterior se recomienda:

La creacion de un Comité Sectorial que acometa, de manera
similar a lo que se ha realizado en Estados Unidos de América
por FCC y por la Union Europea, el estudio, analisis y adopcion
de las buenas practicas para la gestién de la infraestructura de
telecomunicaciones en Colombia.

La elaboracion, por parte de los prestadores de redes y
servicios de comunicaciones en Colombia, de planes de
mitigacién y contingencia tomando en consideracion las leyes y
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reglamentos nacionales, las buenas practicas aceptadas a nivel
nacional e internacional, los estudios y mapas de amenazas
naturales y antropicas elaborados por las autoridades
colombianas en la materia, por las entidades especializadas a
nivel internacional para fendmenos especificos o desarrollados
al interior de las empresas cuando éstos no estén disponibles o
exista una amenaza especifica.

e La identificacion por parte de los prestadores de redes y
servicios de comunicaciones, de los elementos de red
instalados en zonas de amenaza, la cuantificacion de
vulnerabilidad y riesgo de su infraestructura y la reubicacién de
los mismos si el riesgo lo aconseja y el servicio lo permite,
disminuyendo asi su exposicion o aumentando su resistencia a
las amenazas a las que estan expuestos.

e La utilizacion por parte de los prestadores de redes y servicios
de comunicaciones, de sistemas de energia de respaldo, con la
confiabilidad y autonomia necesarias para garantizar que los
servicios de telecomunicaciones, ante la ocurrencia de un
evento desastroso, continien prestdndose en ausencia del
suministro de energia comercial por un periodo de tiempo
suficiente, ya sea para que el suministro de energia comercial
se restablezca o para que el prestador de redes y servicios de
comunicaciones tome las medidas para garantizar que el
sistema de respaldo de energia continle operando mediante el
adecuado abastecimiento de combustible®*,

e El disefio e implementacién de una red de emergencia de
amplio cubrimiento nacional, que consulte las zonas de
mayores amenazas naturales y antrOpicas, con tecnologia

®Tomando en consideracion desastres en la red de transporte y en la infraestructura de
abastecimiento de combustible.
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requerida para garantizar la interoperabilidad entre las
diferentes entidades encargadas de administrar los desastres
en sus diferentes fases.

El disefio y construccion de nuevas edificaciones que albergan
infraestructura de telecomunicaciones, de forma que apliquen la
norma sismo resistente NSR 10 o la que la actualice y que las
existentes sean reforzadas estructuralmente de acuerdo con
esta normativa.

El establecimiento de planes de accion para la disminucién de
la vulnerabilidad de la infraestructura:

0o Aumentando la resistencia de las edificaciones
utiizando para las nuevas construcciones la
norma sismo resistente NSR 10 y realizando
reforzamiento estructural para las edificaciones
gue ya estan en funcionamiento.

o Utilizando sistemas de respaldo de energia con la
autonomia adecuada al servicio, al elemento de
red especifico y a su ubicacion.

o Disefiando las redes de telecomunicaciones con
la redundancia y diversidad adecuada al servicio,
al elemento de red especifico y a su ubicacioén.

o Utilizando las ventajas y facilidades tecnolbgicas
gue brindan las nuevas redes, con el fin de
disminuir las probabilidades de congestion y
priorizar el acceso a organismos de administracion
de desastres.

La utilizacidén por parte de los prestadores de redes y servicios
de comunicaciones, de sistemas de informacion geografica que
sirvan para mantener actualizada la georeferenciacion mediante
la utilizacion de coordenadas WGS 84 de toda su
infraestructura y que el Ministerio de las Tecnologias de la
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Informacién y las Comunicaciones disponga del acceso cifrado
a estos sistemas.

e La estructuracion por parte de los prestadores de redes y
servicios de comunicaciones, de bases de datos espaciales
bajo estandares de interoperabilidad y estructuras de
metadatos geogréficos que permitan la interaccion con otros
sistemas internos asi como con aquellos del Gobierno, con el
fin de establecer planes de prevencion y atencion de desastres
unificados.

e La utilizacion por parte de los prestadores de redes y servicios
de comunicaciones, de la normativa nacional® o internacional®®
para el disefio y construccion de postes y torres de
telecomunicaciones, mientras no se desarrolle una normativa
propia.

e La toma de medidas tecnoldgicas necesarias por parte de los
prestadores de redes y servicios de comunicaciones, para
priorizar el acceso a entidades a cargo de la administracién de
desastres, utilizando las ventajas de UMTS.

e La expedicién por parte del Ministerio de Tecnologias de la
Informacién y las Comunicaciones®, de la reglamentacion
dirigida a la disminucion de la vulnerabilidad de la

62Norma NTC 1329 (Prefabricados en concreto. Postes de concreto armado para lineas aéreas
de energia y telecomunicaciones).

63Normas AISC ultima edicion, ASCE report 52, EIA/TIA 222 F (1996), ANSI/ASCE 10-90 (1991),
ACI 318 ultima edicién y la nacional NSR10 aunque no es obligatoria.

64 El Gobierno de Chile, Ministerio de Transporte y Telecomunicaciones, en noviembre de 2010,
después del terremoto del 27 de febrero impulsé la promulgacién de una nueva Ley que apunta
a corregir las debilidades de las redes de telecomunicaciones ante catastrofes, que se revelaron
en el terremoto del 27 de febrero pasado.

http://www.mtt.cl/prontus_mtt/site/artic/20101118/pags/20101118132336.html
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infraestructura de telecomunicaciones ante amenazas de origen
natural y antropicas, incorporando la obligacion de los
prestadores de redes y servicios de comunicaciones, de
adoptar buenas practicas de aceptacién internacional, tales
como la implementacion de sistemas de administracion del
riesgo, dentro de los cuales se elaboren, actualicen, se pongan
en practica y difundan al interior de los proveedores de
servicios de telecomunicaciones, planes de mitigacion vy
contingencia, con metas e indicadores que permitan su
seguimiento.

La realizacion de simulacros por parte de los prestadores de
redes y servicios de comunicaciones, con modelos de andlisis
del riesgo, incorporando metodologias de arboles de decision,
con el fin de contar con planes de accién ante escenarios
simulados frente a desastres naturales. Dichos simulacros
deben realizarse incluso desde la planeacion en el montaje o
ampliacion de una red, analizando como impactaria en el
negocio ubicar un elemento de red en una zona de amenaza
natural.

La disminucién de la vulnerabilidad de la infraestructura de
telecomunicaciones, utilizando para la ubicacibn de la
infraestructura no sélo criterios técnicos y de mercado en
materia de telecomunicaciones, sino ademas informacién
relacionada con amenazas antrépicas y naturales, mediante la
utilizacion de estudios y mapas de amenazas desarrollados por
las autoridades en la materia o en ausencia de ellos, estudios
propios realizados con esta finalidad.

La ejecucion por parte de los prestadores de redes y servicios
de comunicaciones, de una gestion integrada del riesgo,
incorporando analisis de amenaza natural y de vulnerabilidad
de los elementos de la red ante dichas amenazas, en sus
programas de continuidad del negocio y recuperacién ante
desastres.
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7.2 BUENAS PRACTICAS

En los anexos No. 2 y No. 3 de este documento, se relacionan algunas de las
buenas practicas voluntarias adoptadas por el Network Reliability and
Interoperability Council (NRIC) de la FCC en los Estados Unidos de América

y algunas otras adoptadas por la Union Europea.

7.2.1 Buenas practicas aplicadas en los Estados Unidos de América

Las buenas practicas adoptadas voluntariamente en los Estados Unidos por
el NRIC contemplan los aspectos basicos de las redes de
telecomunicaciones. En el anexo No. 2, se incluyen algunas buenas

practicas a manera ilustrativa, relacionadas con:

e Disefio de red

e Continuidad del negocio

e Recuperacion de desastres

o Edificaciones

e Suministro de energia eléctrica
¢ Incendios

Adicionalmente, existe un gran acervo de buenas practicas de NCIR que se

pueden consultar en:

https://www.fcc.gov/nors/outage/bestpractice/BestPractice.cfm

El informe final del Network Reliability and Interoperability Council V Focus
Group 2 Subcommittee 2.A de Enero de 2002, contiene la evaluacion de la
industria de telecomunicaciones de Estados Unidos con relacion a las
buenas practicas, la cual se presenta en la tabla siguiente, de la cual se

concluye gque existe una gran acogida de estas practicas en esa industria.
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Tabla 82. Evaluacion de las buenas practicas por la industria americana de
telecomunicaciones
RESULTADO DE LA EVALUACION

ASPECTO EVALUADO

EVALUADOR

Proveedores de

Implementacion de las

buenas préacticas

servicios
(Conmutacion

de circuitos)

Més del 70% de los que respondieron han implementado

el 98% de las buenas practicas en todo lado o en areas

criticas.

Mas del 90% de los que respondieron han implementado
el 68% de las buenas préacticas en todo lado o en areas

criticas.

Proveedores de
Servicios
(Conmutacién

de paquetes)

Mas del 50% de los que respondieron han implementado
el 100% de las buenas practicas en todo lado o en areas

criticas.

Mas del 90% de los que respondieron han implementado
el 66% de las buenas préacticas en todo lado o en areas

criticas.

Proveedores de
equipos
(Conmutacién

de circuitos)

Més del 60% de los que respondieron han implementado
el 100% de las buenas practicas en todo lado o en areas

criticas.

Més del 90% de los que respondieron han implementado
el 74% de las buenas practicas en todo lado o en areas

criticas.

Proveedores de
equipos
(Conmutacién

de paquetes)

Més del 70% de los que respondieron han implementado
el 98% de las buenas practicas en todo lado o en areas

criticas.

Més del 90% de los que respondieron han implementado
el 67% de las buenas practicas en todo lado o en areas

criticas.

Efectividad de las

Proveedores de

servicios

Mas del 60% de los que respondieron opinan que el
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DO DE LA EVALUACION

100% de las buenas practicas son efectivas.

Mas del 90% de los que respondieron opinan que el

84% de las buenas practicas son efectivas.

Proveedores de
servicios
(Conmutacion

de paquetes)

Méas del 60% de los que respondieron opinan que el

100% de las buenas practicas son efectivas.

Mas del 90% de los que respondieron opinan que el
89% de las buenas practicas son efectivas.

Proveedores de
equipos
(Conmutacién
de circuitos)

Mas del 70% de los que respondieron opinan que el
100% de las buenas préacticas son efectivas.

Mas del 90% de los que respondieron opinan que el
84% de las buenas practicas son efectivas...

Proveedores de
equipos
(Conmutacién

de paquetes)

Mas del 70% de los que respondieron opinan que el
100% de las buenas préacticas son efectivas.

Mas del 90% de los que respondieron opinan que el

82% de las buenas practicas son efectivas.

Costo de
implementacion de las

buenas practicas

Proveedores de
servicios
(Conmutacién

de circuitos)

Més del 50% de los que respondieron consideran que
soélo el 12% de las buenas practicas tienen alto costo de

implementacion.

Més del 90% de los que respondieron consideran que
sélo el 1% de las buenas practicas tienen alto costo de

implementacion.

Proveedores de
servicios
(Conmutacién

de paquetes)

Méas del 50% de los que respondieron consideran que
so6lo el 13% de las buenas practicas tienen alto costo de

implementacion.

Méas del 90% de los que respondieron consideran que
s6lo el 2% de las buenas practicas tienen alto costo de
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RESULTADO DE LA EVALUACION

implementacion.

Proveedores de
equipos
(Conmutacién

de circuitos)

Mas del 50% de los que respondieron consideran el 54%

de las buenas practicas tienen alto costo de

implementacion.

Mas del 90% de los que respondieron consideran que
solo el 12% de las buenas practicas tienen alto costo de

implementacion.

Proveedores de
equipos
(Conmutacién
de paquetes)

Mas del 50% de los que respondieron consideran que
sélo el 24% de las buenas practicas tienen alto costo de

implementacion.

Mas del 90% de los que respondieron consideran que
NINGUNA de las buenas practicas tiene alto costo de

implementacioén

Riesgo de NO

implementacion de las

buenas practicas

Proveedores de
Servicios
(Conmutacién

de circuitos)

Mas del 50% de los que respondieron consideran que el
97% de las buenas practicas tienen alto o moderado

riesgo al NO implementarse.

Mas del 90% de los que respondieron consideran que el
48% de las buenas practicas tienen alto o moderado

riesgo al NO implementarse.

Proveedores de
servicios
(Conmutacién

de paquetes)

Mas del 50% de los que respondieron consideran que el
94% de las buenas practicas tienen alto o moderado

riesgo al NO implementarse.

Mas del 90% de los que respondieron consideran que el
63% de las buenas practicas tienen alto o moderado

riesgo al NO implementarse.

Proveedores de
equipos

(Conmutacién

Més del 50% de los que respondieron consideran que el
98% de las buenas practicas tienen alto o moderado

riesgo al NO implementarse.
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RESULTADO DE LA EVALUACION

60% de las buenas préacticas tienen alto o moderado

riesgo al NO implementarse.

Proveedores de
equipos
(Conmutacion

de paquetes)

Méas del 50% de los que respondieron consideran que el
96% de las buenas préacticas tienen alto o moderado

riesgo al NO implementarse.

Mas del 90% de los que respondieron consideran que el
55% de las buenas préacticas tienen alto o moderado

riesgo al NO implementarse.

Fuente: Network reliability and interoperability Council V Focus Group 2 Subcommittee 2.A,

2002

7.2.2 Buenas practicas en la Unién Europea

Las buenas practicas adoptadas voluntariamente en la Union Europea

contemplan los aspectos fundamentales de las redes de telecomunicaciones.

En el anexo No. 3, se incluyen algunas buenas practicas a manera ilustrativa,

relacionadas con:

e Suministro de energia eléctrica

e Hardware

e Software

¢ Red

e Trafico (Payload)

e Politicas

En el estudio de Availability and Robustness of Electronic Communications

Infrastructures (ARECI) realizado por Alcatel Lucent para la Union Europea,

se registra la opinion de 900 expertos sectoriales europeos, asi:

366




> Ministerio de Tecnologias de la

) t}i Informacién y las Comunicaciones .\
27 Republica de Colombia }
e \ J

A |
Libertad y Orden

CENTRO DE INVESTIGACION DE LAS TELECOMUNICACIONES

e 90% estimaron que las buenas practicas incluidas en el Anexo
No. 3 son eficaces.

e 71 % indican que el costo de implementar las buenas préacticas
es bajo o moderado.

e La implementacién voluntaria de las buenas practicas es
factible, aunque no gratuita.

e 91% indican que el riesgo de no implementar las buenas
practicas es alto o moderado.

e 94% de las respuestas indican que el total de las Buenas
practicas especificas se aplican "En todas partes" o "en todas
las partes criticas" en las redes o productos de los expertos.
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8 ANEXO 1 INFORMACION SOLICITADA A OPERADORES

Informacién solicitada a los operadores de servicios de telecomunicaciones y
entidades que hacen uso de ellas, con el fin de aplicar el modelo de

vulnerabilidad de las redes de telecomunicaciones ante amenazas naturales

y su aplicacion en las zonas definidas.
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Tabla 83. Informacién de redes vitales de telecomunicaciones para la elaboraciéon del modelo de vulnerabilidad
INFORMACION PARA LA APLICACION DEL MODELO EN LAS ZONAS DE AMENAZA (67 MUNICIPIOS - 308 CENTROS POBLADOS)

PENETRACION TPBCL E INTERNET - CINTEL

NUMERO Dt
o OPERADORES DE t PENETRACION USUARIOS BANDA  OTROS USUARIOS
Poblacién TPB LINEAS TPBC PENETRACION TPBCIUSUARIOS INTERNET INTERNET ANCHA INTERNET
EN SERVICI
USUARIOS DEL ESPECTRO RADIOELECTRICO - MINTIC
. UBICACION ESTACI
El;?,ﬁ;?g’\(‘)N B PARAEL CASOLC
ENLACES PUNTO
UTILICE PUNTO
Nombre del Concesionario SERVICIO COORDENAL FRECUENCIA (MHz) UTILICE
S
COORDENADAS
GEOGRAFIC/
WGS 84 GEOGRAFICAS WC
84
SERVICIO PORTADOR - OPERADORES
MEDIO MEDIO DE MEDIO DE UBICACION DEL
Cantidad de nodos en el MUNICIPIO (Por: UBICACION NODC UTILIZADO UTILIZA SISTEMA D CONECTIVIDAD CONECTIVIDAD DE ELEMENTO DE ORD! UTILIZA SISTEMAD
diligenciar informacién solicitada para cad UTILICE PARA ENERGIA DE RESPAL TIEMPO DE TIPO DE ELEMENTO PRINCIPAL DESDE L BACKUP DESDE LO! SUPERIOR AL CUAL ENERGIA DE RESPAL  TIEMPO DE
nodo). INSERTE TANTAS FILAS PARAC/ COORDENADAS PRESTAR EI(UPS, BATERIAS, GRL  AUTONOMIA EN ORDEN SUPERIOR NODOS EN EL NODOS EN EL CONECTA LA ESTAC! (UPS, BATERIAS, GRL AUTONOMI#
MUNICIPIO COMO SEA NECESARIO EN FL. GEOGRAFICAS W( SERVICIO ~ MOTOGENERADOR HORAS MUNICIPIO CON EL  MUNICIPIO CON EL UTILICE COORDENAL MOTOGENERADOR  EN HORAS
DE LOS NODOS INSTALADOS 84 PORATDOR E  CELDAS SOLARES) ELEMENTO DE ORDI ELEMENTO DE ORDI GEOGRAFICAS WGS CELDAS SOLARES)
EL MUNICIPI SUPERIOR SUPERIOR b
CgIEED(I:?I'I\D/ﬁ: UBICACION DEL
EXISTE UN PUNTO ALTERNATIVO O MAS D PRINCIPA MEDIO DE ELEMENTO DE ORLC

ORDEN SUPERIOR AL CUAL SE CONECT#
NODO DEL MUNICIPIO EN CASO DE FALL

ELEMENTO DE ORDEN SUPERIOR PRIN¢
(DIVERSIDAD DE INTERCONEXON); EN C,

SUPERIOR
ALTERNATIVO AL UTILIZA SISTEMA D

ENERGIA DE RESPAL
GUAL SEEONEEIT (UPS, BATERIAS, GRU

NODO DEL MUNICII MOTOGENERADOR

DESDE LOS CONECTIVIDAD DE

TIPO DE ELEMENT NODOS EN E  BACK UP DESDE EL
DE ORDEN SUPERI MUNICIPIO NODO DEL MUNICIP
ALTERNATIVO CON EL CON EL ELEMENTO |

TIEMPO DE AUTONO!
EN HORAS

QUE EXISTAN MAS DE UNO POR FAV( UTILICE |
DILIGENCIE LA INFORMACION DE AL ME RO CE AR COORDENADAS CEID o
UNO ORDEN ALTERNATIVO GEOGRAFICAS W(
SUPERIOR 84
ALTERNATIV

SERVICIO DE TMC - OPERADORES

Cantidad de estaciones base mediante las ct UBICACION DEL

se presta el servicio al MUNICIPIO (Por fa . MEDIO DE MEDIO DE UTILIZA SISTEMAD
diligenciar informacién solicitada para cad ESTigllgﬁfEISOgASI CONECTIVIDAD ~ CONECTIVIDAD DI RADIO DE COBERTU ENERGIA DE RESPAL TIEMPO DE AUTONO! SELIJ'EEA;’\‘OLO(S:SFS:
estacion base). INSERTE TANTAS FILAS F NODOS B w TECNOLOGIA PRINICIPAL DE LAS BACKUP DE LAS ESTIMADA DE LA CEL (UPS, BATERIAS, GRU HORAS AL CUAL SE CONEC'
CADA MUNICIPIO COMO SEA NECESARI 84) ESTACIONES BASE , ESTACIONES BASE (km). MOTOGENERADOR LA CELDA
FUNCION DE LAS ESTACIONES BASE BSC /RNC BSC/RNC (WGS 84)
INSTALADAS)
uTl LEI,\TQRSGI?ATE’;A I MEDIO DE MEDIO DE UTILIZA SISTEMA D
RESPALDO (UPS TIEMPO DE CONECTIVIDAD ~ CONECTIVIDAD DI ELEMENTO DE ORDI TIPO DE ELEMENTO ENERGIA DE RESPAL TIEMPO DE AUTONO!
TECNOLOGIA AUTONOMI/  PRINICIPAL DE LA BACKUP DE LAS L/ ORDEN SUPERIOR (UPS, BATERIAS, GRU

BATERIAS, GRUP(
MOTOGENERADOI
CELDAS SOLARES

EN HORAS BSC/RNC CON MSC BSC/RNC CON MS
MEDIA GATEWAY  /MEDIA GATEWAY

GATEWAY / MSC) (MEDIA GATEWAY /M MOTOGENERADOR

EN HORAS
CELDAS SOLARES)
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ARMENIA, CAJAMARCA & TUMACO
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INFORMACION PARA LA APLICACION DEL MODELO EN LAS ZONAS DE AMENAZA (67 MUNICIPIOS - 308 CENTROS POBLADOS)

Cantidad de estaciones de TV radiodifundi ;:LI%AE%I_?;\:
mediante las cuales se presta el servicio a DE EMISION UTILIZA SISTEMA D MEDIO DE MEDIO DE UBICACION DEL UTILIZA SISTEMA D
MUNICIPIO (Por favor diigenciar informaci UTiLice | ENERGIADERESPAL  TIEMPO DE CONECTIVIDAD  CONECTIVIDAD DE o i cin 8 IE ENERGIADE RESPAL |1 o oo oo
solicitada para cada estacion). INSERTE TAl ombre ¢el coorDENar (UPS: BATERIAS, GRU AUTONOMIAEN ~ PRINCIPAL DESDEE  BACKUP DESDEEL - *'7> T P OF | (UPS, BATERIAS, GRU N HORAS
FILAS PARA CADAMUNICIPIO COMO S ~oncesionaro MOTOGENERADOR HORAS CENTRODE EMISIC CENTRODEEMISIC o ERPn 1 MOTOGENERADOR
NECESARIO EN FUNCION DE LAS ESTAC CELDAS SOLARES) HASTA EL TRANSMIS HASTA EL TRANSMIS > CELDAS SOLARES)
NSRS, GEOGRAFIC/
WGS 84
SERVICIO DE TELEVISION POR SUSCRIPCION - CNTV
: - UElIEeleny UTILIZAEN LA
Cantidad de concesionarios que prestan € DE LA CABECERA SISTEN
servicio al MUNICIPIO (Por favor diligenci CABECERA DE ENERGIA DE
informacién solicitada para cada cabecera Nombre del UTILICE NUMERO DE HOGAR RESPALDO (UPS TIEMPO DE AUTONO!
INSERTE TANTAS FILAS PARACADAMUN  Concesionario  COORDENAL PASADOS e EN HORAS
COMO SEA NECESARIO EN FUNCION DE s el
CONCESIONARIOS QUE PRESTAN EL SEI GEOGRAFIC/
CELDAS SOLARES
WGS 84
SERVICIO DE RADIODIFUSION AM & FM (MINTIC - CARACOL / RCN)
UBICACION
Ca""da‘: del esm?".’nelth""'\lr(‘;ﬂlagteplasfcua EZEL'J‘SIZS UTILIZASISTEMAD MEDIO DE MEDIO DE UBICACION DEL | _UTILIZASISTEMAD
d‘.’l.res a e S.e?"c'u a lcitad e a"g Nombre del omiLice  ENERGIADERESPAL  TIEMPO DE CONECTIVIDAD ~ CONECTIVIDADDE 2 U8 O5F ENERGIADERESPAL oo o oo
flgenciar informacion solicitada para ca ombre del (UPS, BATERIAS, GRl  AUTONOMIAEN PRINCIPAL DESDE L BACKUP DESDE LC (UPS, BATERIAS, GRU
estacién). INSERTE TANTAS FILAS PARA(  Concesionario  COORDENAL UTILICE COORDENAL EN HORAS
MOTOGENERADOR HORAS ESTUDIOS HASTAE ESTUDIOS HASTA E MOTOGENERADOR
NI GOSN IS D = CELDAS SOLARES) TRANSMISOR TRANSMISOR ~ CEOGRAFICAS WEGE - op) s oL ARES)
DE LAS ESTACIONES INSTALADAS) GEOGRAFIC/ | |
WGS 84

TELEMETRIA EN LAS ZONAS DE AMENAZA - IDEAM & INGEOMINAS

Cantidad de estaciones en este MUNICIPIC RBICACION UTILIZA SISTEMA D TIPO DE ELEMENTO RMEDIODE FEDORE RElCACIONIDED UTILIZA SISTEMA D
" o iy . ESTACIONES BANDA DE CONECTIVIDAD CONECTIVIDAD DE ELEMENTO DE ORDI
favor diligenciar informacion solicitada para ¢ UTILICE FRECUENCI ENERGIA DE RESPAL TIEMPO DE ORDEN SUPERIOR PRINCIPAL DESDE L BACK UP DESDE LA SUPERIOR AL CUAL ENERGIA DE RESPAL TIEMPO DE
estacion). INSERTE TANTAS FILAS PARA ( (UPS, BATERIAS, GRL  AUTONOMIA EN (ESTACION BASE, (UPS, BATERIAS, GRlL AUTONOMI#
COORDENADAS  UTILIZADA ESTACIONES CONE ESTACIONES CON E CONECTA LAESTACI
MUNICIPIO COMO SEA NECESARIO EN FU GEOGRAFICAS W( (MH2) MOTOGENERADOR HORAS CENTRO DE ELEMENTO DE ORDI ELEMENTO DE ORDI UTILICE COORDENAL MOTOGENERADOR EN HORAS
DE LAS ESTACIONES INSTALADAS) 84 CELDAS SOLARES) OPERACIONES, ETC SUPERIOR SUPERIOR GEOGRAFICAS WGS CELDAS SOLARES)
MEDIO DE UBICACION DEL
CONECTIVIC ELEMENTO DE ORL
EXISTE UN PUNTO ALTERNATIVO O MAS MEDIO DE
TIPO DE ELEMENT D PRINCIPA SUPERIOR

ORDEN SUPERIOR AL CUAL SE CONECTA
CASO DE FALLA DEL ELEMENTO DE ORI

CONECTIVIDAD DE
BACK UP DESDE LA

UTILIZA SISTEMA D

DE ORDEN SUPERI DESDE LAS ENERGIA DE RESPAL

ALTERNATIVO AL

SUPERIOR PRINCIPAL (DIVERSIDAD [ (ngfggﬁTé\gE Esggﬁ'gl'_\‘e ESTACIONES CON E CUALESSE:C?’C“)ECTA (UPS, BATERIAS, GRU T'EMP?\":':%Q;;ONO'
INTERCONEXON); EN CASODE QUEEXI "~ fond %% CONEL  ELEMENTO DE ORDI once MOTOGENERADOR
MAS DE UNO POR FAVOR DILIGENCIE oo (005 ELEMERT SUPERIOR commb pg  CELDAS SOLARES)
INFORMACION DE AL MENOS UNO g ALTERNATIVO
SUPERIOR GEOGRAFICAS W(
ALTERNATIV. 84
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INFORMACION PARA LA APLICACION DEL MODELO EN LAS ZONAS DE AMENAZA (67 MUNICIPIOS - 308 CENTROS POBLADOS)

SERVICIO MOVIL AERONAUTICO / MARITIMO EN ZONAS DE AMENAZA - AERONAUTICA / DIMAR

Cantidad de estaciones mediante las cuale: UBICACION
presta el servicio de mévil aeronautico desde ~ ESTACIONES DE
MUNICIPIO (Por favor diligenciar informaci MOVIL AERONAUTI BANDA DE ENERGIA DE RESPAL
solicitada para cada estacion). INSERTE TAI UTILICE FRECUENCI (UPS, BATERIAS, GRL
FILAS PARA CADAMUNICIPIO COMOS COORDENADAS UTILIZADA MOTOGENERADOR
NECESARIO EN FUNCION DE LAS ESTAC GEOGRAFICAS W( CELDAS SOLARES)

UTILIZA SISTEMAD

MEDIO DE

TIPO DE ELEMENTO CONECTIVIDAD

UBICACION DEL

MEDIO DE
CONECTIVIDAD DE EREMENIopEORD

SUPERIOR AL CUAL UTILIZA SISTEMAD

TIEMPO DE ORDEN SUPERIOR PRINCIPAL DESDE L BACK UP DESDE LA CONECTA LA ESTACI ENERGIA DE RESPAL TIEMPO DE
AUTONOMIA EN (ESTACION BASE, ESTACIONES DE MO ESTACIONES DE MO DE MOVIL (UPS, BATERIAS, GRlL AUTONOMI#
HORAS CENTRO DE AERONAUTICO CON AERONAUTICO CON MOTOGENERADOR EN HORAS

OPERACIONES, ETC ELEMENTO DE ORDI ELEMENTO DE ORDI

AERONAUTICO

UTILICE COORDENAL GRS SN

INSTALADAS) 84 SUPERIOR SUPERIOR GEOGRAFICAS WGS
MEDIO DE UBICACION DEL
QELISTEUNPUNTOATERNATVO O 1106 o evemean DpaicIes o MI008 = slpemon (1o
DE ORDEN SUPERI DESDE LAS ALTERNATIVO AL

CASO DE FALLA DEL ELEMENTO DE OR

, BACK UP DESDE LA
SUPERIOR PRINCIPAL (DIVERSIDAD [ a-ERNIVOR [ESIECIONE

ESTACIONES CON E

INTERCONEXON); EN CASO DE QUE EXI (ESCTQ\‘C_II_SS gQSE ELI;\?I’E\‘NI?I'IEJ C ELEMENTO DE ORDI
MAS DE UNO POR FAVOR DILIGENCIE OPERACIONES. ET  ORDEN SUPERIOR
INFORMACION DE AL MENOS UNO ' ALTERNATIVO
SUPERIOR
ALTERNATIV

CUAL SE CONECTA SNERERIE RS TIEMPO DE AUTONO!

(UPS, BATERIAS, GRL

ES_;?IC(I:EN MOTOGENERADOR LR
COORDENADAS CELDAS SOLARES;
GEOGRAFICAS W(
84

COMPARTEL - MINTIC

UBICACION DEL

Cantidad de puntos CQ,MPARTE,L en estf UBICACION PUNT( UTILIZA SISTEMA D MEDIO DE MEDIO DE ELEMENTO DE ORDI UTILIZA SISTEMA D
MUNICIPIO (Por favor diligenciar informaci COMPARTEL TIPO DE ELEMENTO CONECTIVIDAD CONECTIVIDAD DE
. . DIRECCION ENERGIA DE RESPAL TIEMPO DE SUPERIOR AL CUAL ENERGIADE RESPAL TIEMPO DE
solicitada para cada estacion). INSERTE TAI UTILICE ORDEN SUPERIOR (F PRINCIPAL DESDE L BACK UP DESDE LA
PUNTO  (UPS, BATERIAS, GRL  AUTONOMIA EN CONECTAEL PUNT (UPS, BATERIAS, GRL AUTONOMI/
FILAS PARA CADA MUNICIPIO COMO S  COORDENADAS COMPARTEl MOTOGENERADOR HORAS CENTRO DE PUNTOS COMPARTE PUNTOS COMPARTE COMPARTEL MOTOGENERADOR EN HORAS
NECESARIO EN FUNCION DE LOS PUN GEOGRAFICAS W( CELDAS SOLARES! OPERACIONES, ET( CON EL ELEMENTO | CON EL ELEMENTO | UTILICE COORDENAL  CELDAS SOLARES'
COMPARTEL INSTALADOS) 84 ORDEN SUPERIOR  ORDEN SUPERIOR GEOGRAFICAS WGS
C(’;)AI\IIEEIC?'IE)/FE UBICACION DEL
EXISTE UN PUNTO ALTERNATIVO O MAS D PRINCIPA MEDIO DE ELEMENTO DE ORC
OEBE";‘OSlCJgEz{:I)?iQ: I(E:I\LIJACI;A:g (E:)g’;‘:EAE[,’: TIPO DE ELEMEN1 DESDE LOS CONECTIVIDAD DE AL'I'SEURT\IEABI'II(\DIZ AL UTILIZASISTEMA D
DE ORDEN SUPERI PUNTOS BACK UP DESDE LC ENERGIA DE RESPAL

ELEMENTO DE ORDEN SUPERIOR PRIN(

(DIVERSIDAD DE INTERCONEXON); EN C, ALERANO (Y CeiPARIE]

PUNTOS COMPARTE

QUE EXISTAN MAS DE UNO POR FAVC CENTRO DE CONEL CON EL ELEMENTO |
DILIGENCIE LA INFORMACION DE AL ME OPERACIONES, ETELEMENTOL ORDEN SUPERIOR
UNO ORDEN ALTERNATIVO
SUPERIOR
ALTERNATIV

CUAL SE CONECTA

E(UPSy BATERIAS, GRU TIEMPO DE AUTONO!

PUNTUOTICL?(’;A;ART MOTOGENERADOR EN HORAS
COORDENADAS CELDAS SOLARES;
GEOGRAFICAS W(
84

RADIOAFICIONADOS - MINTIC

NUMERO DE RADIOAFICIONADOS (Pare
ciudades de Armenia, Cajamarca y Tumaco
favor anexar listado de radioaficionados ct

Direccién)
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INFORMACION PARA LA APLICACION DEL MODELO EN LAS ZONAS DE AMENAZA (67 MUNICIPIOS - 308 CENTROS POBLADOS)

REDES DE EMERGENCIA

CARACTERIZACION ESTACION (CLOPAD /CREPAD /CRUZ ROJA / DEFENSA CIVIL / BOMBEROS / ALCALDIA) CARACTERIZACION ELEMENTO SUPERIOR DE RED
EN CASO Dt CuiLees
SISTEMAD
QUEEL MED ENERGIAD
UBICACION UTILIZA SISTEMAT MEDIO DE EN CASO DE QUE E MEDIO DE DE UBICACION DEL ELEMEN
:a"f"dad gf. EST.AC!C;NES on es'? ':'UdN" ESTACIONES ~ BANDADE SISTEMADE ENERGIA DE T'ggg:NE's'E";:gr; CONECTIVIDAD MEDIO DE CONECTIVIDAD DE CONECTIVIC  DE ORDEN SUPERIOR / RE?J';‘;LDC —
( 0; a"o{ '.',ge"fﬁg:;;g:i;r};\? l':cl'&;: UTILICE FRECUENCI _ 2 o acic  RESPALDO (UPS, TIEMPO DE AUTONO!I ' For FNm OF PRINCIPAL DESDEL  CONECTIVIDAD — BACK UPDESDELA DDEBACKL  CUAL SECONECTALA | toion o (oo
‘?A;:fwm’l'gl‘mo COMO SEA NEGESAR)  COORDENADAS  UTILIZADA ARG BATERIAS, GRUP( EN HORAS ( CENTRODE | ESTACIONES CON PRINCIPAL SEARAD ESTACIONES CON SEARADIO ESTACION s o]
FUNGION DE LAS ESTAGIONES. INaraL CEOGRAFICAS WC  (MH2) MOTOGENERADOF OPERACIONES £T¢ ELEMENTODEORDI  ESPECIFIQUELA ELEMENTO DE ORDI ESPECIFIQU  UTILICE COORDENADA' |\ SR IT8
| 84 CELDAS SOLARES g SUPERIOR FRECUENCIAEN Mt SUPERIOR LA GEOGRAFICAS WGS 8 "', =~
FRECUENCI .
N Mz CELDAS
SOLARES)
CARACTERIZACION ELEMENTOS ALTERNATIVOS DE ORDEN SUPERIOR DE RED
MEDIO DE
CONECTIVIC UBICACION DEL
|
EXISTE UN PUNTO ALTERNATIVO O MAS 11y e ¢ emENT D PRINCIPA  EN CASODE QUEE . MEPIODE EN CASO DE QUEE ELEMENTO DE ORDI
ORDEN SUPERIOR AL CUAL SE CONECTA CONECTIVIDAD D! UTILIZASISTEMAD
CASO DE FALLADEL ELEMENTO DE OR DF ORDEN SUPERI DESDE LAS MEDIODE g,ck UP DESDE L/ JMEDIOIDE SUPERIOR  £\ERGIA DE RESPAL
ALTERNATIVO ~ESTACIONE!  CONECTIVIDAD CONECTIVIDAD DE ALTERNATIVO AL CL TIEMPO DE AUTONOI
SUPERIOR PRINCIPAL (DIVERSIDAD | ESTACIONES CON (UPS, BATERIAS, GRU
! (ESTACIONBASE CONEL  PRINCIPAL SEARAD BACK UP SEARADIt  SE CONECTALA EN HORAS
INTERCONEXON); EN CASO DE QUE EXI ELEMENTO DE ORC MOTOGENERADOR
MAS DE UNG POR FAVOR DILIGENGIE __ CENTRODE  ELEMENTOL  ESPECIFIQUE LA SUREAIGE ESPECIFIQUE LA ESTACION reeA
INFORMACION DE AL MENOS UNG OPERACIONES,ET  ORDEN  FRECUENCIAENMI  , ol FRECUENCIAEN M UTILICE COORDENAL |
SUPERIOR GEOGRAFICAS WGS
ALTERNATIV
INTEROPERABILIDAD CON OTRAS REDES DE EMERGENCIA
MEDIO DE
CONECTIVIC
TIENE CONEXION CON OTRAS REDES  TIPO DE ELEMENT D PRINCIPA MEDIO DE UBICACION DEL
EMERGENCIAPARA CASOS DEDESASTR ~ DELAREDDE DESDELAS ENCASODEQUEE CONECTIVIDADD ENCASODEQUEE  puen bl Pl o oo
CASO DE QUE EXISTA CONEXION CON M EMERGENCIAAL ESTACIONE: MEDIODE ~ BACK UP DESDE L/ MEDIO DE T S
UNA RED DE EMERGENCIAINSERTETA  QUE ESTA CON EL CONECTIVIDAD  ESTACIONES CON  CONECTIVIDAD DE )\ "er e dnnl ine patrias, Gt TIEMPO DE AUTONO!
LINEAS COMO REDES DE EMERGENCIA ~ CONECTADO ~ELEMENTO[ PRINCIPAL SEARAD ELEMENTO DEDE BACK UP SEARADI( : : EN HORAS

ESTACION MOTOGENERADOR

QUE ESTA CONECTADO LAESTACIO! (ESTACION BASE DE LARED C ESPECIFIQUE LA RED DE EMERGEN( ESPECIFIQUE LA UTILICE COORDENAL  CELDAS SOLARES)

REFERENCIADA EN LA COLUMNA G DE | CENTRODE EMERGENCI FRECUENCIAEN Mt  ALAQUEESTA FRECUENCIAEN Mt GEOGRAFICAS WGS
HOJA OPERACIONES, ET  ALAQUE CONECTADO
ESTA
CONECTAD(
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Federal Communications Commission (USA)
NRIC Best Practices Result

Network Type(s)Cable AND Internet/Data AND Satellite AND Wireless AND Wireline
Industry Role(s)Service Provider AND Network Operator

keyword(s)Network Design

79 Best Practices are found.

*Press Best Practice number to get detailed information.

Number

Description

7-5-0514

When available, Network Operators and Service Providers should utilize a management system capability (e.g., CORBA, SNM
a single interface with access to alarms and monitoring information from all critical network elements.

07/06/5073

Network Operators, Service Providers and Equipment Suppliers should perform risk assessment on significant network change]
technology upgrades).

07/06/5099

Network Operators, Service Providers and Equipment Suppliers should ensure that all network infrastructure equipment meets
minimum requirements of ANSI T1.319 (fire resistance).

07/06/5149

Network Operators, Service Providers and Equipment Suppliers should, where feasible, ensure that intentional emissions (e.g.
optical) from network equipment and transmission facilities are secured sufficiently to ensure that monitoring from outside the i
transmission path or beyond facility physical security boundaries cannot lead to the obtaining of critical network operations info

07/06/5214

Network Operators, Service Providers and Property Managers should discourage use of Emergency Power Off (EPO) switches
the primary battery supplies and the main power distribution board. EPO switches are not recommended for use in traditional -
battery plants.

07/06/5244

Network Operators, Service Providers and Equipment Suppliers should perform risk assessment on significant network change
temporary and permanent, resulting from restoration efforts.

07/06/5254

Network Operators, Service Providers and Equipment Suppliers should ensure that temporary wireless networks (e.g., terrestri
microwave, free-space optical, satellite, point-to-point, multi-point, mesh) used during an incident are subsequently disabled or

07/06/8014

Segmenting Management Domairtr OAM&P activities and operations centers, Network Operators and Service Providers sho
segment administrative domains with devices such as firewalls that have restrictive rules for traffic in both directions and that rg
authentication for traversal. In particular, segment OAM&P networks from the Network Operator's or Service Provider's intrane!
Internet. Treat each domain as hostile to all other domains. Follow industry recommended firewall policies for protecting critical
assets.

07/06/8014

OAM&P Security Architectur&tetwork Operators and Service Providers should design and deploy an Operations, Administratior|
Management, and Provisioning (OAM&P) security architecture based on industry recommendations.

07/06/8021f

Switched Hubs for OAM&P Networks:critical networks for Operations, Administration, Management, and Provisioning (OAM&P|
Network Operators, Service Providers and Equipment Suppliers should use switched network hubs so that devices in promiscy
are less likely to be able to see/spoof all of the traffic on that network segment.

07/06/8047]

Protect Against DNS (Domain Name System) Denial of Séveiveork Operators and Service Providers should provide DNS DoS

protection by implementing protection techniques such as: 1) increase DNS resiliency through redundancy and robust network
connections 2) Have separate name servers for internal and external traffic as well as critical infrastructure, such as OAM&P ai
signaling/control networks 3) Where feasible, separate proxy servers from authoritative name servers 4) Protect DNS informati
protecting master name servers with appropriately configured firewallffiltering rules, implement secondary masters for all name
resolution, and using Bind ACLs to filter zone transfer requests.

7-7-0402

Single Point of Failuréetwork Operators and Service Providers should, where appropriate, design networks to minimize the im
single point of failure (SPOF).

7-7-0404

Network PerformanceService Providers, Network Operators and Equipment Suppliers should incorporate methodologies that
continually improve network or equipment performance.

7-7-0405

Network PerformanceNetwork Operators and Service Providers should periodically examine and review their network to ensurg
meets the current design specifications.

7-7-0490

Network Operators and Service Providers should consult National Fire Prevention Association Standards (e.g., NFPA 75 and 7]
guidance in the design of fire suppression systems. When zoning regulations require sprinkler systems, an exemption should b
for the use of non-destructive systems.

7-7-0505

Network Operators and Service Providers should have procedures in place to process court orders and subpoenas for wire tap|
information.

7-7-0507

Attack Trace Backetwork Operators, Service Providers and Equipment Suppliers should have the processes and/or capabilitie]
analyze and determine the source of malicious traffic, and then to trace-back and drop the packets at, or closer to, the source.

references provide several different possible techniques. (Malicious traffic is that traffic such as Distributed Denial of Service (O
attacks, smurf and fraggle attacks, designed and transmitted for the purpose of consuming resources of a destination of netwol
service or consume resources to overflow state that might cause system crashes).

7-7-0508

Network Operators and Service Providers should establish company-specific interconnection agreements, and where approprig
existing interconnection templates and existing data connection trust agreement.

7-7-0510

Network Operators, Service Providers and Equipment Suppliers should, by design and practice, manage critical Network Elem:
Domain Name Servers, Signaling Servers) that are essential for network connectivity and subscriber service as critical systemg
secure, redundant, alternative routing).
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Capacity MonitoringNetwork Operators and Service Providers should engineer and monitor networks to ensure that operating
parameters are within capacity limits of their network design (e.g., respect limitations of deployed packet switches, routers and

7-7-0519 . . . . ]
- interconnects, including managed networks and managed CPE). These resource requirements should be re-evaluated as servij
or grow.
7.7.0520 Network Operators and Service Providers should have a route policy that is available, as appropriate. A consistent route policy
— network stability and inter-network troubleshooting.
7.7.0521 Industry StandardsNetwork Operators, Service Providers and Equipment Suppliers should work toward implementing industry {
— for interconnection points.
Network Operators and Service Providers should minimize single points of failure (SPOF) in paths linking network elements de
7-7-0546 critical to the operations of a network (with this design, two or more simultaneous failures or errors need to occur at the same ti
cause a service interruption).
Network Operators and Service Providers should place critical network databases (e.g., directory server, feature server, Servic|
7-7-0547 Point (SCP)) in a secure environment across distributed locations to provide service assurance (e.g., maintainability, connectiv|
security, reliability) consistent with other critical network elements.
7.7.0605 Network Operators and Service Providers should assess the synchronization needs of the network elements and interfaces tha
— their networks to develop and maintain a detailed synchronization plan.
7.7.0608 Network Operators and Service Providers should utilize network surveillance and monitoring to keep overflow traffic conditions
— adversely affecting networks. Interconnecting companies should address the control of overflow conditions in their bilateral agr
7.7.0618 Network Operators and Service Providers should establish mutually agreed upon reliability thresholds with Equipment Supplier:
— hardware (e.g., routers, switches, call servers, signaling servers) brought into service on the network.
Network Operators, Service Providers, and Property Managers should use ANSI T1.311-1998 Standard for Telecommunicatiof
7-7-0622 Environmental Protection, DC Power Systems for key equipment locations (e.g., routers, central office switches, and other criti
network elements) to reduce fires associated with DC power equipment.
Network Operators, Service Providers and Property Managers should consider providing diversity within power supply and dist
7.7-0651 systems so that single point failures (SPOF) are not catastrophic. For large battery plants in critical offices, consider providing q
- feeds (odd/even power service cabinets for rectifiers). Transfer switches should be listed to a UL standard for Transfer Switch
When transfer breaker systems are used, they must be mechanically and electrically interlocked.
Network Operators, Service Providers, Equipment Suppliers and Property Managers should adhere to the following applicable
7-7-0652 engineering design standards; Telcordia GR-513-CORE (Power - LSSGR section 13), Telcordia GR-63-CORE (NEBS), Telcor|
(Isolated Ground Planes), Telcordia GR-1089-CORE (Electromagnetic Compatibility), and ANSI T1.311 (DC power Systems).
7.7-0657 Network Operators, Service Providers and Property Managers should design standby generator systems for fully automatic opi
— and for ease of manual operation, when required.
7.7.0672 Network Operators and Service Providers should provide a minimum of 3 hours battery reserve for central offices equipped wit
— automatic standby systems.
7.7.0675 Network Operators, Service Providers and Property Managers should, for new installations, consider using multiple small batte
- in place of single very large plants, and consider using multiple battery strings in each plant.
7-7-0676 Network Operators and Service Providers should not use low voltage disconnects or battery disconnects at central office battel
7.7.0677 Network Operators, Service Providers and Property Managers should only use rectifier sequence controllers where necessary
- load on the backup power generator.
7.7.0679 Network Operators, Service Providers and Equipment Suppliers should provide diverse power feeds for all redundant links (e.g|
— clocks) and any components identified as critical single points of failure (SPOF) in transport and operations of the network.
7.7.0683 Network Operators, Service Providers and Equipment Suppliers should not mix DC power cables, AC power cables and
— telecommunications cables wherever possible.
7.7.0692 Network Operators, Service Providers and Equipment Suppliers should consider using fail-safe, normally closed contacts that
— alarm, for critical alarms produced by single contacts (one on one).
7.7.0759 Network Operators and Service Providers should ensure that engineering, design, and installation processes address how ne

elements are integrated into the office and network synchronization plan(s).
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Network Operators and Service Providers should maintain records that accurately track the diversity of internal wiring for office|

10760 synchronization, including timing leads and power.

Network Operators and Service Providers should consult and update the synchronization plan whenever facility (e.qg., intra-/intq
7-7-0775 or inter-provider interconnect circuits) rearrangements, additions, deletions, or consolidations are planned. Verify the completec
changes against the synchronization plan.
For the deployment of Residential Internet Access Service, Network Operators, Service Providers and Equipment Suppliers sh
7-7-0823 build, and operate broadband networks considering performance aspects of the data facilities employed, such as: packet loss 1
Error Ratio, latency, and compression, where feasible.

7-7-1015 Network Operators and Service Providers should make available to the disaster recovery team as-built drawings of network sit

Network Operators and Service Providers should consider tertiary carrier/transport methods such as satellite, microwave or wir

£-1-1050 further reduce point of failures or as hot transport backup facilities.

7.7.1065 Network Operators and Service Providers should identify and manage critical network elements and architecture that are esse

— network connectivity and subscriber services considering security, functional redundancy and geographical diversity.
07/07/3224 E9-1-1 Selective Router Database (SRDB) Diveéxsitwork Operators and Service Providers that operate E9-1-1 Selective Router

Databases (SRDBs) should deploy SRDBs with redundancy and geographic diversity.

E9-1-1 Selective Router (SR) to Public Safety Answering Point (PSAP) Trunking Archie¢atoirle Operators, Service Providers and
07/07/3222Public Safety Answering Points (PSAPs) should provide, where appropriate, at least one additional trunk between the E9-1-1 §
Router (SR) and the PSAP than the switching entity source with the largest total number of trunks serving that PSAP.

Originating Source to E9-1-1 Selective Router Trunking Architettaterork Operators and Service Providers should implement
dedicated trunk groups between the Mobile Switching Center (MSC) end office or similar source and the E9-1-1 Selective Rouf]
07/07/3223based on the geography served by the default Public Safety Answering Points (PSAPs). This should be done rather than aggre
from centralized switching architectures serving wide spread geographic areas onto a single trunk group to the E9-1-1 Selectiv
This should be done in conjunction with the local PSAP jurisdictional authorities to ensure that correct choices are made.

E9-1-1 Dedicated Trunkiniyetwork Operators and Service Providers should use dedicated Signaling System 7 (SS7) or Multi Fr|
07/07/3224)(MF) controlled trunk groups for the normal routing of E9-1-1 calls from originating switching entities to E9-1-1 Selective Route
than using shared Public Switched Telephone Network trunking.

Mobile Positioning Center (MPC) Capacity Reséfeavork Operators and Service Providers that deploy geographically diverse 94
07/07/3229Mobile Positioning Centers (MPC) with dual load sharing nodes should ensure that the utilization on either node is less than hal
node's capacity so that if one node fails the other node will absorb the load.
9-1-1 Voice traffic and Location Data concurreridgtwork Operators, Service Providers and Equipment Suppliers should deploy |
07/07/3227]solutions such that the E9-1-1 related data traffic between the Position Determining Entity (PDE) and the mobile subscriber asq
with location determination should not interfere with the voice traffic, when feasible.

Global Positioning System (GPS) Location accuracy for B9etwiork Operators, Service Providers and Equipment Suppliers that

Global Positioning System (GPS) enabled Phase Il location solutions should ensure that the GPS satellite location information

ephemeris, almanac, etc.) is as current as is feasible to assist the handset in providing improved accuracy of the GPS fix, aidin
reduction of the time of database responses and reduction of the number of database query rebids.

Satellite Location Identification information Transfer Deldgtwork Operators and Service Providers that use Global Positioning S
(GPS) enabled Phase Il location solutions should ensure that the GPS satellite location identification information (e.g., GPS ep
almanac, etc.) is transmitted to the Phase Il Mobile Subscriber or Position Determining Entities (PDE) as soon as is feasible aff
1 call commences in order to reduce the number of database query rebids.
Back-up PoweNetwork Operators, Service Providers, Equipment Suppliers and Property Managers should ensure that all critiq
07/07/5058infrastructure facilities, including the security equipment, devices and appliances protecting it, are supported by backup power

(e.q., batteries, generators, fuel cells).

Network Operators, Service Providers and Equipment Suppliers should perform risk assessments on key network facilities and
07/07/5072areas on a regular basis. Assessments should address natural disasters and unintentional or intentional acts of people on facili

nearby structures.
Network DiversityNetwork Operators and Service Providers should ensure that networks built with redundancy are also built wi

07/07/5079geographic separation where feasible (e.g., avoid placing mated pairs in the same location and redundant logical facilities in th
physical path).

Network Operators and Service Providers should ensure and periodically review intra-office diversity of critical resources includ
power, timing source and signaling leads (e.g., SS7).

07/07/3229

07/07/3231

07/07/507¢

07/07/5078 Network Operators and Service Providers should be automatically notified upon the loss of alarm data and react accordingly.

Network Operators and Service Providers should, where feasible, provide both physical and logical diversity of critical facilities

07/07/5079 : . ) . ]
= |nodal, network element). Particular attention should be paid to telecom hotels and other concentration points.
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07/07/5107]

Network Operators, Service Providers and Equipment Suppliers should evaluate and manage risks (e.g., alternate routing, rapi
to emergencies) associated with a concentration of infrastructure components.

07/07/5119

Network Operators, Service Providers and Property Managers, when feasible, should provide multiple cable entry points at criti
facilities (e.g., copper or fiber conduit) avoiding single points of failure (SPOF).

07/07/5203

Network Operators, Service Providers, and Property Managers should develop, maintain and administer a comprehensive prog
sustain a reliable power infrastructure.

07/07/5204

Service Providers, Network Operators and Property Managers should ensure availability of emergency/backup power (e.g., bat
generators, fuel cells) to maintain critical communications services during times of commercial power failures, including natural
manmade occurrences (e.g., earthquakes, floods, fires, power brown/black outs, terrorism). The emergency/backup power ger|
should be located onsite, when appropriate.

07/07/5212

bSGig2N] hLISNFG2NEZ {SNBAOS t NEPOARSNAR |yR tNRLISNI& alyl3s
within a secured area to prevent unauthorized access, reduce the likelihood of damage and/or theft, and to provide protection fi
explosions and weather.

07/07/5213

Network Operators, Service Providers and Property Managers should, where feasible, place fuel tanks in a secured and protec]
Access to fill pipes, fuel lines, vents, manways, etc. should be restricted (e.g., containment by fencing, walls, buildings, buried)
the possibility of unauthorized access.

07/07/5214

Network Operators, Service Providers and Property Managers should consider placing all power and network equipment in a Iq
increase reliability in case of disaster (e.qg., floods, broken water mains, fuel spillage). In storm surge areas, consider placing al
related equipment above the highest predicted or recorded storm surge levels.

07/07/5222

Network Operators, Service Providers and Equipment Suppliers should consider providing trouble call centers with a physicall
back-up capability that can quickly be configured to receive the incoming traffic and take appropriate action.

07/07/5223

Network Operators, Service Providers and Equipment Suppliers should establish a plan for providing technical support that pre|
loss of one facility or location from disabling their ability to provide support.

07/07/5229

Network Operators, Service Providers and Property Managers should have controlled access to comprehensive facility cabling
documentation (e.g., equipment installation plans, network connections, power, grounding and bonding) and keep a backup co
documentation at a secured off-site location.

07/07/5241]

Network Operators, Service Providers and Equipment Suppliers should consider placing access and facility alarm points to criti
sensitive areas on backup power.

07/07/5242

Network Operators, Service Providers and Equipment Suppliers should reassess the criticality of associated facilities following
catastrophic incident (i.e. loss of one facility may make others more critical).

07/07/5263

Network Operators, Service Providers and Equipment Suppliers should use cables with adequate reliability and cable signal int
Such properties as flammability, strain reliefs and signal loss should be considered. If non-standard cables are used because o|
emergency restoration, they should be marked as temporary and should be replaced with standard cables as soon as practical

07/07/5281]

Network Operators, Service Providers and Property Managers with buildings serviced by more than one emergency generator,|
design, install and maintain each generator as a stand alone unit that is not dependent on the operation of another generator fq
functioning. including fuel supply path.

07/07/8000

Disable Unnecessary Servichgtwork Operators and Service Providers should establish a process, during design/implementatio|
network/service element or management system, to identify potentially vulnerable, network-accessible services (such as Netw(d
Protocol (NTP), Remote Procedure Calls (RPC), Finger, Rsh-type commands, etc.) and either disable, if unneeded, or provide
external network protection, such as proxy servers, firewalls, or router filter lists, if such services are required for a business pu

07/07/8009

Control Plane Reliabilitfetwork Operators and Service Providers should minimize single points of failure (SPOF) in the control
architecture (e.g., Directory Resolution and Authentications services). Critical applications should not be combined on a single
platform. All security and reliability aspects afforded to the User plane (bearer) network should also be applied to the Control pl
network architecture.

07/07/8004

Document Single Points of FailuMetwork Operators and Service Providers should implement a continuous engineering process
identify and record single points of failure (SPOF) and any components that are critical to the continuity of the infrastructure. TH
process should then pursue architectural solutions to mitigate the identified risks as appropriate.

07/07/8008

Network Architecture Isolation/Partitioniniyetwork Operators and Service Providers should implement architectures that partitio
segment networks and applications using means such as firewalls, demilitarized zones (DMZ), or virtual private networks (VP
contamination or damage to one asset does not disrupt or destroy other assets. In particular, where feasible, it is suggested thq
traffic networks, network management infrastructure networks, customer transaction system networks, and enterprise

T Lomlo il i s L

Protection from SCADA Networkielecom/Datacomm OAM&P networks for Network Operators and Service Providers should bg
isolated from other OAM&P networks, e.g., SCADA networks, such as for power, water, industrial plants, pipelines, etc.

07/07/802

Isolate the SCADA network from the OAM&P network (segmentation)

Put a highly restrictive device, such as a firewall, as a front-end interface on the SCADA network for management access.

Use an encrypted or a trusted path for the OAM&P network to communicate with the SCADA “front-end."

07/07/850§

Document Single Points of Failure During Recowifowing a compromise and reestablishment of lost service, Network Operatoi
Service Providers should re-evaluate the architecture for single points of failure (SPOF). Review the process of evaluating and
documenting single points of failure and provide spares for redundancy in the architecture to ensure adequacy of the security
architecture.
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Federal Communications Commission (USA)
NRIC Best Practices Result

Network Type(s)Cable AND Internet/Data AND Satellite AND Wireless AND Wireline
Industry Role(s)Service Provider AND Network Operator
Keyword(s):Business Continuity

72 Best Practices are found.

*Press Best P

ractice number to get detailed information.

Number

Description

7-6-1006

Network Operators, Service Providers and Equipment Suppliers should consider establishing a designated Emergency Operati
This center should contain tools for coordination of service restoral including UPS, alternate means of communications, maps,
documented procedures to manage business interruptions and/or disasters.

7-6-1007

Network Operators, Service Providers and Equipment Suppliers should consider establishing a geographically diverse back-up
Querations Center

7-6-1013

Service Providers, Network Operators and Equipment Suppliers should review their insurance requirements in order to maintai
continuity in the event of massive property damage or loss, incapacitation of senior officers, and other interruptive situations.

7-6-1016

Network Operators and Service Providers should develop processes or plans to quickly account for all employees (e.qg. field te

7-6-1017

near the impact area of a disaster
Network Operators and Service Providers should have documented plans or processes to assess damage to network element
plant, facility infrastructure, etc. for implementation immediately following a disaster.

7-6-1022

Network Operators, Service Providers and Equipment Suppliers should consider the development of a vital records program to
vital records that may be critical to restoration efforts.

7-6-1038

Network Operators, Service Providers and Equipment Suppliers should consider during times of disaster, communicating the d
response status frequently and consistently to all appropriate employees - so that they all understand what processes have beq
place to support customers and what priorities have been established in the response.

7-6-1051

Network Operators and Service Providers should work with Equipment Suppliers and Government entities to identify criteria an|
procedures for handling network elements affected by nuclear attack or nuclear accidents (e.g., shock wave, Electro-magnetic
(EMP), Thermal, Fallout, fiber darkening of phosphorous based fiber cable).

07/06/5228

Network Operators, Service Providers and Equipment Suppliers should consider including cross-subsidiary resource sharing al
communications in business continuity plans to support emergency response and restoration.

7-7-0435

ID Network Reliability FunctiondNetwork Operators, Service Providers, Equipment Suppliers and Property Managers should as
functions of their organization and identify those critical to ensure network reliability.

7-7-0507

Attack Trace BackNetwork Operators, Service Providers and Equipment Suppliers should have the processes and/or capabilitig
analyze and determine the source of malicious traffic, and then to trace-back and drop the packets at, or closer to, the source.
references provide several different possible techniques. (Malicious traffic is that traffic such as Distributed Denial of Service (O
attacks, smurf and fraggle attacks, designed and transmitted for the purpose of consuming resources of a destination of netwo
service or consume resources to overflow state that might cause system crashes).

7-7-0513

Network Operators and Service Providers should maintain a 24 hours by 7 days contact list of other providers and operators fo|
restoration of inter-connected networks. Where appropriate, this information should shared with Public Safety Service and Sup
providers.

7-7-0541

Network Operators, Service Providers and Equipment Suppliers should store multiple software versions for critical network eler|
be able to fallback to an earlier version.

7-7-0546

Network Operators and Service Providers should minimize single points of failure (SPOF) in paths linking network elements de
critical to the operations of a network (with this design, two or more simultaneous failures or errors need to occur at the same ti
cause a service interruption).

7-7-0584

Service Providers, Network Operators and Equipment Suppliers and Government representatives [of the National Security Em
Preparedness (NS/EP) community] should work together to support appropriate industry and international organizations to dev
implement NS/EP standards in packet networks.

7-7-0587

Government, Network Operators and Service Providers of critical services to National Security and Emergency Preparedness
users should avail themselves of the Telecommunications Service Priority (TSP) program and support / promote as applicable.

7-7-0592

Network Operators and Service Providers should provide duplicated, non-co-located maintenance administration, surveillance
support for network elements. Monitoring and administration locations should be minimized to provide consistency of operation|
overall management.

7-7-0599

Network Operators and Service Providers should conduct exercises periodically to test a network's operational readiness throu
planned drills or simulated exercises. The exercise should be as authentic as practical. Scripts should be prepared in advance

I lould alai thai ! L

7-7-0609

Network Operators and Service Providers should provide and maintain the contact information for mutual aid coordination for i
in mutual aid processes.

7-7-0657

Network Operators, Service Providers and Property Managers should design standby generator systems for fully automatic opt
and for ease of manual operation, when required.
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7-7-0658 Network Operators, Service Providers and Property Managers should maintain adequate fuel on-site and have a well-defined rf
plan. Generator life support systems (e.qg., radiator fan, oil cooler fan, water transfer pumps, fuel pumps, engine start battery ch
should be on the essential AC bus of the generator they serve.

7-7-0660 Network Operators, Service Providers and Property Managers should have a plan that is periodically verified for providing portd
generators to offices with and without stationary engines.

7-7-0695 Network Operators, Service Providers and Property Managers should develop and test plans to address situations where norm
backup does not work (e.g., commercial AC power fails, the standby generator fails to start, automatic transfer switch fails).

7-7-1001 Network Operators, Service Providers, Equipment Suppliers and Property Managers should formally document their business
processes in a business continuity plan covering critical business functions and business partnerships. Key areas for considerg
Plan Scope, Responsibility, Risk Assessment, Business Impact Analysis, Plan Testing, Training and Plan Maintenance.

7-7-1002 Network Operators, Service Providers and Equipment Suppliers should consider establishing a business continuity executive s
committee (composed of executive managers and business process owners) to ensure executive support and oversight.

7-7-1004 Network Operators, Service Providers, Equipment Suppliers and Property Managers should review their Business Continuity P
annual basis to ensure that plans are up-to-date, relevant to current objectives of the business and can be executed as written.

7-7-1005 Network Operators, Service Providers and Equipment Suppliers should perform a Business Impact Analysis (BIA) to assess th
the loss of critical operations, support systems and applications.

7-7-1008 Network Operators, Service Providers, and Equipment Suppliers should use the Incident Command System Standard for incidg
coordination and control in the emergency operations center and at the incident site.

7-7-1009 Network Operators, Service Providers and Equipment Suppliers should regularly conduct exercises that test their Disaster Rec|
Exercise scenarios should include natural and man-made disasters (e.g., hurricane, flood, nuclear, biological, and chemical).

7-7-1010 Network Operators, Service Providers and Equipment Suppliers should designate personnel responsible for maintaining Busing
Continuity and Disaster Recovery Plans.

7-7-1011 Network Operators, Service Providers, Equipment Suppliers and Public Safety Authorities should establish alternative methodg
O02YYdzy AOF A2y %%TF2N) ONRGAOK t %%ulISNBE2YY St @

7-7-1015 Network Operators and Service Providers should make available to the disaster recovery team as-built drawings of network sit

7-7-1018 Network Operators, Service Providers and Equipment Suppliers should emphasize employee and public safety during a disastq
phases of disaster recovery.

7-7-1020 Network Operators, Service Providers and Equipment Suppliers should assess the need for Chemical, Biological, Radiological
(CBRN) response program to safely restore or maintain service in the aftermath of fuel/chemical contamination or a Weapons
Destruction (WMD) attack.

7-7-1023 Network Operators, Service Providers and Equipment Suppliers should identify essential staff within their organizations that arg
to disaster recovery efforts. Planning should address the availability of these individuals and provide for backup staff.

7-7-1024 Network Operators, Service Providers and Equipment Suppliers should plan for the possibility of a disaster occurring during a
stoppage.

7-7-1025 Network Operators and Service Providers should consider using a team to quickly determine appropriate actions both pro-actiy
active to address potential or real threats.

7-7-1026 Network Operators and Service Providers should consider creating a corporate policy statement that defines a remote system
strategy, which may include a special process for disaster recovery.

7-7-1028 Network Operators, Service Providers and Property Managers should engage in preventative maintenance programs for netwdg
support systems including emergency power generators, UPS, DC plant (including batteries), HVAC units, and fire suppressior]
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7-7-1029 Network Operators and Service Providers should periodically review their portable power generator needs to address changes
business.

7-7-1031 Network Operators and Service Providers should consider entering into Mutual Aid agreements with partners best able to assiq
a disaster situation using the templates provided on the NRIC and NCS websites. These efforts could include provisions to shal
spectrum, fiber facilities, switching, and/or technician resources.

7-7-1032 Network Operators and Service Providers should document their critical equipment suppliers, vendors, contractors and busineg
in their Business Continuity Plans along with an assessment of the services, support, and capabilities available in the event of

7-7-1035 Network Operators and Service Providers should include trial deployment of emergency mobile assets in disaster response ex{
evaluate level of personnel readiness.

7-7-1037 Network Operators, Service Providers, Equipment Suppliers and Public Safety Authorities should use a disaster recovery supp
that provides a clear escalation path to executive levels, both internally and to business partners.

7-7-1040 Network Operators, Service Providers and Equipment Suppliers should consider using lab, demonstration or training equipmen
replacement equipment is unavailable in disaster situations.

7-7-1045 Network Operators and Service Providers should use their escalation process, as needed, to address resource issues identifie
damage and resource assessments.

7-7-1047 Network Operators and Service Providers should develop a process to routinely archive critical system backups and provide fo|
a secure off-site facility which would provide geographical diversity.

7-7-1048 Network Operators and Service Providers should consider supplementing media backup storage with full system restoral medi
documented restoration procedures that can be utilized at an alternate hot site, in case of total failure of the primary service sitd

7-7-1050 Network Operators and Service Providers should consider tertiary carrier/transport methods such as satellite, microwave or wir|
further reduce point of failures or as hot transport backup facilities.

7-7-1052 Network Operators and Service Providers should periodically assess the functionality of business critical systems during a disa]
exercise.

7-7-1054 Network Operators, Service Providers and Property Managers should install fire detection systems and consider the use of suf
systems or devices at buildings supporting network functionality.

7-7-1058 Network Operators, Service Providers and Equipment Suppliers should work collectively with local, state, and federal governm
develop relationships fostering efficient communications, coordination and support for emergency response and restoration.

7-7-1061 Service Provider, Network Operators and Equipment Suppliers should ensure that Telecommunication Service Priority (TSP) rq
data bases are reconciled annually.

07/07/5031Network Operators, Service Providers and Equipment Suppliers should establish a role for the security function (i.e., physical a
in business continuity planning, including emergency response plans and periodic tests of such plans.

07/07/5091 Network Operators, Service Providers and Equipment Suppliers should develop and implement, as appropriate, travel security
training and briefings before traveling internationally.

07/07/5099Network Operators, Service Providers, Equipment Suppliers and Property Managers should implement a tiered security respon
communications facilities that recognizes the threat levels identified in the Homeland Security Advisory System.

07/07/5107|Network Operators, Service Providers and Equipment Suppliers should evaluate and manage risks (e.g., alternate routing, rapi
to emergencies) associated with a concentration of infrastructure components.

07/07/5112ANetwork Operators, Service Providers and Equipment Suppliers should, at the time of the event, coordinate with the appropriat
state, or federal agencies to facilitate timely access by their personnel to establish, restore or maintain communications, throug
governmental security perimeters (e.g., civil disorder, crime scene, disaster area).

07/07/516(Network Operators, Service Providers, Equipment Suppliers and Property Managers should account for the possible absence

personnel in their business continuity plan.
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07/07/5221f

Network Operators, Service Providers and Equipment Suppliers should consider limiting the dissemination of information relati
future locations of key leadership.

07/07/5222

Network Operators, Service Providers and Equipment Suppliers should consider providing trouble call centers with a physicall
back-up capability that can quickly be configured to receive the incoming traffic and take appropriate action.

07/07/5223

Network Operators, Service Providers and Equipment Suppliers should establish a plan for providing technical support that pre|
loss of one facility or location from disabling their ability to provide support.

07/07/522

Network Operators, Service Providers, Equipment Suppliers and Property Managers should ensure that Business Continuity P
restricted to those with a need-to-know.

07/07/5267)

Network Operators, Service Providers, Equipment Suppliers and Property Managers should ensure that operating procedures
defined, and followed by personnel during emergency situations in order to avoid degradation of cyber and physical security du
diversion.

07/07/527]]

Network Operators and Service Providers should consider physical and cyber security issues in Mutual Aid Agreements (e.g.,
authorization, access control, badging).

07/07/5279

Network Operators, Service Providers and Equipment Suppliers should consider backup power capabilities for Command and
(Crisis Teams) so that communications and access to critical systems can be maintained in the event of a significant disruption
commercial power.

07/07/8007]

Define Security Architecture(sNetwork Operators and Service Providers should develop formal written Security Architecture(s)
make the architecture(s) readily accessible to systems administrators and security staff for use during threat response. The Se:
Architecture(s) should anticipate and be conducive to business continuity plans.

07/07/8067]

IR (Incident Response) Procedurééetwork Operators and Service Providers should establish a set of standards and procedureq
dealing with computer and network security events. These procedures can and should be part of the overall business continuity
recovery plan. Where possible, the procedures should be exercised periodically and revised as needed. Procedures should co

07/07/8089

Conduct Risk Assessments to Determine Appropriate Security Contigswvork Operators, Service Providers and Equipment Sup,
should perform a risk assessment of all systems and classify them by the value they have to the company, and the impact to tH
company if they are compromised or lost.

Based on the risk assessment, develop a security policy which recommends and assigns the appropriate controls to protect thd

07/07/813]]

Include Security Incidents in Business Recovery PhaNetwork Operator's or Service Provider's Business Recovery Plan should f
potential Information Security threats of a plausible likelihood or significant business impact.

07/07/8137

Leverage Business Impact Analysis for Incident Response PlanNetgiork Operators and Service Providers should leverage the
Business Continutiy Planning/Disaster Recovery (BCP/DR) Business Impact Assessment (BIA) efforts as input to prioritizing ar
Information and/or Physical Security Incident Response efforts.

07/07/8549

Lack of Business Recovery Plahen a Business Recovery Plan (BRP) does not exist, Network Operators and Service Provider|
bring together an ad-hoc team to address the current incident. The team should have technical, operations, legal, and public re
representation. Team should be sponsored by senior management and have a direct communication path back to managemen
If situation exceeds internal capabilities consider contracting response/recovery options to 3rd party security provider.
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PAGINA EN BLANCO
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10 ANEXO 3 BUENAS PRACTICAS VOLUNTARIAS EUROPEAS

(FUENTE: AVAILABILITY AND ROBUSTNESS OF ELECTRONIC COMMUNICATIONS
INFRASTRUCTURES FINAL REPORT FEBRUARY 2007, ALCATEL LUCENT)
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POWER BEST PRACTICES

Metwork Operators, Service Providers, Eguipnent Suppliers and Property

Managers should develop documentation for the restoration of power for areas
ELDE- of critical infrastructure including such things as contact information, escalation
5231 procedures, restoration steps and aliermate means of communication. This

documentation should be maintained both on-site and at centralized control

centres.

Metwork Operators should provide back-up power (2.9., some combination of
ELDE- hatteries, generator, fuel cellz) at cell sites and remote equipment locations,
0492 conzistent with the site specific constraints, criticality of the site, the expected

load and refiability of primary power.

Metwork Operators, Service Providers and Property Managers should place
ELDE- sirong emphasis on human activities related to the operation of power systems
0850 {e.g., maintenance procedures, alarm systemn operation, response procedurss,

and training) for operations personnsl.

ELIDG Metwork Operators, Service Providers and Property Managers should design
D657 standby generator systems for fully automatic operation and for ease of manual
' operation, when requirsd.

Metwork Operators, Service Providers and Property Managers should exercise
=i power generators on a routine schedule in accordance with manufacturers
0662 specifications. For example, a monthly 1 hour engine run on koad, and a S hour

annual run.

Metwork Operators, Service Providers and Property Managers should develop
ELIDE- and test plans to address situations where normal power backup does not work
0695 {e.q., commercial AC power fails, the standby generator fails to atart, automatic

transfer switch fails).

ELIDG Metwork Operators, Service Providers and Property Managers should perform

0773 annual capacity evaluation of power equipment, and perform periodic scheduled
' maintenance, inclueding power alam testing.

ELDEG- Metwork Operators and Service Providers should periodically review their

1029 portable power generator nesds to address changes to the business.

Service Providers, Metwork Operators and Property Managers should ensurs

availability of emergencybackup power (.9, hatteries, generators, fuel cells) to
ELIDE- miaintain critical communications services during times of commercial power
5204 failures, including natural and manmade occumances (e.9., earthquakes, flioods,

fires, power brown/black outs, terrorism). The emergencybackup power
gensrators should be located ongite, when appropriate.
ELIDG- N&t‘.uprk Cperatc-rs.. Service Providers and Property Managers shnuld. rmaintain
5308 sufficient fuel supplies for emergencybackup power gensrators running at full
load to allow for contracted refuelling.
ELIDG Metwork Operators, Service Providers, Eguipment Supplisrs and Property
5308 Managers should ensure that electrical work (e.g., AC and high cument DC
paower distribution) iz performed by qualified technicians.

Metwork Operators, Service Providers and Property Managers should consider
ELIDE- placing generator sets and fuel supplies for critical sites within a 2ecured area to
5212 prevent unauthorized aceess, reduce the likelihood of damage andior theft, and

to provide protection from explosicns and weather.

Metwork Operators, Service Providers and Property Managers should, where
ELIDG- feasible, place fuel tanks in a secursd and protected area. Access to fill pipes,
52313 fuel lines, vents, marmways, etc. should be restricted (e.g., containment by

fencing, walls, buildings, buried) to reduce the possibility of unauthorized

ACCESS.

Metwork Cperators, Senvice Providers, and Property Managers should test fuel
EVIDE- reserves used for standby or backup power for contamination at least once a
5232 year or after any event (e.g.. earth tremor, flood) that could compromise the

integrity of the tank housing, fill pipe or supply pipe.
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Softwars & Hardware “Vulnerability Tracking: Service Providers should monitor
software and hardware vulnerability reports and take the recommended action(s) to
address problems, where approprate. These reporis and recommendations are
typically provided by equipment suppliers and CERTs (Computsr Emergency
Fesponse Teams).

EUODEG-
0458

Equipment Suppliers zhould design outdoor equipment (e.g., base station) to
aperate in expected environmental conditions (e.g., weather, earthquakes).

EUIDE-
0&14

Equipment ldentification: Metwork Operators, Service Providers and Equipment
Suppliers should position the sguipment designation information (s.g., location,
labels, RFIC tags) so that they are securely affixed. The eguipment designation
should not be placed on removable parts such as covers, pansls, doors, or vents
that can be removed and mistakenly installed on a different network element.

EU0G-
3083

Metwork Operators, Service Providers and Equipment Suppliers should maintain
the availability of spares for oritical network systems.

EUDEG-
318

Equipment Suppliers of critical network elements should test electronic hardwars to
enaure its compliance with design criteria for tolerance to electromagnetic energy,
shock, vibration, voltage spikes, and temperaturs.

EUDG-
3200

Metwork Operators, Service Providers and Equipment Supplisrs should establish
and implement procedures for the proper dispesal and'or destrucion of hardwars
{e.g., hard drives) that contain sensitive or proprietary information.

EUDE-
32683

Equipment Suppliers should provide network element themmal specifications or
other special requirements in order to properly size Heating, YVentilation, and Air
Conditioning (HVAC) systems.

ELU0G-
0430

Software Configurations: Equipment Suppliers should be able fo recreats
supported software from source and, where feasible, software obtained from third
parties.

ELU0G-
2121

Metwork Operators, Servies Providers and Equipment Suppliers should develop
and consistently implement software delivery procedures that protect the integrity
of the delivered zoftware in order to prevent software loads from being
compromizad during the delivery process.

ELU0G-
5020

Expedited Securty Patching:  Metwork Operators, Senice Providers and
Equipment Suppliers should have special processes and tools in place to quickly
patch critical infrastructure systems when important security patches are mads
available. Such processes should include determination of when expedited
patching is appropriate and identifying the organizational authority to proceed with
expedited patching. This should include expedited lab testing of the patches and
their affzct on network and component devices.

EU0G-
5034

Software Patching Policy: Network Operators and Service Providers should define
and incomporate a formial patch/fix policy into the arganization's security policies.

EU0G-
8035

Software Patch Testing: The patchfix policy and process used by MNetwork
Operators and Service Providers should include steps to appropriately test all
patchesfixes in a test environment prior to distibufion into the production
environment.
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Metwork Surveillance: Network Operators and Service Providers should monitor
the network to enable quick response to network issues.

ELIDG-
0405

Metwork Performance:  Nebwork Operators and Service Providers should
penodically examine and review their network to ensure that it meets the cument
design specifications.

EUDE-
0407

MOC Communications: Metwork Operators and Service Providers should establish
processes for NOC-to-MNOC (Network COperations Cenfre) peer communications for
critical network activities (e.g., scheduled maintenance, upgrades and ocutages).

EUDG6-
041s

Data Back-up “Verfication: Metwork Operators and Service Providers should test
the restoral process associated with critical data back-up, as appropriate. The goal
iz to demonsirate that data restoration is complete and works as expected.

EUD6-
0301

Metwork Operators and Service Providers should report problems discovered from
their operation of network equipment to the Equipment Supplisr whose equipment
was found to be the cause of problem.

EUD6-
0s10

Metwork Operators, Service Providers and Equipment Suppliers should, by design
and practice, manage criical Metwork Elements {e.g., Domain Mame Servers,
Signaling Servers) that are essenfial for network connectivity and subscriber
servics as crtical systems (e.g., secure, redundant, alternative routing).

EUDG6-
013

Metwork Operators and Service Providers should maintain a "24 hours by 7 days"
contact list of other providers and operators for service restoration of inter-
connected networks. Where appropriate, this information should shared with Public
Safety Senvice and Support providers.

EUDG6-
0332

Diversity Awdit:  Metwork Operators should perodically audit the physical and
logical diversity called for by network design and take appropriate measures as
needed.

EUDG6-
0248

Metwork Cperators and Service Providers should minimize single points of failure
(SPOF) in paths linking network slements deemed critical to the operations of a
network (with this design, two or more simultaneous failures or emors nesd to
occur at the same time 1o cause a service interruption).

EUDG-
0580

Metwork Operators, Sendice Providers and Equipment Suppliers should prepare
Methods of Procedure (MOHPs) for core infrastructure hardware and software
growth and change activities as appropriate.

EUDG6-
0585

Metwork Operators and Senvice Providers should be aware of the dynamic nature
of peak traffic periods and zhould conzider scheduling potentially service-affecting
procedures {2.g., maintenance, high rizk procedures, growth activiies) so as to
minimize the impact on end-user services.

EUDE-
0299

Metwork Operators and Service Providers should conduct exercises periodically to
test a network's operational readiness through planned drills or simulated
exercizes. The exercize should e a5 authentic a5 practical. Scrpts should be
prepared in advance and team members should play their roles as realistically as
possible.

EUDG-
0600

Metwork Operators and Service Providers should establish and document a
process to plan, test, evaluate and implement major change activiies onto their
network.

EUDG-
0603

Schedule System Backups: Metwork Operators and Service Providers should
establish policies and procedurss that outline how critical network element
databases will b= backed up onto a slorage medium (e.g., tapes, optical diskeftes)
on a scheduled basis.

EUDG-
og12

Metwork Operators and Senice Providers should verify both local and remote
alams and remote network element maintenance access on all new critical
equipment installed in the network, before it is placed into senvice.

EUDG-
0628

Metwork Operators and Service Providers should develop and implement defined
procedures for removal of unuged equipment and cable {e.g., cable mining) if this
work can be economically justified without disrupting existing senvice.

EUDE-
0731

Metwork Operators should provide physical diversity on critical inter-office routes
when justified by a risk or value analysis.
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NETWORK BEST PRACTICES

ELIDE Metwork Operatcurs_an_d Sendce F'ro-;ider_s shquld c-:_und_um _periodic verfication of
0761 the office synchronization plan and the diversity of timing links, power feeds and
’ alams.
Metwork Diversity: Network Operators and Service Providers gshould ensure that
EUDE- networks built with redundancy are alzo built with geographic separation where
5075 feasible (2.9., avoid placing mated pairs in the same location and redundant logical
faciliies in the same physical path).

389



Ministerio de Tecnologias de la

Informacién y las Comunicaciones ‘\el_N?E_h
Republica de Colombia

Ree \ J4

lihenué y Orden

CENTRO DE INVESTIGACION DE LAS TELECOMUNICACIONES

390



